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Санкционное давление на Россию со стороны западных государств и усиление вследствие этого геопо-
литических рисков обусловили необходимость укрепления экономического суверенитета страны посредством 
развития национальной платежной системы. В связи с этим настоящая статья, имеющая своей целью выявле-
ние ключевых рисков функционирования национальной платежной системы России и способов их минимиза-
ции, представляется довольно актуальной и значимой. В ходе подготовки статьи использовались методы ана-
лиза и синтеза, систематизации и классификации, экономико-статистический и табличный методы. В работе 
рассмотрены различные подходы к содержанию национальной платежной системы, проведен анализ динамики 
ее основных показателей за период c 2022 по 2025 г., систематизированы группы рисков (геополитические, 
киберриски и риски отмывания денег, технологические), ограничивающих ее развитие на современном этапе. 
Установлено оперативное реагирование Банка России на указанные угрозы, нацеленное на повышение техно-
логической независимости отечественной платежной системы посредством развития российских платежных 
решений, в частности системы передачи финансовых сообщений, национальной системы платежных карт, си-
стемы быстрых платежей, сети Мастерчейн. Определены перспективные направления развития национальной 
платежной системы, в том числе связанные с развитием искусственного интеллекта, совершенствованием за-
конодательного регулирования и ростом информационной осведомленности граждан.
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Sanctions pressure on Russia from Western countries, and the resulting increase in geopolitical risks, have 
necessitated strengthening the country’s economic sovereignty through the development of a national payment 
system. Therefore, the examination in this article, which aims to identify key risks to the functioning of Russia’s 
national payment system and ways to minimize them, appears to be quite relevant and significant. Methods of 
analysis and synthesis, systematization and classification, economic-statistical methods, and tabular methods 
were used in preparing this article. This paper examines various approaches to the national payment system’s 
development, analyzes the dynamics of its key indicators for the period 2022–2025, and systematizes risk groups 
(geopolitical, cyber, money laundering, and technological) that currently limit its development. It also identifies the 
Bank of Russia’s rapid response to these threats, aimed at increasing the technological independence of the domestic 
payment system through the development of Russian payment solutions, specifically the financial messaging system, 
the national payment card system, the fast payment system, and the Masterchain network. Promising areas for the 
development of the national payment system have been identified, including those related to the development of 
artificial intelligence, improvement of legislative regulation, and increased information awareness among citizens.
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Введение
Национальная платежная система (НПС) 

играет важнейшую роль в экономике на-
шей страны, и она не ограничена одной 
лишь организацией денежных переводов 
между экономическими субъектами. Это 
ключевой элемент финансовой системы го-

сударства, обеспечивающий непрерывность 
безналичных расчетов и эффективное функ-
ционирование национальной экономики. 
НПС обеспечивает прозрачность денежных 
потоков, их адресность, что положительно 
сказывается на собираемости налоговых 
и прочих платежей, поскольку цифровой 
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след денежной транзакции позволяет вы-
явить схемы уклонения от уплаты налогов. 
Помимо этого, государство получает боль-
ше возможностей для контроля целевого 
использования бюджетных средств. Фи-
нансово-кредитные организации способны 
быстрее обнаруживать подозрительные фи-
нансовые операции и эффективнее противо-
действовать отмыванию нелегальных дохо-
дов. Также НПС повышает доступность фи-
нансовых услуг для населения и хозяйству-
ющих субъектов и способствует внедрению 
разнообразных цифровых сервисов. Таким 
образом, функционирование в стране наци-
ональной платежной системы имеет множе-
ство положительных эффектов.

Цель исследования  – выявление клю-
чевых рисков функционирования нацио-
нальной платежной системы России и спо-
собов их минимизации.

Материалы и методы исследования
Настоящее исследование проведено ав-

торами на основе изучения научных работ 
отечественных экономистов, посвященных 
проблеме функционирования националь-
ной платежной системы, и опирается на ис-
пользование методов анализа и синтеза, си-
стематизации и классификации, экономи-
ко-статистического и табличного методов. 
Информационным источником данных яв-
ляются официальные статистические дан-
ные Банка России о состоянии националь-
ной платежной системы.

Результаты исследования  
и их обсуждение

Как отмечает Г.М. Бутбая [1], с 1960-х гг. 
российский финансовый рынок стал откры-
тым для иностранных субъектов, в числе 
которых были международные платежные 
системы (МПС) American Express, Diners 
Club, VISA, Master Card и др. Участники 
МПС превратились в ключевых операторов 
платежных услуг, привнеся на отечествен-
ный рынок новые финансовые инструмен-
ты и технологии – платежную карту, систе-
мы авторизации, клиринга и проч. Однако 
их функционирование долгое время не име-
ло нормативно-правового регулирования 
вплоть до введения экономических санкций 
в 2014 г., когда стала вполне очевидной не-
обходимость построения и укрепления на-
циональной платежной системы России 
с целью обеспечения экономического суве-
ренитета государства. 

Законодательной основой функцио-
нирования НПС стал Федеральный закон 
«О национальной платежной системе» от  
27 июня 2011 г. №  161-ФЗ, закрепляющий 
ее содержание как совокупности взаимодей-

ствующих организаций, обеспечивающих 
переводы денежных средств. Данный функ-
циональный подход к определению сути 
НПС поддерживается многими российскими 
учеными [2]. Однако в экономической лите-
ратуре встречаются и иные трактовки поня-
тия НПС, позволяющие углубить представ-
ление о данной экономической категории. 
Так, ряд авторов [3, 4] рассматривает НПС 
как элемент защиты экономической систе-
мы страны. Существует также позиция, где 
акцент делается на инструментальной и тех-
нологической составляющей НПС и регули-
ровании использования различных финансо-
вых инструментов в пределах НПС [5].

Общеизвестно, что основным инстру-
ментом НПС является платежная карта; 
в последние годы все чаще употребляется 
как синоним термин «банковская карта». 
Авторы согласны с мнением Е. Г. Хоменко 
[6], который отмечает, что платежная карта 
эмитируется платежной системой, с кото-
рой кредитные организации заключают до-
говоры, тем самым получая право эмиссии 
данной карты. Отсюда понятие «платежная 
карта» является первичным по отношению 
к понятию «банковская карта».

На конец 2025 г. НПС России включа-
ла 31 платежную систему1, из которых две 
относятся к системно значимым (ПС Банка 
России и ПС НРД). При этом с точки зре-
ния функционирования платежных карт все 
большую важность приобретает ПС «Мир», 
которой совершается больше половины вну-
трироссийских карточных операций. Опе-
ратором ПС «Мир» выступает Националь-
ная система платежных карт (АО НСПК), 
создание которой было обусловлено санк-
циями, введенными против России в 2014 г.  
АО НСПК обеспечивает обработку совер-
шаемых внутри страны операций с банков-
скими картами различных платежных си-
стем, в том числе международных ПС.

Авторами рассмотрена динамика основ-
ных показателей НПС России за последние 
4 года (таблица). С 2022 по 2025 г. количе-
ство переводов денежных средств в рамках 
НПС возросло более чем в 4 раза. При этом 
объем платежей, совершаемых посредством 
ПС Банка России, увеличился на 36,8  % 
и составил 4 573 932,8 млрд руб. в 2025 г. 
Количество находящихся в обращении пла-
тежных карт также возрастает с каждым 
годом в среднем на 10,5 %. Стремительное 
развитие демонстрирует в России система 
быстрых платежей (СБП), объем переводов 
по которой возрос за рассматриваемый пе-
риод в 7,2 раза.

1  Банк России. Статистика национальной платежной 
системы [Электронный ресурс]. URL: https://www.cbr.ru/
statistics/nps/psrf/ (дата обращения: 18.05.2026).
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Ключевые показатели развития НПС России

Показатель 2022 г. 2023 г. 2024 г. 2025 г. Темп  
роста, %

Количество переводов денежных  
средств (ПС Банка России), млн ед. 4958,0 8909,4 15 114,8 19 979,6 В 4 раза

Объем платежей (ПС Банка России),  
млрд руб. 3 342 396,4 3 532 532,8 4 854 107,9 4 573 932,8 36,8

Объем переводов через СБП,  
млрд руб. 14 359 30 917 69 473 103 047 В 7,2 раза

Количество платежных карт,  
млн ед. 396,6 449,3 515,8 544,8 37,4

Примечание: составлена авторами на основе источника: Банк России. Статистика национальной 
платежной системы [Электронный ресурс]. URL: https://www.cbr.ru/statistics/nps/psrf/ (дата обраще-
ния: 18.05.2026)

Группы рисков развития национальной платежной системы России 
Примечание: составлен авторами на основе источников [7; 9–13]

Тем не менее, несмотря на позитивные 
тренды развития НПС, следует выделить 
ряд рисков, ограничивающих ее функцио-
нирование, которые авторы предлагают раз-
делить на три группы  – геополитические, 
киберриски и связанные с ними риски от-
мывания денег, а также технологические 
(рисунок). Данная авторская классификация 
рисков в отличие от имеющихся в научной 
литературе разрозненных исследований от-
дельных аспектов развития НПС позволяет 
оценить комплексное влияние различных 

внешних и внутренних угроз на устойчи-
вость и эффективность платежной систе-
мы России. Стоит отметить, что названные 
группы рисков имеют тесную взаимосвязь 
и взаимозависимость.

Геополитические риски порождены 
санкционным давлением недружествен-
ных стран, породившим ряд проблем в ис-
пользовании российских банковских карт. 
Так, существенной трудностью стала невоз-
можность использования эмитированных 
отечественными кредитными организация-
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ми платежных карт МПС Visa и Mastercard 
для осуществления расчетов за границей 
и оплаты товаров в иностранных интер-
нет-магазинах, а также ограничение выпу-
ска (перевыпуска) карт данных платежных 
систем, попавших под ответное действие 
санкций российских банков. Указанная про-
блема усугубляется узостью перечня стран, 
в которых принимают национальные пла-
тежные инструменты, а также ограничени-
ем импорта зарубежного телекоммуникаци-
онного оборудования. 

Серьезным препятствием для осущест-
вления российскими экономическими 
субъектами трансграничных переводов (в 
том числе с использованием платежных 
карт) стало отключение в 2022 г. ряда рос-
сийских кредитных организаций от систе-
мы SWIFT  – ведущей международной те-
лекоммуникационной системы обмена фи-
нансовыми сообщениями, используемой 
порядка 200 странами для осуществления 
трансграничных переводов. Это привело 
к увеличению в 3–5 раз сроков обработ-
ки денежных переводов в системе SWIFT 
и росту числа отказов в проведении опера-
ций из-за усиления контроля в отношении 
российских пользователей со стороны ино-
странных банков [7].

К киберрискам Банк России относит 
хищение средств клиентов финансовых 
организаций, финансовые потери самих 
участников рынка, нарушение надежности 
и непрерывности предоставления финан-
совых услуг, развитие системного кризиса 
из-за кибератак [8]. Так, достаточно рас-
пространенными являются совершаемые 
с использованием платежных карт опера-
ции без добровольного согласия их держа-
телей, связанные с хищением их персональ-
ных данных, что снижает доверие населе-
ния к отечественной банковской системе 
и НПС. Помимо этого, способами несанк-
ционированного вмешательства в работу 
информационной инфраструктуры кредит-
ных организаций являются эксплуатация ее 
уязвимостей, DDoS-атаки, применение вре-
доносного ПО, методы социальной инжене-
рии и др. [9], что позволяет говорить об обу-
словленности киберрисков как внедрением 
информационных технологий, так и дей-
ствием человеческого фактора. По данным 
Банка России, в 2024 г. было зарегистриро-
вано свыше 750 кибератак на финансовый 
сектор РФ2, в 2025 г. показатель сохраняется 
на стабильно высоком уровне, что указыва-

2  Банк России. Обзор основных типов компьютерных 
атак в финансовой сфере в 2024 г.  [Электронный ресурс]. 
URL: https://www.cbr.ru/Collection/Collection/File/55129/At-
tack_2024.pdf  (дата обращения: 07.06.2026).

ет на серьезность данного вида риска функ-
ционирования НПС.

Риски отмывания денег предполага-
ют легализацию полученных преступным 
путем доходов с использованием перево-
дных операций. Так, например, распро-
страненными способами отмывания денег 
являются использование карточных счетов 
подставных лиц (дропов), приобретение 
товаров в интернет-магазинах подстав-
ных организаций и переводы электронных 
денежных средств (ЭДС) с последующей 
конвертацией в иностранные валюты и об-
наличиванием. Мошеннические операции 
с использованием платежных карт занима-
ют преимущественную долю среди всех ти-
пов нелегальных операций. Так, в 2025 г. их 
количество было равно 980,46 тыс.3 

Также исследователи [10, 11] отмечают, 
что развитие современной НПС нашей стра-
ны сопровождается различными технологи-
ческими рисками, которые связаны со сбо-
ями в работе инфраструктуры платежной 
системы (процессинговых центров, каналов 
передачи данных и пр.), ограничением тех-
нологического суверенитета России. Послед-
нее проявляется в зависимости работы НПС 
от импортного оборудования, программного 
обеспечения и международных стандартов 
[12], в недостаточности резервных мощно-
стей и ограниченном уровне развития отече-
ственных финансовых технологий [13]. 

Наличие перечисленных проблем сти-
мулирует государство к активному при-
менению мер с целью обеспечения пла-
тежной независимости и бесперебойного 
характера осуществления денежных тран-
закций в рамках российской НПС. Своев-
ременные действия регулятора позволили 
сгладить последствия реализации геопо-
литических угроз, которые без должного 
реагирования могли парализовать систему 
карточных расчетов. Адаптация кредитных 
организаций и их клиентов к новым усло-
виям также может быть оценена на высо-
ком уровне: Банком России предложены 
альтернативные решения для осуществле-
ния международных расчетов, оплаты то-
варов и услуг.

К указанным мерам относится разви-
тие независимой от SWIFT системы пере-
дачи финансовых сообщений Банка России 
(СПФС) и создание АО НСПК, которая 
обеспечивает обработку совершаемых вну-
три страны операций с банковскими кар-
тами различных платежных систем, в том 

3 Банк России. Обзор операций, совершенных без до-
бровольного согласия клиентов финансовых организаций 
[Электронный ресурс]. URL: https://www.cbr.ru/analytics/ib/
operations_survey/2025/ (дата обращения: 07.06.2026).
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числе международных ПС. В целях реше-
ния проблем, связанных с осуществлением 
трансграничных переводов, Банк России 
развивает функционал СБП. Данное реше-
ние подразумевает отказ от использования 
платежных карт в качестве инструмента 
для совершения международных расчетов. 
Следует отметить, что СПФС пока нахо-
дится на ранней стадии развития и обе-
спечивает бесперебойные платежи только 
внутри страны. Для использования СПФС 
за пределами России необходимо провести 
техническое совмещение отечественной си-
стемы с зарубежными аналогами.

Оптимизация функционирования НПС 
с точки зрения киберрисков и рисков от-
мывания денег сводится к трем основным 
направлениям: совершенствованию за-
конодательства, повышению финансовой 
грамотности населения и модернизации 
применяемых кредитными организаци-
ями при осуществлении расчетных опе-
раций технологий. В рамках первого на-
правления можно отметить вступившие 
в силу в 2024 г. предписания Банка России 
об обязательном осуществлении кредит-
ными организациями проверки переводов 
на наличие признаков операций без до-
бровольного согласия клиента и, в случае 
их выявления, отказе в проведении таких 
операций. Второе направление включа-
ет проведение информационно-просве-
тительских мероприятий, размещение 
социальной рекламы, информационную 
работу кредитных организаций. Послед-
нее направление предполагает улучшение 
используемых банками систем выявления 
мошеннических и подозрительных опера-
ций, а также повышение устойчивости ин-
фраструктуры к кибератакам [14].

Отечественными и зарубежными специ-
алистами в качестве перспективного спо-
соба обнаружения подозрительных и мо-
шеннических транзакций, осуществляемых 
с использованием платежных карт, предла-
гается применение искусственного интел-
лекта (ИИ), в том числе нейронных сетей, 
модели дерева решений, глубокого адаптив-
ного ансамблевого обучения [15]. 

С целью укрепления технологического 
суверенитета России, в том числе в сфере 
платежных услуг, в 2017 г. образована Ассо-
циация «Финтех» (АФТ), основные усилия 
которой направлены на создание и последу-
ющее совершенствование технологии рас-
пространенного реестра – сети Мастерчейн 
(национальной сети блокчейн). Данная плат-
форма позволяет кредитным учреждениям 
оперативно подтверждать актуальные дан-
ные о клиенте и финансовой операции и об-

мениваться информацией с другими банка-
ми, а также реализовывать смарт-контракты. 
Россия поступательно увеличивает свои ми-
ровые рейтинги в уровне развития цифровых 
технологий, постоянно внедряет инновации 
в платежную инфраструктуру. Однако стоит 
отметить, что реализация данных решений ос-
ложняется существенными временными и фи-
нансовыми затратами на их внедрение.

Заключение
Таким образом, проведенный в рамках 

исследования анализ основных показателей 
развития национальной платежной систе-
мы России свидетельствует о ее адаптации 
к внешним факторам и сохранению устой-
чивости и автономности. Наряду с этим ав-
торами выделен комплекс взаимосвязанных 
рисков функционирования НПС, которые 
предложено классифицировать на три груп-
пы  – геополитические, технологические, ки-
берриски и связанные с ними риски отмыва-
ния денег. Данные группы рисков учитывают 
как внешние, так и внутренние угрозы разви-
тия НПС, влияющие на платежный и техно-
логический суверенитет России. По мнению 
авторов, дальнейшее успешное развитие НПС 
невозможно без комплексного управления 
выделенной системой рисков, включающего 
обеспечение соответствующего нормативно-
правового регулирования, активное внедрение 
отечественных технологических инноваций, 
развитие систем обмена данными между Бан-
ком России и финансовыми организациями, 
повышение финансовой грамотности населе-
ния. Важно повысить доверие экономических 
субъектов к национальной платежной систе-
ме, гарантировав невозможность совершения 
мошеннических финансовых операций и ста-
бильность работы платежной инфраструкту-
ры. Сегодня НПС гарантирует экономический 
суверенитет нашей страны, и обеспечение ее 
бесперебойного функционирования является 
важнейшей стратегической задачей. Благода-
ря ей достигается прозрачность финансовых 
потоков, ускорение денежного обращения 
и рост деловой активности, в конечном итоге – 
экономический рост государства.
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