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Хаотизация внешней и внутренней среды порождает множество рисков, предусмотреть возникнове-
ние и влияние которых для менеджмента предприятий невозможно. Подобное поведение риск-среды миро-
вой глобальной экономики диктует необходимость изменения существующих подходов к восприятию риск-
факторов и управленческой реакции на них. Цель работы – изменение риск-воздействий и управленческой 
реакции на них, приводящее к повышению сопротивляемости риску. Авторами был использован комплекс 
научных методов, обеспечивших всесторонний анализ проблематики существующих подходов к восприятию 
риск-факторов и их совершенствованию в деятельности предприятия. Авторы провели теоретический анализ 
научной и специализированной литературы, включая работы ведущих исследователей в области существу-
ющих подходов к восприятию риск-факторов и управленческой реакции на них. В результате исследований 
динамической устойчивости ресурса предприятия авторы показали, что устойчивость ресурсного параметра 
предприятия подвержена изменениям во времени и определяет рост негативного риска при возникновении 
инцидентов различной природы. Было доказано, что для предприятия, как социально-экономической системы, 
актуальным представляется не оценка последствий однократно свершившегося негативного инцидента (что, 
по сути, представляет традиционная система риск-менеджмента), а устойчивость системы к динамической 
природе окружающего мира, в котором случайности и неопределенность неизбежны. В результате выполнен-
ных исследований авторы предложили подход перманентной оценки «хрупкости» ключевых ресурсов пред-
приятия при разработке стратегических планов развития, что позволяет своевременно внести необходимые 
коррективы в ресурсные стратегии и, как следствие, трансформировать корпоративную культуру в благопри-
ятном направлении и качественно изменить систему риск-менеджмента отечественных предприятий.
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трансформация, экспоненциальный рост
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Chaotization of the external and internal environment generates many risks, the occurrence and impact of 
which are impossible to foresee for enterprise management. Such behavior of the risk environment of the world 
global economy dictates the need to change the existing approaches to the perception of risk factors and management 
response to them. The purpose of the work is to change the risk impact and management response to them, leading 
to increased risk resistance. The authors used a set of scientific methods that provided a comprehensive analysis of 
the problems of existing approaches to the perception of risk factors and their improvement in the activities of the 
enterprise. The authors conducted a theoretical analysis of scientific and specialized literature, including the works 
of leading researchers in the field of existing approaches to the perception of risk factors and management response 
to them. As a result of studies of the dynamic stability of the enterprise resource, the authors showed that the stability 
of the resource parameter of the enterprise is subject to changes over time and determines the growth of negative 
risk in the event of incidents of various natures. It was proven that for an enterprise, as a socio-economic system, it 
is not the assessment of the consequences of a one-time negative incident that is relevant (which, in essence, is the 
traditional risk management system), but the system’s resilience to the dynamic nature of the surrounding world, in 
which accidents and uncertainty are inevitable. As a result of the research, the authors proposed an approach to the 
permanent assessment of the “fragility” of key enterprise resources when developing strategic development plans, 
which allows for timely adjustments to be made to resource strategies and, as a result, to transform the corporate 
culture in a favorable direction and qualitatively change the risk management system of domestic enterprises.
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Введение
Хаотизация внешней и внутренней сре-

ды порождает множество рисков, предус-
мотреть возникновение и влияние которых 
для менеджмента предприятий невозмож-
но. Причем неопределенность нарастает 
буквально во всех сферах социальной и эко-
номической жизни: финансах, демографии, 
образовании, торговле, межгосударствен-
ном взаимодействии. Существующие ме-
ханизмы риск-менеджмента не предназна-
чены для работы в условиях перманентно 
существующего риск-шума. В предполагае-
мых условиях можно выделить целый класс 
рисков, названных авторами пандеориска-
ми, которые имеют экспоненциальную ге-
нетику роста, а стандартная реакция компа-
ний на подобные риски оказывается слиш-
ком запоздалой для эффективного противо-
действия им. Подобный характер развития 
внешней среды ведения промышленного 
бизнеса нередко несет весьма неоднознач-
ные и зачастую негативные последствия 
не только для отдельных предприятий, 
но и целых отраслей и экономики в целом.

В этой связи, учитывая методологи-
ческую недостаточность существующих 
в настоящее время методик оперативного 
контроллинга в риск-менеджменте и огра-
ниченность риск-факторов в принятых нор-
мативных документах, возникла насущная 
потребность оперативной оценки поведе-
ния ключевых рисков бизнес-системы в ди-
намике ее развития, что, в свою очередь, 
предопределило цель настоящей работы.

Цель исследования заключается в раз-
работке математической модели механиз-
ма оценки «хрупкости» ключевых ресурс-
ных показателей предприятия при воздей-
ствии на них внешних риск-факторов лю-
бой природы.

Материал и методы исследований. 
Риски корпоративной среды

Корпоративная культура предприятий 
в условиях тектонических сдвигов в соци-
уме и перехода на новый экономический 
уклад переживает серьезные трансформа-
ции [1, с. 10]. На эти процессы оказывают 
влияние и технологические изменения, 
и демографическая ситуация, и дефицит 
кадров и другие процессы в обществе. 
Многие ученые характеризуют данные яв-
ления как нарастание глобальных хаоти-
ческих процессов. Социологические ис-
следования последних лет убедительно до-
казывают, что источником рисков является 
не какая-то потусторонняя внешняя среда, 
а непосредственно само общество [2]. И де-
ятельность этого общества рисков, по сути, 

бесперспективна, поскольку она порождает 
решения, также порождающие риски [3; 4]. 
Нельзя не отметить и тот факт, что механизм 
негативного воздействия рисков в своей ос-
нове синергетичен, и учесть на практике 
вклад отдельных составляющих в принципе 
не представляется возможным.

Непредсказуемость и неопределен-
ность, в свою очередь, являются генерато-
ром рисков, слабо подверженных анализу 
с позиций устоявшихся методик и механиз-
мов риск-менеджмента. Подобное поведе-
ние риск-среды мировой глобальной эконо-
мики диктует необходимость изменения су-
ществующих подходов к восприятию риск-
факторов и управленческой реакции на них. 
Также рассматриваемая среда отличается 
выраженной асимметрией, что проявляется 
в практическом отсутствии взаимной ком-
пенсации различных рисков, другими слова-
ми, риск-среда работает однонаправленно.

Характерной тенденцией становится 
появление таких риск-факторов, названных 
авторами пандеорисками (лат. Pandeo – все-
объемлющий, охватывающий все бизнес-
процессы), которые отличаются развити-
ем негативного влияния в геометрической 
прогрессии. В медицине данное явление 
известно с давних времен  – это эпидемии 
и пандемии, порожденные отдельными ви-
дами вирусов. В экономике данные явления 
порождают «черных лебедей», когда, каза-
лось бы, незначительное явление оказыва-
ется триггером, вызывающим обрушение 
целых отраслей или национальных эконо-
мик. Роль пандеорисков в качестве причин 
банкротств выявить крайне сложно, но ди-
намика роста финансовой несостоятельно-
сти косвенно указывает на определенную 
долю «неожиданности» негативных по-
следствий причин различной природы, вли-
яющих на невозможность продолжение де-
ятельности предприятия.

Для РФ косвенным подтверждением 
этого предположения является нарастание 
на 53,2% количества сообщений об от-
крытии конкурсного производства юрлиц 
в 2023-2024 гг. Как отмечается в [5], ФНС 
РФ стала более активно инициировать про-
цедуры банкротства, увеличив долю ини-
циированных процедур в 2024 году с 14,3% 
до 24,3%.

Влияние корпоративной культуры на  
бизнес-успешность отдельных предприя-
тий хоть и отмечается в целом ряде изданий, 
но по-настоящему определяется как основа 
успешности компании на рынке, пожалуй, 
лишь у основателя производственной си-
стемы Тойота Т. Оно [6, с. 84]. Родоначаль-
ник японской промышленной революции 
Э. Деминг также отмечал в [7, с. 301] клю-
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чевую роль корпоративной культуры в ре-
шении проблемы низкой производительно-
сти. Тем не менее никто не оспаривает факт 
влияния корпоративной культуры абсолют-
но на все бизнес-процессы предприятия [8]. 
И, как следствие этого, риски корпоратив-
ной культуры в равной мере относятся к ме-
ханизмам экосистемы компании. К числу 
таких факторов можно отнести:

- волатильность финансовых потоков 
предприятия; 

- повышение текучести кадров;
- изменение структуры мотивационных 

доминант; 
- потеря компетентности и снижение 

квалификации работников;
- деградация технологической и произ-

водственной дисциплины; 
- нестабильность качества продукции;
- другие факторы.
Стандарт FERMA (Federation of Risk 

Management Association) [9] по управлению 
рисками, действующий в ЕС, предусматри-
вает следующий алгоритм действий:

1. Диагностика рисков.
1.1.  Анализ рисков (идентификация и  

описание рисков).
1.2.  Расчет вероятности и последствий 

рисков. 
1.3. Оценка рисков.
2. Отчет о рисках.
2.1.  Разработка мероприятий по управ-

лению рисками. 
3. Программа управления рисками.
Таким образом, существующая методо-

логия риск-менеджмента предусматривает 
идентификацию риск-факторов и плановую 
работу по предотвращению возможного 
ущерба от наступления соответствующих 
негативных событий. Синергетический 
эффект от проявления ряда незначитель-
ных риск-факторов получил наименование 
«Швейцарский сыр», констатируя аналогию 
между дырками в молочном продукте с про-
рехами в системе корпоративного управле-
ния рисками [10, с. 21]. Следуя этому сопо-
ставлению, приходится признать, что раз-
мер «дырок» в этом «сыре» многократно 
превосходит размер сырной головки.

Но, как отмечал Н. Талеб в своей книге 
«Черный лебедь», человеческого природно-
го воображения явно недостаточно для того, 
чтобы представить, что может произойти 
в реальной жизни [11, с. 226]. Еще более не-
предсказуема природа взаимного влияния 
рисков различной природы в условиях ди-
намической взаимосвязи.

Риск-шум
Стратегии «управляемого хаоса», рас-

пространяемые на область экономики, де-

монстрируют трансформацию базовых прин-
ципов «рискового управления» и переводят 
его в область синергетического подхода к ди-
намическим, вариативно связанным социаль-
но-экономическим системам. Синергетиче-
ский подход к изучению рисков демонстри-
рует, что управление рисками требует иного 
понимания проблемы на методологическом 
уровне. Этот процесс выходит за грань стати-
стических, математических и рациональных 
методов измерения или расчетов [4; 12].

Как отмечалось выше, нарастание не-
определенности вызывает генерацию слу-
чайных риск-факторов, не учтенных в про-
цессе планирования и не отраженных в  
риск-матрице предприятия. Таким образом, 
петли отрицательной обратной связи, ре-
гламентно включающиеся для противодей-
ствия инцидентам и недопущению их пере-
растания в кризисную ситуацию, попросту 
отсутствуют в самой структуре существу-
ющего менеджмента управления рисками. 
Риск-фактор оказывается предоставлен сам 
себе. И здесь последствия во многом обу-
словлены его поведением, характером его 
последующего развития. Деннис Шервуд 
в своей книге «Видеть лес за деревьями» 
замечает, что характерным поведением си-
стем с положительной обратной связью 
является экспоненциальный рост, который, 
начинаясь едва заметно, внезапно превра-
щается в лавину [13, с. 102]. Вопрос лишь 
в том, какой конкретно риск-фактор из по-
тока риск-шума попадет в благоприятные 
для своего пандемийного развития условия.

Результаты исследования  
и их обсуждение

Хрупкое подвержено разрушению 
[11, с. 74]. Фактическую невозможность 
управлять всеми рисками отмечает Н. Та-
леб в другой своей книге «Антихрупкость» 
[11, с. 360]. Вместо расчета вероятности 
наступления риска (ничтожно малой в слу-
чае «Черного лебедя») Н. Талеб предлага-
ет оперировать расчетными показателями 
«хрупкости» и «антихрупкости», показы-
вающими поведение системы при воздей-
ствии явлений различной природы. Причем 
«хрупкость» указывает на вероятность уро-
на для расчетного параметра, «антихруп-
кость» – на определенную выгоду для него.

Суть математических рассуждений за-
ключается в следующем.

Для оценки эффектов второго поряд-
ка и хрупкости модели авторы используют 
функцию f:
	 ( )|f x α ,	 (1)
где α  – это средняя ожидаемая вводимая 
переменная. 
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Пусть φ  – это распределение α в обла-
сти Yα:

	 ( )
 

Y

   d
α

α = α ϕ α α∫ 	 (2)

Далее необходимо оценить функцию 
на возможность склонности к хрупко-
сти. Однако тот факт, что параметр α явно 
не определен, поскольку имеется только 
его оценка, может очень сильно повлиять 
на точность результата, если начать из-
менять этот параметр внутри интеграла. 
Т.е., другими словами, параметр, который, 
по предположению, был фиксирован, на са-
мом деле является стохастизированным. Со-
ответственно, можно легко измерить склон-
ность к выпуклости функции (хрупкости) 
как разницу между:

а) значением функции f, интегрирован-
ной в области потенциальных значений α;

б) значением функции f для единствен-
ного значения α, которое является его сред-
ним значением.

Следовательно, склонность к выпукло-
сти (хрупкости) ωA – это разница между дву-
мя частями неравенства Йенсена и соответ-
ствует дивергенции Брегмана [14]:

ωA ≡ ( ) ( )
Y Y

 |  
x

f x d dx
α

α ϕ α α∫ ∫  –

	 – ( )
Y Y

  ( | (  ))  
x

f x d dx
α

α ϕ α α∫ ∫ 	 (3)

Хрупкость  – это выпуклость функции 
в промежутке до К. Отсюда следует, что не-
учтенная хрупкость ωВ оценивается путем 
сравнения двух интегралов, взятых в про-
межутке до К, чтобы выявить эффект лево-
го хвоста.

Соответственно, в свою очередь, анти-
хрупкость ωС представляет собой инте-
грал, просчитанный на промежутке К  до  
бесконечности. 

Возможно изучить ωВ путем точечных 
оценок для Х ≤ К, в итоге получая:

	 ωВ(К) = ( )'
K

B x dx
−∞

ω∫  	 (4)

Таким образом, формируется эвристи-
ческое правило распознавания хрупкости, 
в частности, если ω'B не меняет знак для  
Х ≤ К, то ωВ(К) будет иметь тот же знак.

Распознать хрупкость можно по поведе-
нию в хвостах, для чего следует проверить 
функцию ωВ(К) для любого Х.

Таким образом, вместо того чтобы пы-
таться рассчитать или предусмотреть ве-
роятность наступления редкого события, 

возможно изменить саму систему, делая её 
«антихрупкой» или неуязвимой к целому 
классу риск-факторов для ключевых ресур-
сов предприятия.

Необходимо отметить, что существую-
щий математический аппарат искусствен-
ного интеллекта нечеткой логики [15] в со-
стоянии осуществлять контроллинг «хруп-
кости» ключевых ресурсов предприятия 
на основе существующей регламентной 
финансовой и статистической отчетно-
сти предприятия.

Заключение
Предложенная авторами методика по-

зволяет качественно оценить поведение 
ресурса с позиции «риск-иммунитета», 
прогнозируя его поведение при риск-
воздействии: повышение сопротивляемо-
сти риску; индифферентное поведение либо 
разрушение. Кроме того, необходимо отме-
тить, что представленный в данной статье 
авторский подход обладает высокой прак-
тической значимостью, поскольку изна-
чально, на этапе постановки задачи, пред-
усматривалась возможность его интеграции 
в существующий аппарат бухгалтерской 
и статистической отчетности. 

Практическая апробация предложенной 
методики реализуется в настоящее время 
на основе исследования поведения ресур-
са «Эффективность кадров» на предмет 
«хрупкости/антихрупкости» на примере 
ряда крупных машиностроительных пред-
приятий г. Екатеринбурга. Однако оценка 
и анализ результатов апробации не явля-
ются целью данной статьи. Данная статья 
носит теоретический постановочный харак-
тер, а результаты практической апробации 
авторы планируют представить впослед-
ствии после её завершения и обобщения по-
лученных результатов. 

В этой связи закономерным итогом раз-
вития российской модели корпоративной 
культуры стал сценарий быстрого устране-
ния фактически возникших кризисных си-
туаций, пока они не перешли в стадию ка-
тастрофы. Сложившаяся российская управ-
ленческая ментальность «тушения пожаров» 
предполагает самоотверженность и трудовой 
героизм отдельных сотрудников, отвергая 
в своей основе научно-методический подход 
к прогнозированию и управлению рисками. 
Подобный базис отечественной корпоратив-
ной культуры несёт в себе дополнительные 
негативные факторы, угрожающие возник-
новению кризисных явлений в различных 
бизнес-процессах предприятий. Причем 
это высоковероятно при любой природе 
трансформации корпоративной культуры  – 
как внутренней, так и внешней.
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В то же время использование подхода пер-
манентной оценки «хрупкости» ключевых 
ресурсов предприятия при разработке стра-
тегических планов его развития позволяет 
своевременно внести необходимые коррек-
тивы в ресурсные стратегии и, как следствие, 
трансформировать корпоративную культуру 
в благоприятном направлении. 

Внедрение системы контроллинга 
«хрупкости», наряду с управленческим, 
статистическим учетом, системой сбалан-
сированных показателей с использовани-
ем элементов искусственного интеллекта 
нечеткой логики, позволит качественно 
изменить систему риск-менеджмента от-
ечественных предприятий. 
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