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В статье рассматривается проект создания документа, по аналогии со страховым полисом обязательно-
го медицинского страхования, только в финансовой сфере. Представлен алгоритм работы данного докумен-
та. Рассмотрены ключевые проблемы уязвимости российской финансовой системы и пути решения данных 
вопросов, а также спектр применяемых макропруденциальных инструментов. Макропруденциальные лими-
ты используются для того, чтобы купировать некоторые риски, в том числе в сфере кредитования. Это даст 
возможность сдерживать раскредитованность граждан и, как следствие, окажет влияние на процесс форми-
рования искусственного удлинения срока займов. Мировая практика включает в себя и иные макропруден-
циальные инструменты, которые разрабатываются и применяются в ответ на различные системные риски 
для финансовой стабильности отдельных стран или регионов. Самые актуальные риски доступа к данным – 
это подделка данных, а также их утечка. При этом в последнее время вероятность мошеннических атак 
увеличивается. Все это оказывает влияние на финансовый сектор, поскольку данные обстоятельства высту-
пают в качестве рисков для данного сектора. Сфера применения финансового полиса может быть довольно 
обширной и использоваться в банках, микрофинансовых организациях, при принятии взвешенного и раци-
онального решения как финансовой организацией, так и гражданином при получении кредита, микрозайма, 
займа и прочих финансовых решениях. Поэтому предложение внедрения финансового полиса может стать 
оптимальным решением для снижения кибермошенничества, повышения кибербезопасности. 
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The article considers the project of creating a document, by analogy with the insurance policy of compulsory 
medical insurance, only in the fi nancial sphere. The algorithm of this document is presented. Key problems of 
vulnerability of the Russian fi nancial system and ways of solving these issues, as well as the range of applied 
macroprudential tools are considered. Macro-prudential limits are used to hedge certain risks, including in the area 
of lending. This will make it possible to restrain the creditworthiness of citizens, and as a consequence, will have an 
impact on the process of formation of artifi cial extension of the term of loans. Global practice includes other macro-
prudential instruments that are developed and applied in response to various systemic risks to the fi nancial stability 
of individual countries or regions. The most pressing risks of access to data are data forgery, as well as data leakage. 
At the same time, the probability of fraudulent attacks has increased recently. All this has an impact on the fi nancial 
sector, as these circumstances act as risks for the sector. The scope of application of a fi nancial policy can be quite 
extensive and can be used in banks, microfi nance organizations, when making a balanced and rational decision, 
both by a fi nancial organization and a citizen when obtaining a loan, microloan, loan and other fi nancial decisions. 
Therefore, the proposal to introduce a fi nancial policy may become the optimal solution to reduce cyber fraud and 
increase cyber security.
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Сейчас можно наблюдать системы, кото-
рые будут использоваться для обеспечения 
финансовой безопасности. Данные системы 
используются на разных уровнях. Они могут 
затрагивать вопросы финансовой безопас-
ности отдельного человека или же опреде-
ленной сферы жизни общества. Важность 
проблемы связана с тем, что в современном 
обществе все чаще используются инноваци-
онные технологии, в том числе в сфере эко-

номики. При этом можно с уверенностью го-
ворить о том, что многие аспекты находятся 
за гранью комплексного понимания, следо-
вательно, это оказывает влияние на реализа-
цию определенных принципов в практике.

Однако телефонные мошенники приду-
мывают все более и более изощренные спосо-
бы завладеть нашими денежными средствами 
и персональными данными. Данная проблема 
стоит очень остро на сегодняшний день. 
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По данным МВД за январь – август 
2023  совершено преступлений экономиче-
ской направленности 79868, в том числе по  
статьям 159–159.3, 159.5–159.6 УК РФ (мо-
шенничество) – 22181 [1].

По данным ПАО «Сбербанк» ежедневно 
совершается более 8,6 млн звонков от мошен-
ников с целью совершить преступление [2].

Председатель Центрального банка Рос-
сийской Федерации, Э.С. Набиуллина так-
же заявляла в интервью телеканалу RTVI1, 
что ей звонили мошенники с обращением 
якобы от банка. 

Также на сегодняшний день идет ак-
тивное внедрение банками искусственного 
интеллекта, что несет угрозу компромета-
ции данных. Такие данные используются 
в процессе обучения искусственного интел-
лекта, то есть данные риски можно рассма-
тривать как этические риски. Об этом в од-
ном из своих докладов говорил заместитель 
председателя банка РФ во время выступле-
ния на банковском форуме.

Основная цель исследования заключа-
ется в определении тенденций и перспек-
тив для укрепления финансовой безопасно-
сти страны.

В качестве самых актуальных рисков, 
связанных с данными, можно отметить утеч-
ку данных или их подделку. Сейчас все чаще 
встречаются с проблемой мошеннических 
атак. Все это выступает в качестве угрозы, 
данные риски встречаются не только в финан-
совом секторе, но и в других секторах. Цен-
тральный банк РФ также очень часто подвер-
гается кибератакам и вынужден решать про-
блемы, связанные с кибермошенничеством.

Материалы и методы исследования
В качестве информационной базы вы-

ступают статистические данные, которые 
представлены Росстатом РФ, Законодатель-
ные акты, нормативные документы, матери-
алы в научных публикациях, данные конфе-
ренций по исследуемой теме, статьи в пери-
одических изданиях и т.д. Также во время 
написания работы исследовались справоч-
ные материалы, официальная статистика.

Во время исследования были использо-
ваны общенаучные методы. К ним можно 
отнести – метод синтеза, или метод анализа, 
метод сравнения и метод группировки и т.д. 
Также были использованы табличные и гра-
фические методы.

Мировой опыт показывает, что финан-
совая безопасность оказывает большое 
влияние на то, насколько независимой бу-
дет страна. Она влияет на жизнь общества, 
а именно на его эффективность и стабиль-
ность. Объяснить данный факт можно тем, 
что финансовая безопасность выступает 

в качестве важного аспекта не только для де-
ятельности общества, но и для деятельности 
государства. Поэтому необходимо не только 
изучать вопросы финансовой безопасности, 
но и давать оценку экономике страны. Во-
просы, связанные с финансовой безопасно-
стью, сейчас выходят на первый план, они  
должны выступать в качестве важных наци-
ональных приоритетов [3, с. 53–85].

В современном обществе большую 
роль играют финансовые системы, которые 
формируются не только на региональном 
уровне, но и на глобальном. Многие ученые 
отмечают, что важной составляющей в со-
временной экономике выступает финансо-
вая составляющая. Управление зависит 
от финансовых рычагов, финансовых целей 
и стимулов, которые используются. Все это 
оказывает влияние на формирование фи-
нансовой власти. Деятельность государства 
должна быть направлена на более эффек-
тивное управление финансовыми потоками, 
при этом необходимо оказывать влияние 
на мировое хозяйство.

Центральный банк РФ проводил форум, 
который получил название «Кибербезопас-
ность в финансах». На нем обсуждались 
актуальные проблемы, относящиеся к сфе-
ре кибермошенничества.

В качестве самых актуальных проблем, 
которые характерны для российского обще-
ства, выделялись:

1. Налоговая нагрузка растет достаточ-
но быстро, при этом наблюдается высокий 
рост потребительского кредитования.

2. Банковский сектор столкнулся с  ри-
сками валидизации, которые зависят от  
внешнего финансирования.

3. Многие заемщики банков имеют очень 
высокий показатель долговой нагрузки.

4. Наблюдается увеличение краткосроч-
ного фондирования банков [4].

В связи с этим Банк России начал раз-
работку специальных мер, выбор инстру-
ментов для решения поставленных задач. 
В качестве основных направлений деятель-
ности можно отметить, что:

1. Макропруденциальные лимиты ока-
зывают большое влияние на структуру по-
требительского кредитования. Необходимо 
выстраивать ограничения в объеме выдачи. 
На сегодняшний день Банк России уста-
навливает подобные ограничения по  по-
требительским кредитам, а также по  кре-
дитам, выдаваемым микрофинансовыми 
организациями. 

2. Показатель долговой нагрузки. Это 
новая норма, которая распространяется на  
кредитные организации. Касается она толь-
ко тех организаций, которые могут осущест-
влять денежные переводы, при этом откры-
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тие банковских счетов для них является нео-
бязательным. Данная норма распространяет-
ся также на микрофинансовые организации. 

3. Надбавки к коэффициентам риска. 
Начиная с ноября 2018 г. начал использо-
ваться новый механизм. Он рассчитывает 
коэффициенты риска по отдельным акти-
вам, устанавливаемые Инструкцией Банка 
России от 29.11.2019 № 199-И «Об обяза-
тельных нормативах и надбавках к нор-
мативам достаточности капитала банков с  
универсальной лицензией», приводятся к  
их стандартным значениям, предусмотрен-
ным «Базелем III».

4. Национальная антициклическая над-
бавка. В российском макропруденциальном 
регулировании такой инструмент как  кон-
трциклический буфер капитала (Countercy-
clicalbuff er), применяемый всеми регулято-
рами в соответствии с требованиями Базеля 
III, получил название национальной анти-
циклической надбавки (далее – АН) к нор-
мативам достаточности капитала банков [5].

Рассматривая международную прак-
тику, можно отметить, что она включает 
в себя и макропруденциальные инструмен-
ты. Они используются как ответ на различ-
ные системные риски. Такие инструменты 
могут использоваться как в отдельных стра-
нах, так и просто в некоторых регионах. 
Поэтому использование финансового по-
лиса можно рассматривать как оптималь-
ное решение, которое снизит количество 
совершенных кибератак, также положи-
тельно скажется на кибербезопасности.

Результаты исследования 
и их обсуждение

Документ по аналогии со страховым по-
лисом обязательного медицинского страхо-
вания, только в финансовой сфере, авторы 
предлагают сделать в виде пластиковой кар-
точки, и он будет включать в себя важные 
персональные данные: ФИО гражданина 
и индивидуальный идентификатор для по-
иска по единой виртуальной базе персональ-
ных данных (номер, серия паспорта, место 
работы, место прописки и место фактическо-
го проживания, водительское удостоверение, 
рейтинг заемщика, данные о собственности, 
о доходах, кредитную историю, наличие от-
крытых платежных счетов в банках, данные 
о долгах и задолженностях (по налогам, кре-
дитам, штрафам ГИБДД и пр.). Также воз-
можно добавить статус самозапрета на выда-
чу кредитов, так как согласно указанию Бан-
ка России № 6071-У от 18 февраля 2022 г., 
Федерального закона данной функции нет. 

Разработка соответствующего Феде-
рального закона и принятие Государствен-
ной Думой Федерального Собрания Рос-

сийской Федерации, а также одобрение 
Советом Федерации Федерального Собра-
ния Российской Федерации, подписан Пре-
зидентом Российской Федерации) требу-
ет времени, а решение нужно принимать 
сегодня для уменьшения мошенничества, 
а также уменьшения возможности того, 
что дадут кредит / займ / микрозайм недо-
бросовестному плательщику.

Финансовый полис должен иметь высо-
кую степень защиты в виде водяных знаков, 
подтверждающих подлинность, а также 
уникальный идентификационный номер. 

Сфера применения финансового поли-
са может быть довольно обширной и ис-
пользоваться в банках, микрофинансовых 
организациях, при принятии взвешенного 
и рационального решения как финансовой 
организацией, так и гражданином при полу-
чении кредита, микрозайма, займа и прочих 
финансовых решениях.

Инструменты финансового полиса сле-
дующие: 

− Меры, которые носят административ-
ный характер, в качестве примера таких мер 
можно отметить формирование лимитов 
в сфере кредитования.

− Инструменты, которые носят общий 
характер. Они могут быть использованы 
для воздействия на капитал или имеющие-
ся резервы, также они будут предотвращать 
возможные потери. В качестве примера та-
ких мер можно отметить формирование ди-
намических резервов.

− Секторальные инструменты, в каче-
стве примера таких инструментов можно 
отметить использование определенных 
ограничений в разных секторах.

− Инструменты, которые дают возмож-
ность управлять ликвидными или валютны-
ми рисками. В качестве примера таких ин-
струментов можно привести формирование 
лимитов на открытие валютных позиций.

− Инструменты, которые будут оказывать 
влияние на риски структурного характера. 
В качестве таких инструментов можно отме-
тить формирование дополнительных требо-
ваний к ликвидности или же к капиталу.

− Меры, которые могут быть использо-
ваны для оказания влияния на потребите-
лей финансовых услуг. В качестве примера 
таких мер можно отметить установление 
налога, который будут платить физические 
лица в том случае, если совершают сделку 
с недвижимым имуществом [6, с. 19–33].

Все инструменты, которые может вклю-
чать в себя финансовый полис, должны от-
вечать определенным условиям эффектив-
ности.

Алгоритм работы финансового полиса 
представлен на рисунке. 
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Алгоритм работы финансового полиса
Источник: составлено авторами
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Система финансового полиса может ра-
ботать онлайн и офлайн. В онлайн-формате 
полис имеет уникальный идентификацион-
ный номер и содержит все персональные 
данные, но при этом при его использовании 
следует вводить специальный пароль, со-
стоящий из 6 цифр, заглавных и прописных 
латинских букв, а также специальных сим-
волов. В случае если пароль несколько раз 
был введен неверно, то сработает блокиров-
ка доступа пользователя к операциям. Далее 
система обрабатывает запрос, просматрива-
ет кредитную историю, а потом принимает 
решение: выдавать кредит или нет.

При личном визите в финансовую орга-
низацию гражданин предъявляет сотрудни-
ку банка паспорт, финансовый полис, иные 
документы для получения кредита, займа, 
микрозайма и пр. Сотрудник банка смотрит 
паспорт, сверяет фото с тем, кто принес па-
спорт, а далее просматривает водяные зна-
ки, подтверждающие подлинность, просит 
ввести пятизначный код, подтверждающий, 
что перед ним стоит владелец финансового 
полиса, далее уже высвечивается необходи-
мая информация для получения необходи-
мого займа, кредита и пр.

Система работает также с финансовыми 
мошенниками: они обычно сами называют 
финансовые данные, просят назвать код, при-
сланный в СМС, но в случае с Финансовым 
полисом будут приходить подтверждения 
на почту, а также будет специальная запись 
в ЕГПУ «Госуслуги» о данном документе, 
где его применяли, писать IP-адрес, где ис-
пользовались его данные, чтобы было легче 
найти мошенников, возвращать средства.

Где его можно будет получить: МФЦ, ме-
нять Финансовый полис тоже только в МФЦ, 
получение с 14 лет (когда выдают первую 
банковскую карту), чтобы сменить Финан-
совый полис, также нужно будет пройти 
идентификацию (назвав код из пяти цифр), 
при получении гражданин сам придумывает 
код, регистрирует его с сотрудником МФЦ.

Как менять код, если забыл: только в  МФЦ, 
предъявив паспорт гражданина  Российской 
Федерации, чтобы мошенники не могли по-
менять информацию в  Госуслугах. 

Банк Россия в 2014 г. создал комитет фи-
нансовой стабильности. Возглавляла дан-
ный комитет Председатель Э.С. Набиуллина. 
Деятельность комитета связана с оценкой 
системных рисков, формированием устой-
чивой финансовой системы. Комитет также 
должен обсуждать антикризисные меры. Эта 
деятельность должна вестись постоянно. 

Для того чтобы добиться более высоких 
показателей в межведомственной координа-
ции в 2013 г., было принято решение создать 
национальный совет по обеспечению фи-

нансовой стабильности. Начиная с 2015 г. 
возглавляет данный комитет И.И. Шувалов.

Заключение
В качестве основной цели, которая стоит 

перед системой обеспечения национальной 
безопасности, можно отметить формирова-
ние хозяйственного комплекса в стране, она 
будет положительно сказываться на жизни 
общества, которая сможет удовлетворять 
экономические потребности населения. Все 
это даст возможность добиться экономиче-
ской независимости, сформировать устой-
чивое положение на мировом рынке, защи-
тить страну от различных угроз, не только 
внутренних, но и внешних.

Система обеспечения национальной без-
опасности имеет очень сложную структуру. 
Поэтому вопросы, связанные с устранени-
ем угроз, должны решаться в комплексе, 
при этом надо использовать меры защиты 
и в других сферах. В случае диспропорции 
в движении финансовых ресурсов можно на-
блюдать критические ситуации в разных сфе-
рах жизни общества, при этом жизнедеятель-
ность общества будет нарушена. Финансовые 
органы в первую очередь должны заниматься 
разработкой стратегии, которая будет давать 
возможность эффективно и безопасно управ-
лять финансовой сферой. Все это даст воз-
можность сформировать элементы финансо-
во-экономической политики страны.

Сейчас продолжаются мошенниче-
ские действия, атаки, поскольку граждане 
не имеют необходимого уровня финансовой 
грамотности. Это может приводить к пло-
хим последствиям. В качестве системы, ко-
торая направлена на обсуждение финансо-
вых проблем, можно рассматривать финан-
совый полис. Финансовым полисом называ-
ется система надзорных импульсов. Такое 
поле дает возможность защитить граждан 
от мошеннических действий, а также своев-
ременно их выявлять.
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