
 ФУНДАМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ    № 9, 2022 

47ЭКОНОМИЧЕСКИЕ НАУКИ (08.00.05 (5.2.3, 5.2.6, 5.4.3), 08.00.13 (5.2.2, 5.2.4, 5.2.5)

УДК 33:004.431.4
ВЫЯВЛЕНИЯ УЯЗВИМОСТЕЙ  

В ДЕЦЕНТРАЛИЗОВАННЫХ ИНФОРМАЦИОННЫХ СИСТЕМАХ  
НА ОСНОВЕ СМАРТ-КОНТРАКТОВ  

С ПОМОЩЬЮ МЕТОДОВ ОБРАБОТКИ БОЛЬШИХ ДАННЫХ
Маркова С.В.

Финансовый университет при правительстве РФ, Москва, e-mail: Svmarkova@fa.ru 

Смарт-контракты – это программы, которые хранятся в распределенном реестре и выполняют написан-
ный в них код в ответ на адресованные им транзакции. Такие смарт-контракты написаны на языке програм-
мирования Solidity, который имеет определенную структуру и синтаксис. Язык был разработан для плат-
формы Ethereum. Имея определенную структуру, такие языки подвержены определенным уязвимостям, 
использование которых может привести к большим финансовым потерям. В этой статье для обнаружения 
уязвимостей используется модель глубокого обучения (DL). Глубокое обучение – это тип алгоритма машин-
ного обучения, основанного на технологии искусственной нейронной сети. Используя выбранный подход 
и правильно заданную структуру входных данных, можно обнаружить сложные зависимости между различ-
ными программными переменными, которые содержат уязвимости и ошибки. Этот подход был исследован 
с использованием набора определенных наборов данных, которые позволят изучить предлагаемую модель 
и улучшить ее производительность. Разработанная модель классифицировала уязвимости на уровне строк 
программного кода с использованием корпуса программных кодов смарт-контрактов Solidity в качестве 
входных данных. Применение модели DL позволяет выявлять уязвимости различной сложности в программ-
ном коде смарт-контрактов.

Ключевые слова: блокчейн, смарт-контракт, безопасность, уязвимость, глубокое обучение, децентрализованные 
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Smart contracts are programs that are stored in a distributed registry and execute code written in them in 
response to transactions addressed to them. Such smart contracts are written in the Solidity programming language, 
which has a specific structure and syntax. The language was developed for the Ethereum platform. Having a certain 
structure, such languages are subject to certain vulnerabilities, the use of which can lead to large financial losses. In 
this article, a deep learning (DL) model is used to detect vulnerabilities. Using the chosen approach and the correct 
input data structure, it is possible to detect complex dependencies between various program variables that contain 
vulnerabilities and errors. This approach has been investigated using a set of specific data sets that will allow you to 
study the proposed model and improve its performance. The developed model classified vulnerabilities at the level 
of lines of program code, using the corpus of program codes of Solidity smart contracts as input data. The use of the 
DL model makes it possible to identify vulnerabilities of varying complexity in the software code of smart contracts.
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Уязвимость программного обеспече-
ния – это «наличие недостатка в конструк-
ции, слабости или реализации, которые мо-
гут привести к нежелательному событию, 
ставящему под угрозу работу программного 
приложения, компьютерной системы, сети 
или протокола» [1].

Поскольку популярность смарт-
контрактов и количество связанного с ними 
программного обеспечения увеличиваются 
с каждым днем, то прямо пропорциональ-
но увеличивается количество уязвимостей 
и атак, влияющих на работу этого про-
граммного обеспечения.

Децентрализованные информацион-
ные системы на основе смарт-контрактов 
необходимо защищать, чтобы предотвра-

тить ошибки в программном коде и не-
желательные последствия, которые могут 
возникнуть из-за них. Примерами таких 
ошибок являются проблемы уязвимости 
децентрализованных приложений. Так, 
из-за ошибки в рекурсивном вызове функ-
ций в программном коде проекта The DAO 
было потеряно более 50 млн долларов [2]. 
Ущерб от срабатывания уязвимостей – одна 
из причин их детального и тщательного 
расследования. Некоторые из причин уяз-
вимостей – наличие сложных взаимодей-
ствий между частями программного кода 
и несоответствие между тем, что программа 
должна делать, и тем, что она делает на са-
мом деле. Поскольку невозможно гаранти-
ровать отсутствие уязвимостей при написа-
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нии программного кода смарт-контрактов, 
то актуальными являются исследования, 
связанные с разработкой методов и моделей 
обнаружения уязвимостей в программном 
коде смарт-контрактов.

В настоящее время существуют ин-
струменты [3, 4, 5, 6] для статистического 
анализа, распознающие ошибки и уязви-
мости. Главный недостаток таких инстру-
ментов состоит в том, что они позволяют 
обнаружить лишь ограниченное количе-
ство ошибок на основе заранее опреде-
ленных правил. Для понимания важности 
и опасности обнаруженных уязвимостей 
необходим дополнительный анализ спе-
циалистом в данной предметной области. 
Это часто приводит к ошибочным выводам 
при оценке смарт-контрактов на наличие 
уязвимостей. Кроме того, несмотря на на-
личие большого количества литературы, 
в которой описаны основные уязвимости 
и методы их обнаружения, все еще суще-
ствуют классы уязвимостей и ошибок, ко-
торые очень трудно или невозможно рас-
познать [7].

В данной работе предлагается методи-
ка выявления уязвимостей в программном 
коде смарт-контрактов децентрализованных 
приложений, которая основывается на ис-
пользовании алгоритмов глубокого обуче-
ния на больших данных (Big Data) в виде от-
крытых исходных кодов смарт-контрактов. 
Использование большого объема входных 
данных, находящихся в открытых репо-
зиториях, даст возможность обнаружить 
большее количество уязвимостей. В каче-
стве исходных данных используется корпус 
из программных кодов смарт-контрактов, 
анализ которых позволяет выявить глобаль-
ные закономерности проявления ошибок 
и уязвимостей, что невозможно сделать ста-
тической проверкой.

Цель исследования: разработать мето-
дику, которая поможет выявить уязвимо-
сти различной сложности, возникающие 
при работе смарт-контрактов, что позволит 
более точно определить, является ли смарт-
контракт безопасным и пригодным для ис-
полнения или нет.

В работе предлагается модель на  осно-
ве алгоритмов машинного обучения, которая 
с помощью методов бинарной классифика-
ции определяет, содержит ли смарт-контракт 
уязвимости и ошибки. В качестве вход-
ных данных использовался корпус про-
грамм смарт-контрактов, разработанный 
на языке программирования Solidity. Кор-
пус смарт-контрактов рассматривался как  
абстрактное синтаксическое дерево (AST). 
Предлагаемая модель была исследована 
на различных вариантах исходных данных 

для определения ее реакции на различные 
типы входных данных.

Материалы и методы исследования
Исследования по обнаружению оши-

бок и исправлению программного обе-
спечения в последнее время стали важной 
областью изучения и анализа [8]. С появ-
лением новых языков программирования 
и новых областей их применения, таких 
как разработка децентрализованных при-
ложений на основе технологии блокчейн 
и смарт-контрактов, проблема выявления 
уязвимостей и ошибок в программном коде 
становится все более актуальной. Для того 
чтобы повысить точность выявления уязви-
мостей и ошибок в программном коде, не-
обходимо решить две основные проблемы. 
Во-первых, представление исходного кода, 
используемого в качестве входных данных, 
должно отражать внутреннюю структуру 
программы и взаимосвязь между перемен-
ными в ней. Во-вторых, модель должна 
быть спроектирована так, чтобы в полной 
мере использовать предлагаемую структуру 
входных данных.

Существует ряд исследований, которые 
предлагают подходы и методы для решения 
данных проблем. Так, в работе [9] был пред-
ложен метод обнаружения уязвимостей, ко-
торый показал, что обучение на искусствен-
но созданных ошибках позволяет получать 
детекторы ошибок, которые эффективны 
при обнаружении ошибок в реальном коде. 
Другое решение – использовать существую-
щие средства обнаружения ошибок, как это 
было рассмотрено в работе [10].

В работе [11] был предложен автоматизи-
рованный подход к изучению характеристик 
повторяющегося кода смарт-контрактов. 
Данный подход позволяет выявлять ошиб-
ки в программном коде и выполнять про-
верку кода смарт-контракта на наличие 
уязвимостей. В работе [12] применяются 
алгоритмы и методы глубинного обуче-
ния (DL) для того, чтобы воспользоваться 
особой структурой исходного кода. В ука-
занной работе предлагается модель клас-
сификации смарт-контрактов на основе тех-
нологии машинного обучения, называемой 
долговременной кратковременной памятью 
(LSTM). 

В процессе исследования и анали-
за существующих уязвимостей в смарт-
контрактах были выявлены наиболее рас-
пространенные типы уязвимостей [10–12]:

− целочисленное переполнение;
− возвращаемое значение непроверен-

ного вызова;
− состояние исключения (инвариант-

ное утверждение).
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Рис. 1. Предлагаемая модель оценки уязвимостей смарт-контрактов

В работе предлагается методика по обна-
ружению уязвимостей в смарт-контрактах, 
которая включает в себя следующие этапы:

− создание корпуса из программных ко-
дов смарт-контрактов Solidity, который ис-
пользуется в качестве исходных данных;

− представление корпуса в виде AST-
дерева для понимания сложных зависимо-
стей между переменными в программах;

− тестирование модели с использовани-
ем различных типов входных данных;

− реализация модели глубинного ма-
шинного обучения (DL) для обнаружения 
паттернов, вызывающих уязвимости; 

− исследование полученных моделей 
в различных экспериментальных условиях; 

− использование механизма внимания 
(Dot Attention) в модели DL.

Архитектура предложенной модели 
для классификации уязвимостей в про-
граммном коде смарт-контрактов представ-
лена на рисунке 1. Модель принимает корпус 
контрактов Solidity в качестве входных дан-
ных. На основе этих данных определяются 
метки для каждой строки программного 
кода, которые используются при бинарной 
классификации для обнаружения уязвимо-
стей в программном коде. Представление 
пути AST применяется для создания одного 
пути для каждого токена, принадлежащего 
каждой строке для каждого контракта. Эти 
действия представлены шагами 1 и 2.

Затем, на шаге 3, данные, полученные 
после шага 2, используются в качестве 
входных данных для LSTM-сети вместе 
с Dot Attention. Непротиворечивые свойства 
текста были учтены посредством исполь-
зования LSTM-сети [12]. В разработанной 
модели уровень внимания (Dot Attention), 

предложенный в работе [13], играет клю-
чевую роль в процессе обучения, а также 
является строительным блоком интерпре-
тируемости предлагаемой модели. Цель Dot 
Attention – имитировать механизм челове-
ческого внимания. Этот шаг делает модель 
более способной к изучению контекста 
и отношений между токенами в коде.

Конкретная сеть, использующая эту 
концепцию внимания, определена как N1, 
используется на шаге 3 и создает вектор 
внедрения на уровне токенов, который объ-
единяется с информацией о конечных точ-
ках для передачи в простую сеть прямого 
распространения. Вложения на уровне то-
кенов, созданные на шаге 3, являются рас-
пределенным представлением измерения 
и содержат информацию, соответствую-
щую путям управляющих данных. Пред-
ставления каждого токена, образующего 
определенную линию, объединяются. Эта 
конкатенация затем используется для соз-
дания линейного представления использо-
вания прямой связи для сети, определенной 
на шаге 4.

Таким образом, это последнее встраи-
вание на уровне строк используется в дру-
гой сети прямого распространения, чтобы 
уменьшить размер вектора и, наконец, по-
лучить по одной бинарной метке на строку. 
Сеть N2 изучает взаимосвязь между стро-
кой кода и присвоенной меткой. Статисти-
ческий анализ весов внимания позволяет 
понять закономерности, присущие уязви-
мостям. Таким образом, модели в основном 
нужны два источника информации: пути 
AST на уровне токенов и сохраненные ин-
дексы конечных точек. Они создают в мо-
делях два набора включений: включения 
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на уровне токенов и включения на уров-
не строк. Для создания последнего необ-
ходимы чередующиеся конечные точки 
уровня строки. При сопоставлении с мето-
дами обработки естественного языка (NLP) 
предлагаемую модель можно сравнить с ге-
нерацией вложений для каждого предложе-
ния и, в конечном итоге, каждого абзаца, 
поскольку ввод NLP состоит из несколь-
ких токенов на строку, а абзац – это набор 
предложений. В этом случае встраивание 
на уровне абзаца используется для отобра-
жения уязвимостей на уровне строки.

Результаты исследования  
и их обсуждение

Выполним оценку обучаемости пред-
ложенной модели классификации уязвимо-
стей программного кода смарт-контрактов. 

Входными данными для обучения и те-
стирования модели являются представле-
ния программного кода смарт-контрактов. 
Эти входные данные были случайным об-
разом разделены на 3 набора: тестовый 
набор, соответствующий 30% всего набо-
ра данных; остальные 70% были допол-
нительно разделены на наборы данных 
для обучения и проверки: таким образом, 
набор для обучения соответствует 49%, 
а набор для проверки – 21% всего набора 
данных. Потери, используемые во время 
обучения, представляют собой взвешен-
ную кросс-энтропийную потерю, выбран-
ную из-за ее способности справляться 
с несбалансированными входными данны-

ми. Наши модели были реализованы с ис-
пользованием PyTorch версии 1.0.

Как и ожидалось для работающей моде-
ли DL, затраты (потери) во время обучения 
уменьшаются, затраты проверки ведут себя 
аналогично. Анализ графиков на рисун-
ке 2 показывает отсутствие переобучения 
предложенной модели, так как кривая обу-
чения имеет ожидаемую форму.

Последние два графика (Metrics и Rates) 
на рисунке 2 показывают эволюцию различ-
ных показателей, используемых для оценки 
производительности предложенной модели 
в разные периоды обучения.

Графики, представленные на рисунках 
2 и 3, показывают, что предложенная мо-
дель способна понимать входные данные 
и может изучать статистические законо-
мерности, чтобы без проблем классифици-
ровать строки программного кода, которые 
содержат уязвимость. 

Рисунок 3 предсказывает вероятности 
для каждого класса. Однако вероятности 
можно интерпретировать с использовани-
ем разных пороговых значений. Изменение 
этого параметра может изменить произво-
дительность. Первый график на рисунке 
3 показывает соотношение TPR и FPR.

Кривая рабочих характеристик (ROC) 
иллюстрирует компромисс между обеими 
метриками для прогнозной модели с ис-
пользованием различных пороговых зна-
чений правдоподобия. На втором графике 
показаны показатели F1, точности и отзыва 
в зависимости от порогового значения.

 

Рис. 2. Кривые обучения и оценки на этапе обучения модели  
для обучающей и тестовой выборки
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Рис. 3. ROC-кривая модели и кривые Scores,  
определенные в зависимости от порога классификации

 

Рис. 4. Результаты анализа веса внимания на гистограмме A и гистограмме B

Графики, представленные на рисунках 2  
и  3, доказывают, что предложенная модель 
способна понимать входные данные и  мо-
жет изучать статистические шаблоны для  
классификации строк программного кода 
с уязвимостями.

Гистограммы A, B, C представляют отно-
сительную важность токенов Top10, исполь-
зуемых для каждого типа уязвимости (рис. 4, 5). 
Это означает, что из этих графиков можно 
получить общее представление о том, какие 
токены описывают какие типы уязвимостей. 
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Рис. 5. Результаты анализа веса внимания на гистограмме C и гистограмме D

Таким образом, эти графики суммируют 
причины каждого типа уязвимости, что по-
зволяет интерпретировать модель.

Гистограмма D отображает счетчик, 
соответствующий типу уязвимости для  
каждого токена (рис. 5). Этот счетчик по-
казывает, сколько раз каждый токен был 
задействован в уязвимости. Это означает, 
что максимальный рейтинг, который мо-
жет иметь токен, равен 3, из этого следует, 
что этот токен является одной из причин 
трех различных типов уязвимостей, из-
ученных одновременно.

Если счетчик равен 2, это означает, 
что токен присутствует в двух типах уязви-
мостей, поэтому он может подразумеваться 
в типах 1 и 2, или типах 1 и 3, или типах 
2 и 3. Кроме того, выполняя один и тот же 
анализ только для двух типов уязвимостей, 
можно определить некоторые общие причи-
ны для обоих типов: более важные общие 
причины типов 1 и 2 – это операторы и узлы 
вызова событий типов 1 и 3.

Выводы
Эта работа представляет научный инте-

рес в вопросах обнаружения уязвимостей 
в программном коде децентрализованных 
приложений, написанных на Solidity. Пред-
лагаемая модель фиксирует сложные зави-
симости управления и данных и успешно 
классифицирует 3 типа уязвимостей. Ин-

формация о конечных точках была под-
тверждена экспериментальным путем 
с использованием синтетических и необ-
работанных данных. Это позволяет лучше 
понять естественную структуру программ-
ного кода смарт-контракта. Информация 
из программных токенов, хотя семантиче-
ски не способна фиксировать уязвимости, 
повышает точность моделей. Интерпрети-
руемость модели была повышена за счет 
использования механизма внимания (Dot 
Attention). 
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