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Сложившиеся условия работы современных предприятий обусловлены высокой степенью нестабиль-
ности, что связано с ситуацией, на которую повлиял мировой экономический кризис, вызванный пандемией 
коронавируса COVID-19. Подобная ситуация привела к общему снижению уровня экономической безопас-
ности предприятий и, как следствие, способности обеспечивать их устойчивое развитие. В статье уточнено 
понятие экономической безопасности предприятия, выделена ключевая задача системы экономической без-
опасности предприятия. Рассмотрены общие базовые факторы риска (внешние и внутренние детерминанты 
экономической безопасности), характерные для деятельности любого предприятия в условиях пандемии 
COVID-19. На основе проведенного исследования выявлены дестабилизирующие детерминанты экономи-
ческой безопасности предприятия в условиях пандемии COVID-19. Подчеркнуто, что в условиях панде-
мии коронавируса COVID-19 необходимо постоянно улучшать управление экономической безопасностью. 
Для этого автором предложено систематизировать дестабилизирующие детерминанты путем разделения 
этой сферы на отдельные сектора (финансовый, интеллектуально-трудовой, технический, технологический, 
политико-правовой, информационный, экологический и силовой). В заключение даны рекомендации по вы-
явлению факторов, угрожающих экономической безопасности предприятия и предложены меры по миними-
зации причиненного ущерба, предотвращению подобных случаев и управлению базовыми дестабилизирую-
щими детерминантами системы экономической безопасности предприятия в условиях пандемии COVID-19.
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The current working conditions of modern enterprises are due to a high degree of instability, which is associated 
with the situation affected by the global economic crisis caused by the COVID-19 coronavirus pandemic. This 
situation has led to a general decrease in the level of economic security of enterprises and, as a result, the ability 
to ensure their sustainable development. The article clarifies the concept of economic security of the enterprise, 
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Существует комплекс базовых детерми-
нант, каждая из которых несет в себе опре-
деленный набор угроз для эффективной 
деятельности предприятия. Эффективное 
управление предприятием предполагает 
управление его экономической безопасно-
стью, что в свою очередь требует разработки 
и внедрения мер по снижению потенциаль-
ных рисков на каждом этапе управленческо-
го процесса. Для обеспечения эффективной 
работы современного предприятия и сни-

жения потенциальных рисков необходимо 
обеспечить сохранность конфиденциальной 
информации, организовать проверку счетов 
потенциальных контрагентов до момен-
та заключения сделок и реализовать ком-
плекс других мероприятий, направленных 
на повышение экономической безопасности 
предприятия. 

Таким образом, управление системой 
экономической безопасности предприятия 
является одним из ключевых вопросов ме-
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неджмента, что особенно актуально в усло-
виях пандемии коронавируса COVID-19.

Несмотря на большое количество науч-
ных работ, широта и сложность проблемы 
экономической безопасности предприятия 
требуют продолжения исследований в дан-
ной области и дальнейшего уточнения полу-
ченных знаний с учетом текущей ситуации. 

Соответственно, целью исследования, 
представленного в данной статье, является 
изучение и актуализация вопросов управ-
ления базовыми детерминантами системы 
экономической безопасности предприятия 
в условиях пандемии COVID-19.

Материалы и методы исследования 
При проведении исследований исполь-

зовались научные методы системного ана-
лиза, методы синтеза и логики, системно-
структурный метод, абстрактно-логический 
метод, метод сравнительного анализа.

Результаты исследования  
и их обсуждение

В научной литературе экономическая 
безопасность чаще всего рассматривает-
ся как:

- оптимально подобранный набор ре-
сурсов для управления различными бизнес-
процессами, который позволяет полностью 
устранить или максимально снизить раз-
ного рода риски, а также наладить эффек-
тивное и устойчивое функционирование 
предприятия [1];

- состояние защиты жизненно важ-
ных интересов предприятия от внутренних 
и внешних угроз для обеспечения его ста-
бильности в настоящем и будущем [2].

Как видим, это непростая управлен-
ческая задача, ведь угрозы подстерегают 
любое предприятие в процессе его дея-
тельности, которая в нынешней ситуации 
пандемии COVID-19 характеризуется мно-
жеством кризисных ситуаций.

Угрозы экономической безопасно-
сти предприятия довольно разнообраз-
ны, что характерно не только для ситуа-
ции с пандемией COVID-19, но и в целом 
для экономики [3]. 

На протяжении всего жизненного цик-
ла предприятия одной из важнейших за-
дач экономической безопасности можно 
назвать обеспечение таких условий ком-
мерческой деятельности, которые позволят 
в максимально полном объеме реализо-
вать установленные стратегические цели. 
Для этого необходимо обеспечить миними-
зацию влияния всех возможных дестаби-
лизирующих детерминант, число которых 
в условиях COVID-19 значительно возрос-
ло. Такие детерминанты оказывают сильное 

дестабилизирующее влияние на деятель-
ность предприятия как по отдельности, так 
и в комплексе, в результате чего возникает 
эффект синергии, усиливающий их негатив-
ное воздействие.

Безусловно, в каждой отрасли есть свой 
специфический комплекс дестабилизирую-
щих детерминант, но существуют общие ба-
зовые факторы риска, характерные для дея-
тельности любого предприятия в условиях 
пандемии COVID-19. В литературе их при-
нято делить на внешние и внутренние [4–7]:

1. Базовые внешние детерминанты эко-
номической безопасности предприятия 
в условиях пандемии COVID-19: рост цен 
на сырье и материалы; нарушение цепо-
чек поставок; банкротство поставщиков; 
неграмотно проведенный анализ данных 
по рынку; уход с рынка ведущих контраген-
тов; агрессивная наступательная стратегия 
конкурирующих организаций; недобро-
совестные или противоправные действия 
участников рынка; переход сотрудников, 
обладающих доступом к конфиденциаль-
ной информации в конкурирующие ком-
пании; коррупция и недобросовестность 
чиновников. 

2. Базовые внутренние детерминанты 
экономической безопасности предприятия 
в условиях пандемии COVID-19:

- сокращение штата (в том числе высо-
кая текучесть кадров); 

- высокая заболеваемость персонала; 
- дистанционная работа, снижающая эф-

фективность деятельности и создающая угро-
зы утечки конфиденциальной информации; 

- нарушение делового имиджа компании;
- противоправные действия персонала, 

ведущие к финансовым убыткам; 
- бездействие со стороны руководи-

телей и работников, что мешает реализа-
ции стратегического плана;

- упущенные коммерческие сделки 
в результате недостаточной компетентности 
ведущих сотрудников;

- нарушения техники безопасности.
Бизнес, который постоянно подвергает-

ся влиянию дестабилизирующих детерми-
нант в условиях пандемии COVID-19, слож-
но развивать и совершенствовать. При этом 
негативное влияние внутренних и внешних 
детерминант может быть одинаково значи-
тельным. Кроме этого, в условиях пандемии 
COVID-19 влияние внутренних факторов 
зачастую даже опаснее, поскольку связа-
но с действиями недобросовестных чле-
нов трудового коллектива, которые могут, 
например, разглашать секретные данные 
предприятия [8]. Именно поэтому пред-
приятиям, столкнувшимся с подобными 
проблемами, можно рекомендовать разра-
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батывать и внедрять специальные корпора-
тивные программы, направленные на укре-
пление экономической безопасности.

Исходя из вышесказанного, можно от-
метить, что эффективность предприятия 
в условиях пандемии COVID-19 должна до-
стигаться путем своевременной разработки 
и принятия мер по повышению экономиче-
ской безопасности. Необходимо постоянно 
улучшать управление экономической без-
опасностью. Для этого предлагается систе-
матизировать дестабилизирующие детер-
минанты следующим образом:

- финансовые детерминанты, возника-
ющие в процессе сделок и других финансо-
вых операций;

- интеллектуально-трудовые детерми-
нанты, которые могут быть связаны с низ-
кой квалификацией, утечкой информации 
через сотрудников и т.п.;

- технические и технологические де-
терминанты, которые состоят в отсутствии 
на предприятии современных технологий, 
утрате ключевой информации, связанной 
с ноу-хау и передовыми разработками и т.п.;

- политико-правовые детерминанты, 
к которым относится несоблюдение зако-
нов, стандартов, нормативов, а также воз-
можные препятствия путем коррупции 
и т.п.;

- информационные детерминанты, свя-
занные с взломами баз данных, утечкой 
важных для предприятия сведений и т.п.;

- экологические детерминанты, связан-
ные с причинением вреда окружающей сре-
де, возникновением аварийных ситуаций, 
несоблюдением правил и техники безопас-
ности на рабочем месте и т.п.;

- силовые детерминанты, которые за-
ключаются в противоправных действиях 
конкурентов; конфликтах с правоохрани-
тельными органами и т.п.

Для обеспечения экономической без-
опасности каждого предприятия предель-
но важно осуществлять регулярный мони-
торинг дестабилизирующих детерминант 
ближнего окружения [7; 9]. Например, 
таких, как изменения в деятельности клю-
чевых конкурентов предприятия или дина-
мике на основных функциональных рын-
ках, с целью выявления ключевых рисков, 
которые несут в себе такие факторы и вы-
явления дестабилизирующих детерминант 
в этой области.

Одним из параметров выявления по-
тенциальных рисков в этой области может 
быть проверка службой безопасности исто-
рии работы на рынке и деловой репутации 
потенциальных компаний-партнеров. По-
добные проверки позволят выявить слу-
чаи мошеннических действий в прошлом 

компании, негативные кредитные истории 
и прочие неправомерные действия в от-
ношении других участников рынка [5; 10], 
а также позволят повысить надежность сде-
лок с новыми потенциальными партнерами. 

Для предотвращения возникновения 
ситуаций, способных негативно повлиять 
на экономическую безопасность предпри-
ятия, совершенствование работы отдела 
безопасности должно осуществляться регу-
лярно. Для этого необходимо своевремен-
но выявлять и предотвращать любые виды 
угроз, способные помешать предприятию 
выйти на новые перспективные рынки. 
Также для обеспечения экономической без-
опасности предприятия с целью сохранения 
его финансовой устойчивости в долгосроч-
ной перспективе очень важно уделить вни-
мание процессу подбора, отбора и найма 
персонала. Это позволит снизить риск не-
гативных действий со стороны сотрудников 
предприятия еще на первом этапе заполне-
ния вакантных мест.

Предельно важно обеспечение экономи-
ческой безопасности и на уровне обеспече-
ния гарантий безопасности производствен-
ных процессов с точки зрения материальных 
ресурсов и сотрудников, и предприятия. 
Здесь важно учитывать, что штатное рас-
писание на производственных предприяти-
ях может иметь свою специфику и должно 
быть организовано с учетом профиля дея-
тельности конкретного предприятия. Кроме 
того, должна быть четко налажена система 
двусторонней связи на предприятии, а так-
же полностью автоматизирован и компью-
теризирован контроль за соблюдением ох-
раны труда и техники безопасности. 

Одним из критических факторов, влия-
ющих на финансовую стабильность пред-
приятия, могут быть чрезвычайные аварий-
ные ситуации. 

При этом, в случае возникновения травм 
сотрудников или наступления гибели, каж-
дая такая ситуация должна быть проанали-
зирована на предмет возможных причин на-
рушения и разработки мер, направленных 
на предотвращение подобных ситуаций 
в будущем. Особенно это касается произ-
водственных предприятий. Здесь следует 
заниматься профилактикой возникновения 
таких ситуаций, отслеживать необходимые 
параметры технологического соответствия 
производственных бизнес-процессов, уста-
новленным в отрасли нормам и стандартам.

Политико-правовые дестабилизиру-
ющие детерминанты также способны не-
гативно повлиять на экономическую без-
опасность и эффективность деятельности 
предприятия. Управление такими фактора-
ми невозможно, но тем не менее необхо-
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димо разрабатывать комплекс мер, позво-
ляющих предотвращать риски, связанные 
с ними. На этом этапе необходимо при-
стальное внимание за изменениями в зако-
нодательстве. Кроме того, важен анализ си-
туаций негативного характера с которыми 
предприятие сталкивалось ранее, и разра-
ботка стратегии поведения для урегулиро-
вания возможных спорных вопросов с госу-
дарственными органами.

Любое предприятие стремится к макси-
мальной защите своих коммерческих дан-
ных. При этом очень важно обеспечить их 
конфиденциальность и четко ограничить 
круг лиц, имеющих доступ к информации, 
касающейся отчетности предприятия, но-
вых разработок или объектов интеллекту-
альной собственности [11]. Еще на этапе 
планирования следует определить, какие 
сотрудники к какого типа информации бу-
дут иметь доступ, и создать систему, по-
зволяющую своевременно сигнализировать 
о несанкционированном доступе к инфор-
мации того или иного рода. 

Кроме того, все случаи несанкциониро-
ванного доступа к закрытой информации 
должны быть проанализированы службой 
безопасности предприятия с целью даль-
нейшей разработки мер, направленных 
на предотвращение возникновения подоб-
ных ситуаций в будущем. Для этого необхо-
димо в первую очередь обеспечить защиту 
от технического взлома компьютерных баз 
данных, а также своевременно отслеживать 
и пресекать попытки разведывательной 
бизнес-аналитики. Все это подчеркивает 
важность разработки компьютерной без-
опасности предприятия с точки зрения обе-
спечения его финансовой устойчивости.

Система управления предприятием 
должна включать в свою структуру службы, 
специализирующиеся на анализе тенденций 
и составлении прогнозов различных про-
цессов [12]. Так, например, обязательной 
для анализа и прогнозирования ситуации 
является информация о рынках, на кото-
рых работает предприятие, а также об из-
менениях экономических и политических 
параметров, способных оказать какого-ли-
бо рода влияние на финансовую стабиль-
ность предприятия.

Нельзя отрицать и попыток влияния 
на предприятие со стороны криминаль-
ных структур. Для защиты интересов пред-
приятия в этом направлении необходимо 
разрабатывать и внедрять различные про-
граммы реагирования в таких ситуациях. 
Предлагаемая система мер даст возмож-
ность создать эффективную систему обе-
спечения экономической безопасности 
предприятия, что позволит избежать не-

оправданных экономических потерь и всег-
да достигать поставленных стратегических 
целей. 

Отметим, что финансовая составляю-
щая является самой главной детерминантой 
экономической безопасности в условиях 
пандемии COVID-19, так как она характе-
ризует качество и направления использова-
ния финансовых ресурсов на предприятии. 
Грамотно организованное управление про-
изводственными бизнес-процессами явля-
ется одним из первостепенных факторов, 
обеспечивающих финансовую стабиль-
ность такого предприятия. 

Обеспечение финансовой стабильности 
на долгосрочной основе достаточно слож-
ный процесс, так как зависит от различных 
параметров. Так, например, негативное вли-
яние может оказать рост производственных 
затрат или неэффективное управление акти-
вами предприятия. 

Нельзя отрицать и влияние огромного 
количества негативных внешних факторов. 
Для поддержания устойчивости необходи-
мо использовать финансовую стратегию, 
которая предусматривает планирование 
конкретных задач и способов их реализа-
ции в финансово-хозяйственной деятельно-
сти предприятия [13]. Чем сложнее внеш-
няя экономическая ситуация и условия 
взаимодействия предприятий, тем выше 
значимость уровня профессионального 
развития сотрудников с точки зрения пер-
спектив развития предприятия в условиях 
COVID-19. Интеллектуальная и кадровая 
детерминанта экономической безопасно-
сти в условиях пандемии требует большего 
внимания к таким параметрам, как система 
управления, организация найма персонала, 
внедрение новых систем обучения персона-
ла, разработка более гибкой системы сти-
мулирования персонала, ориентированной 
на индивидуальные особенности штатных 
сотрудников. 

Экономическая безопасность представ-
ляет собой один из важнейших параметров, 
требующих пристального внимания управ-
ленческой системы на постоянной основе. 
Современные условия, продиктованные 
продолжающейся пандемией, предъявля-
ют к предприятиям и их управляющей си-
стеме все более высокие требования. Так, 
например, пристальное внимание должно 
быть уделено технологическим параметрам 
и технологиям, применяемым на предпри-
ятии (технико-технологическим детерми-
нантам), как с точки зрения актуальности 
и перспективности для современных усло-
вий, так и с точки зрения конкурентоспо-
собности на отраслевом рынке. При этом 
важно учитывать, что современный науч-
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но-технический прогресс развивается стре-
мительно, поэтому предприятия ориенти-
рованные на достижение эффективности 
в долгосрочной перспективе должны регу-
лярно по мере появления новых технологий 
на рынке своевременно их внедрять в свои 
бизнес-процессы. 

Заключение
В условиях неопределенности и неста-

бильности внешней среды, конкуренции, 
экономических колебаний в экономике прео-
доление последствий мирового финансового 
кризиса и пандемии COVID-19 для успешно-
го и долгосрочного функционирования пред-
приятия на рынке система экономической 
безопасности становится решающим факто-
ром. Процесс укрепления экономической без-
опасности и задачи, стоящие перед отделом 
безопасности предприятия, сложно назвать 
простыми. Проанализировав все функцио-
нальные детерминанты системы экономи-
ческой безопасности, можно сделать вывод, 
что для обеспечения защиты предприятия 
от влияния внутренних и внешних угроз 
в условиях пандемии COVID-19 руковод-
ство должно своевременно принимать гиб-
кие управленческие решения, чтобы предви-
деть и избежать возможных рисков.
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