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В статье рассматривается научная задача, связанная с проблемой радиоэлектронной защиты каналов 
систем транкинговой радиосвязи в условиях массированного применения аэродинамических передатчиков 
помех. Цель работы состоит в получении аналитической зависимости распределения интенсивности мощ-
ности помех на входе антенны подавляемого радиоприемного устройства от угла возвышения для конкрет-
ного момента времени. Решение научной задачи осуществляется путем статистического моделирования про-
странственно-временного распределения углов прихода помех в вертикальной плоскости с последующим 
математическим моделированием пространственно-временной структуры помехи, создаваемой группиров-
кой аэродинамических передатчиков помех. Для учета влияния среды распространения введена ее пере-
даточная характеристика в вертикальной плоскости. В результате моделирования с высокой доверительной 
вероятностью получен среднестатистический угловой спектр мощности помех в вертикальной плоскости. 
Результаты работы рекомендуется использовать для пространственной селекции помех, создаваемых аэро-
динамическими передатчиками помех.
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Постановка научной задачи
Одной из актуальных задач информа-

ционной безопасности является радио-
электронная защита (РЭЗ) радиоканалов, 
по которым осуществляется оперативное 
управление распределенными критически 
важными объектами. Анализ информацион-
ных источников [1–4] показывает, что пода-
вление таких каналов, реализуемых на базе 
систем транкинговой радиосвязи, возможно 
за счет аэродинамических передатчиков по-
мех (АПП), создающих широкополосные 
заградительные помехи. В настоящее время 
АПП могут быть легко реализованы с по-
мощью беспилотных летательных аппара-
тов (БЛА) в виде дронов (квадрокоптеров) 
или парашютируемых передатчиков помех 
(ПП). Свое предназначение маломощные 
АПП осуществляют путем их барражирова-
ния и зависания в районе постановки помех 

с включенными на излучение ПП. Предпо-
лагается, что для эффективного РЭП тран-
кинговой связи в определенной области 
пространства будет осуществляться масси-
рованное применение АПП, располагаемых 
в виде эквидистантной решетки относитель-
но подавляемых радиоприемных устройств 
(РПУ), прежде всего базовых станций [1, 2]. 

Анализ особенностей в организации 
транкинговой радиосвязи и во взаимном 
расположении группировки АПП и пода-
вляемого РПУ показывает, что для РЭЗ воз-
можно использование пространственных 
различий между углами прихода сигнала 
и помех, но только по углу возвышения θ, 
т.е. в вертикальной плоскости (ВП). Сле-
довательно, для решения задачи простран-
ственной селекции помех, создаваемых 
группировкой АПП, необходимо наличие 
априорной информации об угловом распре-
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делении помехового поля (угловом спектре 
мощности помех) в вертикальной плоско-
сти в раскрыве приемной антенны. 

Научная задача, решаемая в статье, за-
ключается в разработке математической мо-
дели пространственно-временной структуры 
(ПВС) помехового воздействия, создаваемо-
го группировкой АПП, в вертикальной пло-
скости. Цель работы состоит в получении 
аналитической зависимости распределения 
интенсивности мощности помех ( , )nP tθ  на 
входе антенны подавляемого РПУ от угла 
возвышения q для конкретного момента вре-
мени t. Поскольку углы прихода помех яв-
ляются случайными величинами, то модель 
должна обеспечивать получение статистиче-
ских характеристик (математического ожи-
дания М и СКО s), т.е. 
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где S – количество АПП в группировке, s – 
номер текущего АПП; ,s sr θ  – координаты 
s-го АПП в виде радиус-вектора и угла воз-
вышения, nsp  – мощность помехи, создава-
емая s-м АПП, на входе подавляемого РПУ; 
J – совокупность условий, влияющих на 
распространение помеховых радиоволн. 

Отдельно следует остановиться на осо-
бенностях распространения помеховых 
радиоволн. Применяющиеся на практике 
транкинговые системы существенно разли-
чаются диапазоном рабочих длин волн (l от 
0,345 до 2,174 м), поэтому на распростране-
ние помеховых радиоволн по-разному будет 
влиять земная поверхность, т.к. для разных 
l будет свой тангенс угла потерь в среде 
распространения [5]. Следовательно, эти 
обстоятельства должны быть учтены в раз-
рабатываемой математической модели. 

Решение научной задачи
Очевидно, что строгое решение волно-

вых дифференциальных уравнений поля по-
мех с учетом граничных эффектов раздела 
двух сред, а также различных свойств сре-
ды распространения и априорной неопре-
деленности координат АПП чрезвычайно 
затруднено. В этом случае вероятностные 
характеристики создаваемого помехово-
го воздействия можно получить на основе 
сочетания статистического подхода к про-
странственно-временному распределению 
(ПВР) углов прихода помех, создаваемых 
АПП в ВП [6, 7], с одной стороны, и фено-
менологического подхода к задаче опреде-
ления ПВР помехового поля в точки пода-
вления [8, 9], с другой стороны. Исходя из 

этого, требуемая модель ПВС разрабатыва-
лась в два этапа: 

1) статистическое моделирование ПВР 
углов прихода помех в ВП;

2) математическое моделирование ПВС 
помехового воздействия в ВП. 

Исходными данными для моделирова-
ния выступают технические характеристи-
ки современных маломощных ПП, а также 
тактика группового применения АПП [1–4]. 
В основу моделирования помехового воз-
действия положена модель точечных источ-
ников влияния [7], которая конкретизиро-
вана применительно к АПП. Каждый АПП 
характеризуется функцией воздействия, 
имеющей физический смысл мощности 
помех, приведенной к полосе пропускания 
РПУ, с учетом характеристики направлен-
ности антенны ПП, т.е. 

 ,  (1')

где  – мощность передатчика помех;  – 
ширина спектра заградительной помехи; 

 – полоса пропускания РПУ;  – 
диаграмма направленности антенны ПП.

В результате каждый АПП создает 
в точке расположения подавляемого РПУ 
поле воздействия, определяемое как произ-
ведение функции воздействия ρ(θ) на пере-
даточную характеристику  среды 
распространения. 

В первой статистической части про-
изведено моделирование стохастической 
взаимосвязи подавляемого РПУ и груп-
пировки АПП в виде эквидистантной ре-
шетки. Для этого рассмотрим некоторую 
область U конечного объема в 4-мерном 
евклидовом пространстве R4, которая яв-
ляется областью физического пространства 
и времени. В этой области рассеяна в виде 
эквидистантной решетки счетная система 
из S АПП, расположенных в точках sx U∈  
(s = 1, S). Очевидно, что максимальное РЭП 
наступит в момент времени [ ]0,Tτ∈ , ког-
да РПУ оказывается в объеме U0, который 
ограничен расположением четверки бли-
жайших АПП, находящихся в центре ре-
шетки. При этом расстояние LT до траверса 
ближайшего АПП в данный момент време-
ни является случайной величиной, распре-
деленной по равномерному закону с плот-
ностью , где 
Lи – интервал между ПП в ряду решетки, 
а Lд – дистанция между рядами. 

Разбив область U на четыре непересе-
кающиеся области (подрешетки) U1, U2, U3 
и U4 относительно центра решетки, с уче-
том детерминированности взаимного рас-
положения АПП, для конкретной z-й реали-
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зации случайных координат ,  и  ближайшего АПП относительно местоположения 
РПУ, получим выражение (2), определяющее расстояние до траверса s-ro АПП в i-й под-
решетке, т.е. 

   (2)

где сi и bi (i = 1,4) – соответственно номер 
ряда в i-й подрешетке и номер АПП в ряду; 

 – величина погрешности горизонталь-
ной координаты АПП, обусловленная не-
точностью их наведения и турбулентностью 
воздушных потоков; Z – объем выборки ре-
ализаций случайного взаимного расположе-
ния РПУ и решетки АПП. Величины Vи, Vд 
представляют собой проекции вектора ско-
рости перемещения АПП в горизонтальной 
плоскости, они введены в (2) для обеспече-
ния адекватности модели на случай, когда 
для подавления применяется группировка 
парашютируемых ПП, либо когда АПП бар-
ражируют в районе подавления. 

В свою очередь угол прихода помех, 
определяемый как угол возвышения s-го 
АПП над горизонтом, равен

 ,  (3)

где Нзад – заданная высота полета АПП, 
 – величина неопределенности верти-

кальной координаты АПП, а Vв – проекция 
вектора скорости перемещения АПП на 
вертикальную ось. 

Таким образом, для получения функ-
ции распределений ( , )f tθ  углов прихода 
помех в конкретный момент времени не-
обходимо методом статистических ис-
пытаний разыграть различные варианты 
взаимного расположении решетки АПП 
относительно подавляемого РПУ. По ре-
зультатам накопленной статистики для 
диапазона углов возвышения [ ]0, 2θ∈ π  
дискретно с шагом Δθ определяется ги-
стограмма распределения углов прихода 
помех от интервала углов возвышения. 
При этом среднее значение (математиче-
ское ожидание) и СКО функции распреде-
ления углов прихода помех определяются 
следующими выражениями:
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В результате моделирования получе-
на асимптотически не смещенная оценка 
среднего количества радиолучей помехо-
вого воздействия от углов прихода, попа-
дающих в интервалы углов возвышения. 
Таким образом, полученные выражения (4) 
и (5) представляют собой статистическую 
модель ПВР углов прихода помех, создавае-
мых группировкой АПП. 

На 2-м этапе моделирования произве-
дено математическое описание структуры 
помехового поля в ВП с учетом явления ин-
терференции помеховых радиоволн за счет 
влияния земной поверхности. Поскольку 
ПВР углов прихода помех в ВП в точке по-
давления имеет нестационарный и случай-
ный характер, то среда распространения 
может быть представлена в виде линейного 
пространственного фильтра (ПФ), у которо-
го передаточная характеристика (Пх) имеет 
нестационарный характер, так как зависит 
от текущего времени воздействия. 

Расстояния от АПП до точки подавле-
ния (раскрыва антенны РПУ) для прямой 

1( , )d tθ  и отраженной 2 ( , )d tθ  радиоволны 
связаны с углом возвышения θ соответ-
ственно следующими соотношениями: 

, 

, (6)

где H – начальная высота полета АПП, h – 
высота подъема приемной антенны РПУ. 
Тогда для прямой волны на расстоянии 

1( , )d tθ  мощность заградительной помехи 
на входе РПУ, в пределах его полосы пропу-
скания (при условии, что ΔFЗП >> Δfпр) будет 
равна 
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 ,  (7)

где  – диаграмма направленности антенны РПУ; vП – коэффициент, учитывающий 
различия поляризации помехи и сигнала; l – рабочая длина волны радиосигнала. 

Поскольку антенна подавляемого РПУ и АПП находятся высоко над земной поверх-
ностью, то с учетом влияния подстилающей поверхности интерференционный множитель 
ослабления определяется формулой 

 ( ) ( ) ( ) ( ) ( )( )2 4 ,
, 1 2 exp argv v v

d t
V t Y Y i Y

  π ⋅ ∆ θ 
θ = + θ + ⋅ θ ⋅ − ⋅ + θ   λ  

,  (8)

где ( )vY θ  и ( )( )arg vY θ  – соответственно модуль и фаза комплексного коэффициента от-
ражения (Френеля) в ВП; ( ) 2 1, ( , ) ( , )d t d t d t∆ θ = θ − θ  – разность хода лучей прямых и отра-
женных помеховых радиоволн. 

В результате Пх среды распространения в ВП, как ПФ, будет определяться формулой 
(9), показывающей, как ослабляется энергия помехи в зависимости от угла ее прихода в ВП: 

. (9)

Полученные в результате моделирования формализованные представления углов при-
хода помех в виде функции распределения ( , )f tθ  и среды распространения в виде пере-
даточной характеристики  позволяют описать помеховое воздействие в точке при-
ема (на входе антенны) в виде среднестатистического углового спектра мощности помех 
(УСМП) в ВП в конкретный момент времени t. При этом математическое выражение, опи-
сывающее среднее значение УСМП в ВП, в общем виде имеет вид 

, [дБ], [ ] [ ]0, 2 , 0,t Tθ∈ π ∈ ,  (10)

где Т – время помехового воздействия АПП.
Выражение (10) представляет собой ма-

тематическую модель, которая в абстракт-
ной форме описывает ПВС помехового воз-
действия, создаваемого группировкой АПП 
в виде эквидистантной решетки. Физиче-
ский смысл УСМП заключается в том, что 

 демонстрирует, как в точке пода-
вления распределена интенсивность мощ-
ности помех от угла возвышения (прихода 
помех) в конкретный момент помехового 
воздействия. 

Результаты исследования  
и их обсуждение

С помощью разработанной модели с до-
верительной вероятностью 0,95 получено 
ПВР углов прихода помех в ВП, представ-
ляющее собой сглаженные статистические 
гистограммы. Моделирование произво-
дилось для случая массированного пода-
вления РПУ базовой станции решеткой из 
64-х АПП, равномерно распределенных 
в пространстве с интервалом и дистанци-
ей в 500 м и включившихся на излучение 
на высоте 500 м и плавно снижающихся со 

скоростью 1–2 м/с. Полученные зависимо-
сти среднего значения [ ]M ( , )f tθ  и СКО 

[ ]( , )f tσ θ  представлены на рис. 1, а, б. 
В результате исследований установлено, 

что ПВР углов прихода помех для конкрет-
ного момента времени сводится к устой-
чивому распределению. В фиксированный 
момент времени в ПВР имеется три харак-
терных сектора углов возвышения: 

1) сектор, в котором помехи отсутству-
ют, если [ ]M ( , ) 0f tθ = ; 

2) детерминированный сектор, в ко-
тором помехи приходят всегда, если 

[ ] [ ]M ( , ) ( , )f t f tθ > σ θ ; 
3) сектор, в котором помехи появляются 

спорадически, если [ ] [ ]M ( , ) ( , )f t f tθ ≅ σ θ . 
Данные результаты следует использо-

вать для пространственной селекции помех, 
создаваемых группировкой АПП. 

Из анализа графиков, приведенных на 
рис. 2, а, б, следует, что Пх среды распро-
странения в ВП имеет сложный осциллиру-
ющий характер, который уменьшается при 
приближении угла возвышения к углу Брю-
стера (полного преломления радиоволн). 
При этом коэффициент передачи плавно 
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возрастает с увеличением угла возвышения, 
поскольку при этом уменьшается расстоя-
ние от точки подавления до места располо-
жения АПП. 

Графики УСМП в точке подавления 
в начальный момент времени, а также че-
рез 120 секунд, приведены на рис. 3, а, б. 
Утолщенными линиями обозначены сред-
ние значения УСМП, а тонкими – его мак-
симальные значения в пределах полученной 
дисперсии. Исследование УСМП показало, 
что его детерминированная часть вносит 
основной вклад в интегральную мощность 

помех и характеризуется наличием харак-
терных экстремумов. Кроме того установ-
лено, что неустойчивость УСМП течение 
времени t проявляется в сужении сектора, 
в котором помехи отсутствуют, в сниже-
нии углов характерных экстремумов де-
терминированного сектора и в увеличении 
спорадического сектора. Полученная в ре-
зультате моделирования ПВС помехового 
воздействия в виде УСМП в ВП позволяет 
сформулировать требования к диаграмме 
направленности антенной системы пода-
вляемого РПУ. 

Рис. 1. Пространственно-временное 
распределение углов прихода помех в ВП

Рис. 2. Передаточная характеристика среды 
распространения в ВП

Рис. 3. Угловой спектр мощности помех в ВП 
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заключение

В статье разработана математическая 
модель помехового воздействия в ВП, соз-
даваемого группировкой АПП в виде экви-
дистантной решетки. Данная модель пред-
ставляет собой математическое описание 
ПВС помехи на входе антенны подавляе-
мого РПУ в виде среднестатистического 
УСМП в ВП для конкретного момента вре-
мени. Полученные в результате моделиро-
вания априорные данные об УСМП в ВП 
следует использовать для пространствен-
ной селекции помех, создаваемых АПП. 
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