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Появление новых информационных и цифровых технологий стимулировало развитие концепции IIoT – 

«Индустриальный интернет вещей» и  тем самым изменило внешнюю среду предприятий. Предприятия 
получили возможность предоставлять определенные этапы технологических, управленческих, организаци-
онных, информационных и прочих процессов во внешнее управление, при этом осуществляя плату не за 
количество полученных материальных ценностей и услуг, а за «надежность» в единицу времени, т.е. ста-
бильность работы оборудования или его составных частей, своевременность вырабатываемых финансовых 
и управленческих решений. Технологии облачных и туманных вычислений в настоящий момент являются 
основным средством функционирования IIoT. Мы считаем, что эффективность деятельности предприятий 
может быть дополнительно существенно повышена за счет использования технологии blockchain при прове-
дении облачных вычислений. В рамках данной работы описываются цифровые и информационные техноло-
гии, реализующие концепцию IIoT, а также разрабатывается функциональная модель реализации концепции 
IIoT посредством использования технологии blockchain.
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The emergence of the new information and digital technologies stimulated the development of the concept IIoT – 

«Industrial Internet of things» and thereby has changed the external environment of the enterprises. Now, enterprises 
are able to provide certain stages of technological, managerial, organizational, information and other processes by the 
external efforts, while paying fees not for the quantity of material goods and services they received, but for «reliability» 
per unit of time, i.е. for stability of the equipment or its components, effectiveness of financial and management 
decisions. Cloud and fog technologies are currently the main means of IIoT functionality. We believe that the efficiency 
of enterprises can be additionally significantly enhanced by using blockchain technology for cloud computing. Within 
this work the digital and information technologies that implement the IIoT concept are described, and a functional 
model for implementing the IIoT concept through the use of blockchain technology is developed.
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Развитие новых цифровых и информаци-
онных технологий определило возможности 
дальнейшего развития предприятий. Появле-
ние концепции «Индустриальный интернет 
вещей» (IIoT), позволяющей избегать мно-
жества финансовых, организационных, ад-
министративных и прочих посредников сфе-
ры услуг и переводить ряд продуктов и услуг 
в  разряд нематериальных, позволило пред-
приятиям оптимизировать производствен-
ные и управленческие процессы с одновре-
менным сокращением затрат на них. 

Также актуальным направлением для ис-
следований в настоящее время является циф-
ровая экономика и, в частности, blockchain – 
технология, составляющая ее основу.

Поскольку в  РФ концепция IIoT и  тех-
нология blockchain являются пока малоиз-
ученными, считаем основной целью данной 
работы – на основе анализа цифровых и ин-
формационных технологий, реализующих 
концепцию IIoT, и особенностей функциони-
рования промышленного предприятия в рам-
ках концепции IIoT, определить потенциаль-

ные возможности применения технологии 
blockchain при обработке информационных 
потоков для повышения эффективности дея-
тельности предприятия, функционирующего 
в условиях концепции IIoT.

Основными цифровыми и  информаци-
онными технологиями, реализующими кон-
цепцию IIoT, являются [1]:

1. Миниатюрные сенсоры. Малый раз-
мер сенсоров (в некоторых случаях раз-
мером с  песчинку) позволяет встраивать 
их в  любую конфигурацию оборудования, 
практически в  любой его части, а  также 
в  упаковку продуктов, одежду и  даже фи-
зические тела людей и животных. Это дает 
толчок развитию мультисенсорных систем, 
включая одноплатные системы (SoB) и од-
нокристальные системы (SoC).

2. Кибер-физические системы (CPS)  – 
комбинация вычислительных усилий, се-
тей и  физических процессов. Такие систе-
мы позволяют строить «интеллектуальные 
производственные линии», выполняющие 
несколько производственных процессов на 
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основе обеспечения взаимодействия компо-
нентов линии друг с другом и с производи-
мым продуктом.

3. Беспроводные технологии и I P-
мобильность. Развитие беспроводных 
технологий позволяет обеспечивать не-
прерывность поступления данных с сенсо-
ров, а также высокую степень интеграции 
мобильных устройств, что в свою очередь 
повышает гибкость использования интер-
нет-сервисов.

4. Виртуализация сетевых функций 
(NFV)  – технология, позволяющая ими-
тировать функции аппаратных платформ 
и  использовать их в  виде программного 
обеспечения на сервере. Также позволя-
ет создавать любые комбинации сетевых 
функций и серверов и предлагать их в виде 
готовых решений.

5. Смартфоны и  человеко-машинный 
интерфейс. Обеспечивают легкую доступ-
ность для пользователя целого ряда услуг 
(интернет-банкинг, системы онлайн-брони-
рования билетов и гостиниц, и т.д.) вне за-
висимости от их местонахождения.

6. Технологии облачных и туманных вы-
числений. Позволяют предоставлять физи-
чески располагаемые на сервере вычисли-
тельные возможности, место для хранения 
информации, аналитические системы и  т.д. 
для конечных пользователей в качестве сер-
висов. Включает такие разновидности, как 
IaaS (инфраструктура как сервис, т.е. предо-
ставление места для хранения, вычислитель-
ных возможностей, сетей), PaaS (платформа 
как сервис, т.е. предоставление языков про-
граммирования, библиотек, макросов, при-
ложений), SaaS (ПО, как сервис, т.е. предо-
ставление возможности использования 
программного обеспечения и аналитических 
систем без установки на ПК). Технологии 
туманных вычислений. Представляет собой 
«облако», распределенное по сети. Разница 
состоит в  том, что вычислительный центр 
представляет собой не единый сервер, а рас-
пределенную структуру серверов.

7. Технологии обработки больших дан-
ных. Позволяют эффективно обрабатывать 
данные в больших объемах, различных ти-
пов (текст, изображения, видео и т.д.) и по-
ступающие из разрозненных источников.

8. Искусственный интеллект и  взаимо-
действие машин (M2M). 

9. Дополненная реальность (AR). По-
средством дополнительных устройств (AR-
наушников, планшета, AR-очков) предо-
ставление дополнительной информации об 
объектах окружающего мира. Например, 
предоставление информации о  структуре 
электрической сети в здании при направле-
нии на него AR-очков.

10. 3D-принтеры. Физическое воспроиз-
водство объекта (продукта) по его цифровой 
3D модели за счет преобразования жидких, 
порошковых, нитевидных или пленочных 
полимерных, пластиковых, металлических, 
восковых и  иных материалов методом ла-
зерной стереолитографии, селективного 
лазерного спекания, сплавляющего экстру-
дерного осаждения, баллистического осаж-
дения частиц, многослойного изготовления 
объектов или иным методом [2].

Появление вышеописанных технологий 
приводит к  созданию следующих принци-
пиально новых явлений и понятий в эконо-
мике и промышленности [1]:

1. Ученый по данным (data scientists)  – 
эксперт в области производственных знаний, 
бизнес-знаний и пр., способный определять 
стратегию, краткосрочные и среднесрочные 
цели предприятия или организации, и кор-
ректировать решения, вырабатываемые 
автоматизированными аналитическими си-
стемами в отношении управления бизнесом 
и производством, в соответствии с опреде-
ляемыми им стратегиями и целями.

2. Интеллектуальные устройства 
(intelligent devices)  – устройства способ-
ные осуществлять сбор первичных дан-
ных и  управлять потоками этих данных 
к хранилищам данных, далее – к аналити-
ческим и интеллектуальным системам, да-
лее – к ученым по данным, и затем обратно 
к  устройству в  качестве контролирующей 
обратной связи.

3. Интеллектуальные системы 
(intelligent systems) – информационные си-
стемы, способные без участия человека вы-
рабатывать управленческие решения в  от-
ношении производства и бизнеса на основе 
первичных данных.

4. Цифровой двойник (digital twin) – циф-
ровая модель объекта (устройства, единицы 
оборудования, двигателя, здания и  т.д.), со-
ставленная на основе данных, получаемых 
с сенсоров или интеллектуальных устройств, 
размещенных внутри объекта, и  отражаю-
щая любые изменения, происходящие с объ-
ектом. Таким образом, становится не обяза-
тельно разбирать объект, чтобы, например, 
провести его диагностику.

5. Экономика по результату (outcome 
economy)  – новый вид экономики, осно-
ванный не на продаже продукта, а на пла-
те за использование продукта. Например, 
взимание платы сервисом не за количество 
поставленных запчастей для оборудования, 
а  за «надежность», т.е. стабильную работу 
единицы оборудования в единицу времени. 
Осуществляется на основе использования 
цифровых двойников при диагностике обо-
рудования.
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Как следствие, появляется и принципи-

ально новый тип производства, получивший 
название «Индустрия 4.0», а  также новая 
концепция IIoT – «Индустриальный интер-
нет вещей». В рамках концепции IIoT уже 
сейчас вышеописанные технологии нашли 
применение в следующих отраслях [1]:

1. Добывающая промышленность (пре-
жде всего, нефтяная и газовая отрасли) – ис-
пользование дронов и автономных устройств, 
снабженных сенсорами и  передающих дан-
ные в аналитические центры, при поиске ме-
стонахождений нефти и газа.

2. Экология и  мониторинг окружаю-
щей среды  – использование беспилотных 
устройств, свободно циркулирующих по 
дну Мирового океана, использующих энер-
гию движения воды и передающих данные 
о состоянии океана.

3. Медицина – использование наручных 
устройств, передающих данные о  параме-
трах, характеризующих состояние здоровья.

4. Охрана труда  – использование сенсо-
ров, реагирующих на приближение человека 
к движущимся механизмам и замедляющих 
или останавливающих работу механизмов.

5. Энергосбережение в зданиях – исполь-
зование сенсоров для нахождения утечек 
энергии, оптимизации расхода энергии и т.д.

6. Логистика – использование сенсоров, 
реагирующих на перемещение для отсле-
живания движения транспорта, груза.

7. Розничная торговля  – использование 
сенсоров, измеряющих вес и количество то-
варов в корзине покупателя и сопоставляю-
щие их с весом в корзине с совершенными 
покупками за кассовым аппаратом в  само-
управляемых кассовых аппаратах, а  также 
при подсчете итоговой дневной выручки 
в  наличной и  безналичной форме по всем 
магазинам розничной сети.

Особенности функционирования промыш-
ленного предприятия в рамках концепции IIoT 
можно проиллюстрировать на схеме (рис. 1). 
Предприятие, помимо основной производ-
ственной деятельности также осуществляет 
ряд вспомогательных видов деятельности, та-
ких как финансовая, административно-управ-
ленческая, кадровая, сбытовая и т.д.

В сфере производства в структуру каж-
дой единицы оборудования встраиваются 
микросенсоры, диагностирующие и  транс-
лирующие первичные данные о поведении 
важнейших ее узлов на интеллектуальные 
устройства (рис. 1). Интеллектуальные 
устройства обеспечивают передачу и  со-
хранение первичных данных в хранилищах 
данных, размещенных в облаке. 

Далее при помощи программных 
средств облака размещенные данные ана-
лизируются на предмет стабильности ра-

боты оборудования и  его составных ча-
стей, производительности и  синхронности 
работы оборудования. Далее, в  случае не-
обходимости результаты анализа исполь-
зуются интеллектуальными системами, 
также являющимися частью облака, для 
выработки решения по оптимизации произ-
водственного процесса, повышению произ-
водительности оборудования и т.д. (рис. 1). 
Выработанные решения в  обязательном 
порядке рассматриваются учеными по дан-
ным и корректируются в соответствии с по-
ставленными перед предприятием целями 
и стратегией. Скорректированные решения 
в  виде значений параметров управления 
направляются в  интеллектуальные устрой-
ства, которые осуществляют управление 
оборудованием в  соответствии с  получен-
ными параметрами (рис. 1).

Аналогичным образом осуществляется 
финансовая деятельность и иные вспомога-
тельные сферы деятельности предприятия 
(рис. 1).

При осуществлении некоторых видов 
административно-управленческой деятель-
ности не требуется посредничество ана-
литических систем, и  данные, хранящиеся 
в  хранилищах данных, поступают сразу 
в интеллектуальные системы (рис. 1).

При такой организации производствен-
ных процессов и  вспомогательных видов 
деятельности (рис. 1) предприятие из-
бавлено от всех затрат, связанных с  при-
обретением, администрированием и  экс-
плуатацией аппаратного обеспечения, 
аналитических и  интеллектуальных си-
стем, а осуществляет плату в облако только 
за «надежность», т.е. стабильность работы 
оборудования, своевременность выраба-
тываемых финансовых и  управленческих 
решений.

Преимуществами данной концепции яв-
ляются:

1. Возможность применения широкого 
круга аналитических инструментов и систем 
поддержки принятия решений для монито-
ринга и  оценки производственной, управ-
ленческой и прочих видов деятельности.

2. Сокращение затрат на аналитику, хра-
нение и обработку данных, за счет того, что 
эти функции, равно, как и  затраты на со-
ответствующее аппаратное, программное 
обеспечение и  администрирование систем 
и сервисов, возлагаются на облако.

3. Квалифицированная оценка рисков 
и выработка стратегических планов по вы-
ходу из кризисных ситуаций без дополни-
тельных затрат со стороны предприятия.

4. Возможность своевременного выяв-
ления критических ситуаций и  вероятных 
поломок оборудования.



 FUNDAMENTAL RESEARCH    № 10, 2017 

186  TECHNICAL SCIENCES (05.02.00, 05.13.00, 05.17.00, 05.23.00) 

Ри
с.

 1
. Ф

ун
кц

ио
ни

ро
ва

ни
е 

пр
ом

ы
ш

ле
нн

ог
о 

пр
ед

пр
ия

т
ия

 в
 р

ам
ка

х 
ко

нц
еп

ци
и 

II
oT



 ФУНДАМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ    № 10, 2017 

187 ТЕХНИЧЕСКИЕ НАУКИ (05.02.00, 05.13.00, 05.17.00, 05.23.00) 

Ри
с.

 2
. Ф

ун
кц

ио
на

ль
на

я 
мо

де
ль

 р
еа

ли
за

ци
и 

ко
нц

еп
ци

и 
II

oT
 п

ос
ре

дс
т

во
м 

 
ис

по
ль

зо
ва

ни
я 

т
ех

но
ло

ги
и 

bl
oc

kc
ha

in



 FUNDAMENTAL RESEARCH    № 10, 2017 

188  TECHNICAL SCIENCES (05.02.00, 05.13.00, 05.17.00, 05.23.00) 
В настоящее время в  России наблюда-

ется оживленный интерес к цифровой эко-
номике и  технологии blockchain, в  частно-
сти [3, 4]. 

Blockchain – это чистая распределенная 
пиринговая система реестров, использу-
ющих программное обеспечение, которое 
состоит из алгоритмов, согласующих и объ-
единяющих информационное содержание 
упорядоченных и  связанных блоков дан-
ных в единое целое, на основе технологий 
криптографии и  безопасности, с  целью 
обеспечения целостности системы [5]. P2P 
системы позволяют узлам системы взаимо-
действовать напрямую, без участия посред-
ников. Также может рассматриваться как 
вид социальных коммуникаций, создавае-
мых на основе технологии web 2.0 [6].

Мы считаем, что эффективность дея-
тельности предприятий (т.е. повышение на-
дежности оборудования, безопасности дан-
ных, с одновременным снижением затрат на 
использование) может быть дополнительно 
существенно повышена за счет сочетания 
концепции IIoT и  технологии blockchain, 
а  именно за счет использования техноло-
гии blockchain при проведении облачных 
вычислений. В этом случае отпадает не-
обходимость использования сервера, и  вся 
работа по содержанию системы поддержи-
вается средствами самой системы. Функци-
ональная модель такой системы может быть 
проиллюстрирована в  виде схемы (рис. 2). 
Важным звеном в такой системе выступает 
ученый по данным, который, с нашей точки 
зрения, в  целях обеспечения безопасности 
и  наибольшей осведомленности относи-
тельно особенностей и стратегий предпри-
ятия должен входить в состав предприятия, 
являющегося участником системы. Однако 
предприятие может также пользоваться ус-
лугами сторонних специалистов и консуль-
тационных агентств.

Результаты данной работы сводятся 
к следующим положениям:

1. Анализ цифровых и  информацион-
ных технологий показывает, что одним из 
основных средств функционирования IIoT 
являются технологии облачных и туманных 
вычислений (рис. 1).

2. Мы предлагаем перестроить концеп-
туальную модель IIoT так, чтобы облачные 
вычисления выполнялись средствами рас-
пределенных вычислений по технологии 
blockchain (рис. 2).

3. Использование данного подхода по-
зволит еще более повысить эффективность 
деятельности предприятия за счет снижения 
затрат на использование сервисов облака, 
с одновременным повышением надежности 
технологических процессов и  информаци-
онной безопасности.

Предложенная функциональная модель 
может быть использована в любой отрасли, 
в том числе в образовании, лесном секторе 
экономики и пр.
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