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Выделены типовые элементы модулей и подмодулей системы мониторинга умного дома, рассмотрена 
методика построения типовых функциональных схем модулей системы, построены графические логико- 
вероятностные модели (схемы функциональной целостности) модулей обеспечения, охраны и управления 
системы (при построении данных схем был использован графический аппарат СФЦ программного комплек-
са «АРБИТР», приведен перечень устройств с учетом покрытия 40 м2 помещения (данную площадь при-
мем среднестатистической для квартир и коттеджных домов)). Получены вероятностные многочлены всех 
модулей системы мониторинга, рассчитаны значимости и вклады элементов системы, рассчитана вероят-
ность безотказной работы системы мониторинга с применением экспоненциального закона распределения 
в течение пяти лет, проведен анализ вероятности безотказной работы всех элементов системы (всех модулей 
системы) и соответствующее их структурное резервирование, анализ вероятности безотказной работы всех 
элементов системы после структурного резервирования.
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Typical elements of modules and submodules of the smart home monitoring system are identified, the 
methodology for constructing typical functional circuits of system modules is considered, graphical logic-
probabilistic models (schemes of functional integrity) of the modules for providing, guarding and managing the 
system are constructed (In constructing these schemes, «ARBITER», a list of devices is given, taking into account the 
coverage of 40 m2 of premises (this area will be taken as average for apartments and cottage houses)). Probabilistic 
polynomials of all modules of the monitoring system are calculated, the significance and contributions of the system 
elements are calculated, the probability of failure-free operation of the monitoring system is calculated using the 
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elements (all modules of the system) and their corresponding structural redundancy, Analysis of the probability of 
failure-free operation of all elements of the system after structural redundancy.
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Под инженерными системами подраз-
умеваются все системы обеспечения жиз-
недеятельности и  безопасности, такие как 
электроснабжение, водоснабжение, осве-
щение, отопление, кондиционирование, 
вентиляция, охранная пожарная сигнали-
зация, видеонаблюдение, система контроля 
и управления доступом. Системы обеспече-
ния жизнедеятельности в  системе монито-
ринга умного дома объединены в  типовой 
модуль обеспечения.

Типовой подмодуль энергоснабжения мо-
жет содержать: датчики движения, реле вкл/
выкл света, выключатели, диммеры, силовой 
шкаф, резервные источники питания, выпря-
мители, аккумуляторные батареи, инвертор. 

Под энергоснабжением понимается 
снабжение энергией через присоединен-
ную сеть. По договору энергоснабжения 
энергоснабжающая организация обязует-
ся подавать абоненту (потребителю) через 
присоединенную сеть энергию, а  абонент 
обязуется оплачивать принятую энергию, 
а  также соблюдать предусмотренный до-

говором режим ее потребления, обеспечи-
вать безопасность эксплуатации находя-
щихся в его ведении энергетических сетей 
и  исправность используемых им приборов 
и оборудования, связанных с потреблением 
энергии. 

В общем случае система электроснаб-
жения для здания, оснащаемого системой 
«Умный дом», помимо стандартной струк-
туры, содержит еще ряд дополнительных 
возможностей. Это дополнительные цепи 
электропитания таких систем, как охран-
но-пожарная, системы связи, видеонаблю-
дения, электропитания технологического 
оборудования, такого как, например, водо-
грейный котел или насосы водоснабжения, 
и  собственно питания шкафа с  центра-
лизованной системой управления. Элек-
трическая проводка также отличается от 
стандартной в  первую очередь наличием 
дополнительных сигнальных и  управляю-
щих цепей (кабелей) к датчикам и исполни-
тельным механизмам либо наличием допол-
нительной шины (кабеля) связи различных 
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устройств между собой и центральной си-
стемой управления [1].

Цель исследования
Интеграция системы электроснабжения 

в  общую схему домашней автоматизации 
осуществляется при замене обычной аппа-
ратуры распределения электроэнергии и за-
щиты на специализированную, имеющую 
в своем составе помимо штатных функций, 
еще и  коммуникационные возможности, 
либо дооснащении стандартной системы 
электроснабжения аппаратурой, имеющей 
возможности интеллектуального управле-
ния и мониторинга. В этом случае появля-
ется возможность контролировать не только 
само оборудование, но и  режимы подачи 
электроэнергии. 

Материалы и методы исследования

Вот некоторые возможности, которые предостав-
ляет интеллектуальная система электроснабжения.

Контроль и  автоматическое распределение на-
грузок. Имея данную функцию, система управления 
будет непрерывно контролировать оптимальное рас-
пределение электропитания к разным потребителям. 
Проще говоря, система управления позволит вклю-
чить в одну розетку только определенное количество 
бытовых приборов  [4]. Автоматическое отключение 
приборов при отлучении из дома. Данная функция 
позволяет по одной команде обесточить все розетки, 
оставив включенным только необходимое оборудова-
ние, например холодильник. Таким образом, помимо 
удобства, данные функции позволяют еще и добиться 
ощутимого эффекта экономии электроэнергии. Функ-
ция контроля доступа к сети работает, например, ког-
да требуется отключить электроснабжение в отдель-
ном помещении либо переключение на резервные 
источники питания при отключении электричества 
с  последующим восстановлением режимов работы 
всего оборудования до режимов, предшествующих 
отключению.

Следует отметить, что все перечисленные воз-
можности, а  также множество других должны быть 
доступны для контроля и управления как местно, так 
и дистанционно [5]. 

Типовой подмодуль водоснабжения предназна-
чен для предотвращения протечек воды и  своевре-
менного обнаружения и локализации протечек воды 
в системах водоснабжения и отопления. Система за-
блокирует подачу воды до устранения причин протеч-
ки и проинформирует о возникшей аварии звуковым 
и световым сигналами. Датчик уровня воды в скважи-
не (датчик «сухого хода») предназначен для подачи 
сигнала на отключение электронасоса при снижении 
уровня воды в скважине ниже расположения электро-
насоса в ней. В офисе «умное» управление водоснаб-
жением позволяет вести подсчет потребления воды 
с целью оптимизации затрат на воду, а также управ-
лять входными клапанами и перекрывать воду в слу-
чае протечки.

Типовой подмодуль видеонаблюдения предна-
значен для полноценного обеспечения безопасности 
объекта посредством видеоконтроля. На него возлага-
ются функции по мониторингу заданного периметра 

дома и  контроль доступа. В отличие от отдельных, 
не связанных между собой элементов инфраструкту-
ры дома, системы, объединённые в единый комплекс 
«Умный дом», могут взаимодействовать между со-
бой, повышая функциональность, как друг друга, так 
и комплекса в целом. Так, система видеонаблюдения, 
снабженная алгоритмами распознавания нарушений, 
может при необходимости подать сигнал тревоги или 
«связаться» с  другими системами (энергообеспече-
ния, пожаротушения), чтобы изолировать проблему. 
В качестве сигнала будет отправка SMS на почту и на 
телефон [6].

Типовые подмодули системы климата, аппара-
туры и бытовых приборов предназначены для удоб-
ства пользователей умных домов, система монито-
ринга должна только отслеживать корректную работу 
всех их элементов. 

Типовой модуль охраны содержит датчики раз-
биения стекла, датчики открытых дверей и окон, дат-
чики протечки газа, дыма, вентили газа, пожарную 
сигнализацию. 

Рассмотрим методику построения типовых функ-
циональных схем модулей системы мониторинга [7]. 
Типовая функциональная схема модуля управления 
приведена на рис. 1. Сплошные линии на схеме отра-
жают физические связи объектов, пунктирные линии 
отражают информационные связи объектов. Каждый 
элемент данных схем принадлежит множеству объек-
тов автоматизации О и связан с одним или несколь-
кими информационными элементами из множества 
информационных элементов V. Для дальнейшего 
расчета вероятности безотказной работы системы мо-
ниторинга построим графические логико-вероятност-
ные модели (схемы функциональной целостности) 
модулей системы.

При построении данных схем был использован 
графический аппарат СФЦ программного комплекса 
«АРБИТР» [8]. Приведем перечень устройств с уче-
том покрытия 40 м2 помещения (данную площадь 
примем среднестатистической для квартир и  кот-
теджных домов). Логико-вероятностная модель моду-
ля охраны приведена на рис. 2.

Перечислим основные структурные составляю-
щие модуля охраны: элементы 1–6 группа датчиков 
разбиения стекла, 7–13 группа датчиков открытых 
дверей (окон), 14–18 группа датчиков газа/дыма, 
20  микроконтроллер модуля охраны, 21, 26 ИБП, 
24  сервер, 25 пожарная сигнализация, 28 модем, 
30  роутер, 31 пульт управления, 32 программиру-
емый логический контроллер, 36 силовой шкаф, 
37 группа вентилей газа.

Логико-вероятностная модель модуля обеспе-
чения приведена на рис. 3. Перечислим основные 
структурные составляющие модуля обеспечения: 
1–5 группа датчиков движения, 6–10 группа датчиков 
уровня воды, 11–15 группа датчиков протечки воды, 
16–18 группа датчиков температуры, 20 микрокон-
троллер модуля обеспечения, 21,25 ИБП, 24 сервер, 
27 модем, 29 роутер, 30 пульт управления, 31 ПЛК, 
35 силовой шкаф, 36 группа диммеров, 37 группа 
реле бытовых приборов, 38 группа вентилей воды, 
39 группа выключателей, 40 группа реле аппаратуры, 
41 группа кондиционеров.

Логико-вероятностная модель модуля управле-
ния приведена на рис. 4.

Таким образом логические модели последова-
тельно-параллельной системы построены при по-
мощи аппарата схем функциональной целостности 
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(СФЦ), СФЦ в графическом виде показывают функ-
циональные связи между элементами, образующими 
систему и характер обеспечения работоспособности 
одних элементов другими элементами [9, 10]. Функ-
циональной вершиной в  нашем случае является со-
бытие «успешное функционирование устройства». 
Тип рассматриваемой системы – восстанавливаемая. 
Среднее время восстановления одного элемента со-
ставляет 2 часа  [8]. Полученные СФЦ для всех мо-
дулей системы далее будем использовать при расчете 
вероятности безотказной работы системы мониторин-
га умного дома. Далее необходимо произвести пере-
ход от логической функции работоспособности к ве-
роятностным многочленам каждого модуля системы 
мониторинга. 

К особенностям данной системы можно отнести 
следующие: данная система разработана по модуль-
ному принципу построения высокотехнологичной 
автоматизированной децентрализованной внутри 
модулей беспроводной системы умного дома как де-

композиции системы на модули (подсистемы). В рам-
ках модульного принципа построения системы изна-
чально были выделены следующие модули системы: 
модуль обеспечения, модуль охраны и модуль управ-
ления. Более подробно особенности рассматриваемой 
системы приведены в источниках [2, 3].

Результаты исследования  
и их обсуждение

Графический аппарат СФЦ, автомати-
ческое построение логической функции, 
а  затем автоматический переход от нее 
к  вероятностному расчетному многочле-
ну, вычисление значимостей и  вкладов 
элементов реализованы в  программном 
комплексе «АРБИТР» и  далее будут ис-
пользоваться в процессе решения оптими-
зационной задачи. 

Рис. 1. Типовая функциональная схема модуля управления
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Далее будем рассчитывать вероятность 
безотказной работы комбинаторных подси-
стем по точным аналитическим формулам, 
полученным с помощью метода работы [11], 
позволяющего достаточно просто получить 
аналитическое выражение для вероятности 
безотказной работы. 

Оценка показателей надежности систе-
мы мониторинга умного дома является про-
цедурой, выполняемой на этапе проектиро-
вания систем. Актуальность задач по расчету 
ВБР системы мониторинга объясняется тем, 
что они дают ответ на вопрос об эффектив-
ности внедрения разработанной системы.

Рис. 2. Общая логико-вероятностная модель модуля охраны

Рис. 3. Общая логико-вероятностная модель модуля обеспечения
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Рис. 4. Общая логико-вероятностная модель модуля управления

Вероятностный многочлен для модуля управления имеет вид
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Раскроем показатели: p1  – вероятность 
безотказной работы (ВБР) датчиков модуля 
обеспечения, p2 – ВБР датчиков модуля ох-
раны, р7 – ВБР группы диммеров, р8 – ВБР 
группы реле бытовых приборов, p9  – ВБР 
группы вентилей воды, p10  – ВБР группы 
выключателей, p11 – ВБР группы реле аппа-
ратуры, p12  – ВБР группы кондиционеров. 
Остальные индексы вероятности безотказ-
ной работы соответствуют элементам на 
рис. 4 (например, p20  – вероятность безот-
казной работы роутера).

Выводы 
В связи с  прогнозируемыми внезапны-

ми отказами элементов в  качестве закона 
распределения интенсивности отказов бу-
дем использовать экспоненциальный закон 
с наработкой на отказ 8760 часов, 26280 ча-
сов, 43800 часов. Затем необходимо отсле-
дить динамику безотказной работы системы 
в течение заданного временного интервала, 
выявить самые ненадежные элементы в си-
стеме, повысить их надежность (если это 
будет необходимо) путем структурного ре-
зервирования, отследить динамику безот-

казной работы системы после структурного 
резервирования.

Наработки на отказ каждого из элемен-
тов моделей, представленных на рис. 1–2, 
были приняты из анализа паспортов 
устройств, предоставляемых производите-
лями. При этом была произведена выборка 
из 10–15 различных вариантов устройств, 
предлагаемых на рынке на сегодняшний 
день и  для расчетов выбраны устройства 
с максимальной наработкой на отказ. 

Так как необходимо оценить ВБР системы 
мониторинга в целом, то целесообразно далее 
анализировать вероятности элементов модуля 
управления, а  также проводить структурное 
резервирование. Анализ надежности пяти 
лет показал, что самые ненадежные элемен-
ты в  системе – следующие: элемент 10 сер-
вер (р = 0,999992597729). Следовательно, его 
структурное резервирование приведет к  по-
вышению надежности системы в целом. 
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