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В статье проведен анализ существующих мобильных приложений (Gira FacilityServer; InSideControl 
Schneider Electric, Facility Pilot, OpenRemote, iRidium i3 pro) для систем управления интеллектуальными 
зданиями на основе стандарта KNX. Установлено, что отсутствуют функции отслеживания аварийных си-
туаций, а также функции управления нетрадиционными источниками энергии, имеющимися в доме. Раз-
работаны диаграммы потоков данных для структурного анализа и проектирования мобильного приложения. 
Определены требования к созданию базы знаний для системы поддержки принятия решений по управлению 
интеллектуальным зданием. Предложена онтологическая модель, позволяющая, в отличие от известных мо-
делей, описывать широкий класс аварийных ситуаций в здании. Это открывает возможность применения 
известных методов искусственного интеллекта для создания и модификации баз знаний. 
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The article analyzes the existing mobile applications (Gira FacilityServer; InSideControl Schneider Electric, 
Facility Pilot, OpenRemote, iRidium i3 pro) for intelligent building management systems based on the KNX 
standard. It has been established that there is no tracking features of emergencies, as well as power management 
features unconventional sources available in the house. Developed data fl ows diagrams for structural analysis and 
design mobile applications. The requirements for the creation of a knowledge base for decision support system for 
managing an intelligent building are determined. An ontological model that allows, in contrast to the well-known 
models, to describe a broad class of accidents in the building is offered. This opens up the possibility of using known 
methods of artifi cial intelligence for the creation and modifi cation of knowledge bases.
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Системы автоматизированного управ-
ления зданиями широко распространены 
в США и странах ЕС. В России системы 
такого типа только начинают появляться. 
В [7] рассмотрены современные требова-
ния к интегрированным системам управле-
ния для умного дома. Предложена иерархи-
ческая классификация уровней домашней 
автоматизации, которая позволяет выделить 
разные уровни передачи информации. Рас-
смотрены тенденции развития информаци-
онно-измерительных и управляющих си-
стем интеллектуальных зданий. 

Одной из таких систем и является KNX-
технология, которая сегодня признана ве-
дущим международным открытым стан-
дартом в области управления всеми типами 
современных интеллектуальных зданий [1, 
4]. Технология KNX – открытая стандарт-
ная одноранговая распределенная система 
с коммутацией пакетов. Суть технологии 
KNX заключается в способности эффек-
тивно взаимодействовать с каждым устрой-
ством интеллектуального здания индивиду-
ально через общую шину передачи данных. 
Универсальность стандарта KNX позволяет 

подключать к системе как датчики, так и ак-
туаторы (исполнительные устройства) раз-
личных производителей.

Перечислим основные особенности си-
стемы KNX [3, 5, 6]:

● система является децентрализован-
ной – каждое устройство имеет свой микро-
процессор, выход из строя любого устрой-
ства не повлияет на работу системы в целом. 

● связывание всех устройств, обмениваю-
щихся между собой информацией, с помощью 
одной общей шины сокращает время проекти-
рования системы и время ее установки;

● система обеспечивает высокую гиб-
кость к требованиям заказчика при исполь-
зовании различных сред передачи данных 
одновременно (витая пара, силовая линия 
и радиоволны);

● надежность оборудования подтверж-
дена сертификатами и тестами головной ас-
социации Konnex (Бельгия), отдельные ли-
нии и зоны имеют собственные источники 
питания, служащие для гальванической раз-
вязки, поэтому при отказе одного источника 
питания (например, одной линии) осталь-
ная часть системы продолжает работать;
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● возможен широкий выбор компонен-

тов от различных производителей (более 
40000 сертифицированных партнеров-инте-
граторов KNX занимаются проектировани-
ем, монтажом и интеграцией KNX-систем 
по всему миру);

● система является электробезопасной 
(управляющее напряжение равно 24 В);

● система KNX позволяет заметно сни-
зить энергопотребление в здании (до 50 %) 
за счет использования подсистем контроля 
освещения, и контроля отопления.

В последние годы быстрым темпами 
стал развиваться рынок мобильных прило-
жений для системы KNX. Мобильные при-
ложения обеспечивают комфортное удален-
ное управление всеми функциональными 
подсистемами интеллектуального здания. 
Ниже рассмотрены некоторые из них.
Сравнение существующих мобильных 
приложений для работы с системой KNX

Gira HomeServer /FacilityServer 
Gira HomeServer дает возможность цен-

трализованно управлять всем оборудовани-
ем c помощью устройств Gira Control 17(19) 
Client, через интерфейс Gira (программное 
обеспечение устанавливается на ноутбук) и 
с помощью приложения FacilityServer. По-
следнее дает возможность управлять всем 
инженерным оборудованием в здании в мо-
бильном режиме с iPhone, iPod touch, iPad, 
а также устройств на базе Android через 
сети GSM, UMTS или WLAN. Приложение 
для управления Gira Home Server и обору-
дованием KNX/EIB имеет единый дизайн 
интерфейса Gira, независимо от места пре-
бывания возможен доступ ко всем функ-
циям. Устройства, на которых установле-
ны эти приложения, могут использоваться 
только в сочетании с Gira HomeServer или 
Facility Server в шине KNX/EIB [9].

Приложение функционирует как кли-
ент: интерфейс разработан специально 
для сенсорного экрана и визуализирует 
все функции, предоставляя удобный до-
ступ к ним. Интерфейс Gira был неодно-
кратно награжден за дизайн и удобство 
использования [2].

Основные сервисы, реализованные 
в этом приложении:

● обширное главное меню, которое со-
держит всю информацию о здании;

● распределение помещений по этажам;
● полная информация обо всех устрой-

ствах в заданном помещении; 
● отображение статуса всех устройств, 

что дает возможность напрямую ими управ-
лять (выключить/включить свет, опустить/
поднять жалюзи и др.);

● наличие камеры;

● возможность регулировки температу-
ры в помещении.

InSideControl
Приложение InSideControl разработа-

но немецкой компанией Schneider Electric 
и позволяет организовать мобильное управ-
ление зданием. IP-шлюз KNX InSideControl 
подключается к шине KNX, устанавлива-
ется бесплатное приложение InSideControl 
и выполняется конфигурирование с помо-
щью программы InSideControl Builder от 
Schneider Electric. Использование прило-
жения не требует лицензии, можно легко 
управлять всеми функциями автоматизации 
здания со смартфона или планшетного ком-
пьютера [11].

Приложение InSideControl совместимо 
с операционными системами, используемы-
ми в смартфонах и планшетах, и работает 
на платформах Android и iOS.

Особенности приложения InSideControl:
● совместное или раздельное управле-

ние системами освещения и ОВиК (HVAC);
● сценарии для удобного управления 

различными ситуациями в повседневной 
жизни;

● настройка и получение уведомлений;
● энергоэффективность благодаря ин-

теллектуальной визуализации измерений;
● две цветовые схемы интерфейса и ин-

дивидуальные пиктограммы для обозначе-
ния комнат и функций.

Facility Pilot Server и программа 
Facility Pilot

Facility Pilot Server представляет собой 
мощный контроллер на основе процессора 
AMD Dual Core с предустановленной про-
граммой Facility Pilot, разработанной не-
мецкой компанией JUNG. Это устройство 
позволяет дистанционно управлять «ум-
ным домом». Мобильные устройства на 
базе iOS и Android обеспечивают доступ ко 
всем функциям Facility Pilot Server. Главное 
преимущество заключается в возможности 
выполнения конфигурации внутреннего 
KNX IP-интерфейса в сервере Facility Pilot, 
а также использовании этого сервера для 
включения и выключения IP-интерфейса. 
В целом это позволяет существенно по-
высить безопасность использования, пре-
дотвращая несанкционированный доступ 
к программированию KNX. Благодаря еди-
ному пользовательскому интерфейсу JUNG 
управление системой становится легким 
и эффективным. Существует несколько сце-
нариев подключения к серверу Facility Pilot 
через мобильные устройства с помощью 
отдельных программ-клиентов или с помо-
щью браузеров [8].
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OpenRemote 
OpenRemote – это программное обе-

спечение c открытым кодом, которое уста-
навливается на сервере и дает возможность 
создавать мобильные приложения для 
управления любыми компонентами «умно-
го дома» через Интернет. Оно позволяет ин-
тегрировать в единый комплекс разные тех-
нологии (Z-Wave, KNX, X10, ZigBee и др.). 
Приложение состоит из двух компонентов: 
контроллера для объединения и управления 
устройствами в доме и платформы для соз-
дания пользовательского интерфейса и про-
смотра состояния устройств.

Архитектура OpenRemote позволяет 
пользователям создавать любые сценарии 
управления интеллектуальным зданием. 
Интерфейсы управления доступны для 
устройств на базе iOS и Android, а также для 
устройств с современными веб-браузерами. 
Дизайн пользовательского интерфейса, 
управление, установка и настройка могут 
осуществляться удаленно с помощью ин-
струментов проектирования OpenRemote на 
основе облачных технологий [12].

Особенности OpenRemote 
● Интеграция: AMX, KNX, Lutron, 

Z-Wave, 1-Wire, EnOcean, XPL, Insteon, 
Х10, Infrared, Russound, GlobalCache, 
IRTrans, XBMC, VLC, panStamps, Denon 
AVR, FREEBOX, MythTV и многое другое.

● Настройка интерфейсов управления 
для каждого устройства, индивидуализация 
пользовательских интерфейсов для каждого 
пользователя.

● Кроссплатформенная установка на 
Windows, Linux, Mac, Raspberry Pi, Alix, 
Synology, QNAP, ReadyNAS и другие.

iRidium, i3 pro
Программный комплекс iRidium, создан-

ный российской компанией iRidium mobile, 
предназначен для управления системой 
автоматизации в жилых и промышленных 
зданиях с мобильных платформ на базе iOS, 
Android, OS X, Windows 7/8. Программный 
комплекс поддерживает работу с множе-
ством систем автоматизации: AMX, Clipsal, 
Crestron, Domintell, HDL-BUS Pro, Helvar, 
KNX, KNX IP BAOS, Modbus, EPSNET. По-
зволяет создавать собственные драйверы, 
дополнительные сервисы: SIP-телефония; 
IP-камеры и DVR; URL-схемы, вызов про-
грамм. Проект визуализации, разработка 
и настройка графического интерфейса, сце-
нарии и логика работы создаются в iRidium 
Studio с помощью приложения i3 pro V3.0, 
которое позволяет управлять оборудовани-
ем прямо c панели управления на базе iOS, 
Android, Windows или через iRidium Server. 
Для синхронизации ПК с панелью управле-

ния под управлением Windows версии 7 и 8 
в состав программного комплекса iRidium 
входит iRidium Transfer и программный 
шлюз iRidium Gate. Дистрибутив и про-
грамма-клиент iRidium бесплатны, но на 
инструмент, устанавливающий связь между 
управляющим интерфейсом на мобильном 
устройстве и оборудованием, необходимо 
приобретать лицензию iRidium. В iRidium 
предусмотрены два типа лицензий: Device 
и Site. Лицензия Device позволяет управ-
лять оборудованием автоматизации только 
с одного мобильного устройства, а лицен-
зия Site – подключать любое количество мо-
бильных устройств для управления домом. 
Важной особенностью iRidium является 
создание интерфейсов с любой графикой, 
анимацией и на любом языке, а также объе-
динение управления всеми системами с 4–5 
устройств одновременно [10].

На диаграмме (рис. 1) представлен срав-
нительный анализ сервисов, реализованных 
в данных приложениях. Показано, какое ко-
личество анализируемых приложений реа-
лизует те или иные сервисы. Такие сервисы, 
как «Управление домашней ветровой электро-
станцией» и «Управление солнечными батаре-
ями», не предусмотрены в рассматриваемых 
системах, сервисы аварийного оповещения 
также предусмотрены не у всех анализируе-
мых приложений. Далее в статье рассмотрена 
возможность реализации сервиса оповещения 
пользователя об аварийных ситуациях.

Сервисы:
1) готовые шаблоны для управления домом;
2) управление домашней ветровой 

станцией;
3) управление солнечными батареями;
4) управление жалюзи;
5) управление отоплением;
6) управление видеокамерами;
7) управление освещением;
8) управление сигнализацией;
9) управление кондиционированием;
10) сообщения об аварийных ситуациях;
11) удаленное управление;
12) журнал событий.

Диаграммы потоков данных 
для разрабатываемого мобильного 

приложения
Анализ обобщенной схемы информаци-

онно-измерительных и управляющих под-
систем интеллектуального здания [1] по-
зволяет предложить следующие диаграммы 
потоков данных для разрабатываемого мо-
бильного приложения.

На диаграмме (рис. 2) представлены все 
основные действия, которые будет выпол-
нять система, а также субъекты, которые 
будут осуществлять управление системой.
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Рис. 1. Анализ сервисов, предоставляемых приложениями-аналогами

Рис. 2. IDEF0 диаграмма

Данные с датчиков и реле – это инфор-
мация, необходимая оператору для понима-
ния ситуации, возникшей в реальном време-
ни (например, отключение электроэнергии, 
отказ датчика, информация о том, в каком 
помещении горит свет, а в каком нет).

Данные аутентификации содержат све-
дения о пользователе системы, такие как 
его логин и пароль. Эти данные отправля-
ются в локальную базу данных, где проис-
ходит проверка правильности введенных 
пользователем логина и пароля.

Данные о режиме работы необходимы 
для того чтобы оператор мог выбрать под-
ходящий для него режим работы. Работа 
системы осуществляется в ручном и авто-
матическом режиме.

Журнал событий нужен для форми-
рования полной картины работы каждо-
го пользователя в системе. Он позволяет 
просматривать время работы пользователя 
в системе, а также что именно он делал, где 
включал свет, где выключал и т.п.

Декомпозиция IDEF0 диаграммы (рис. 3) 
представляет собой расширенное описание 
основных функциональных блоков системы.

Показано, как именно происходит об-
мен информацией между ключевыми эле-
ментами разрабатываемой системы.

Данные диаграммы были построены 
для того, чтобы наглядно показать взаимос-
вязи и пути перемещения информации меж-
ду основными функциональными блоками 
разрабатываемой системы.
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Рис. 3. DFD-диаграмма

Создание онтологии 
«Аварийные ситуации» для описания 
действий системы при различных 

аварийных ситуациях
Онтология – модель представления зна-

ний посредством описания объектов пред-
метной области и существующих между 
данными объектами отношений. Как пока-
зал анализ литературы, в настоящее время 
отсутствует универсальная онтологическая 
модель, позволяющая описывать широкий 
класс аварийных ситуаций в интеллекту-
альном здании. Поэтому в данной работе 
сделана попытка построения такой онто-
логии и дальнейшего использования ее при 
проектировании базы знаний мобильного 
приложения для системы управления ин-
теллектуальным зданием.

Данная онтология (рис. 4) показывает 
возможные аварийные ситуации (централь-
ный концепт модели), которые могут воз-
никнуть в доме, и способы реагирования 
на них при наличии системы KNX в сово-

купности с разрабатываемым мобильным 
приложением. Это приложение должно 
обеспечить распознавание вида аварийной 
ситуации и реагирование на нее должным 
образом, будь то пожар, утечка газа, воды 
и так далее. Разрабатываемое мобильное 
приложение самостоятельно сможет опре-
делить тип аварии, отправить аварийный 
сигнал (сообщение) в соответствующую 
аварийную службу и выработать управля-
ющие воздействия в подсистемах дома для 
ликвидации аварийной ситуации.

Для выполнения этих функций необхо-
димо определить основные классы онтоло-
гической модели: 

● класс «Вид аварийной ситуации» объ-
единяет сущности, которые могут вызывать 
неблагоприятные события. Например, по-
вреждение электропроводки может стать 
причиной пожара. Исследование элемен-
тов этого класса позволит принять меры по 
снижению риска возникновения аварийной 
ситуации;
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Рис. 4. Онтология «Аварийные ситуации»

● класс «Реагирование» введен в он-
тологическую модель для осуществления 
таких функций базы знаний, как поиск пре-
цедентов принятия решения, выработка ре-
шения в данной ситуации и анализ приня-
тых решений;

● класс «Датчики» введен для обработ-
ки информации, получаемой от различных 
датчиков в доме, и анализа аварийной си-
туации в случае срабатывания нескольких 
датчиков одновременно (например, при по-
жаре могут сработать одновременно датчи-
ки температуры, дыма и наличия газа);

● класс «Система 112» введен для обе-
спечения вызова экстренных оперативных 
служб по единому номеру «112».

Постепенный сбор и накопление инфор-
мации в базе знаний системы позволяют 
сформировать знания о возникающих ситу-
ациях, определить их причинно-следствен-
ные связи, формализовать эти знания в со-
ответствии с требованиями используемой 
системы управления базами знаний, систе-
матизировать знания об аварийных ситуа-
циях в соответствии с классами.

Заключение
В ходе анализа мобильных приложений 

для работы с системой KNX можно сделать 
вывод о том, что эти приложения созданы 
крупными авторитетными компаниями, ко-

торые не один год присутствуют на рынке 
подобных систем. Лидерство среди стран 
в создании программного обеспечения для 
системы KNX принадлежит Германии. Рос-
сийские компании только начинают заво-
евывать этот рынок.

С введением в полную силу стандартов 
EN 50090, EN 13321-1 и EN1332-2 во всех 
европейских странах автоматизация будет 
обязательной. Все новые дома, сданные 
в эксплуатацию после 31.12.2018, должны 
будут отвечать принципу нулевого энерго-
потребления.

Современное здание насыщено всевоз-
можными инженерными системами. Ин-
теграция их в единую систему управления 
зданием позволит снизить затраты на экс-
плуатацию, обеспечить экономию энерго-
ресурсов и повысить комфортность и без-
опасность проживания людей. 

Функциональность систем управления 
зданиями быстро растет, поэтому добав-
ление новых функций для отслеживания 
аварийных ситуаций, управления нетради-
ционными источниками энергии, имеющи-
мися в доме, является актуальной задачей.

В ходе разработки онтологии для соз-
даваемой системы были сформированы 
основные требования к системе. Система 
должна уметь реагировать на сигналы от 
датчиков, анализировать их, распознавать 
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вид аварийной ситуации и, в зависимости 
от серьезности данной ситуации, выпол-
нить предписанные действия, описанные 
в онтологии.

Создаваемое мобильное приложение по-
зволит расширить функции системы управ-
ления интеллектуальным зданием за счет 
отслеживания аварийных ситуаций, сво-
евременной реакции на их возникновение, 
а также повысить энергоэффективность 
здания за счет использования нетрадици-
онных источников энергии. Данное прило-
жение будет написано на языке программи-
рования Java в среде разработки Eclipse под 
мобильную платформу Android версии 4.0 
и выше. В дальнейшем будет произведено 
расширение приложения для работы со все-
ми основными мобильными платформами.
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