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В статье обозначены риски, относящиеся к современным системам управления пожарами, авариями 
и инцидентами, которые могут повлиять на способность предприятия по управлению такими нежелательны-
ми событиями. В качестве способа снижения указанных рисков предлагается строить системы управления 
пожарами, авариями и инцидентами на основе теории мультиагентных систем. Для указанных целей пред-
ложена структура интеллектуального агента, способного своевременно идентифицировать возникновение 
пожара, аварии и инцидента, выбрать стратегию поведения для наиболее эффективного управления такими 
нежелательными событиями, выработать управляющие решения и провести мониторинг их эффективно-
сти. Отличительной особенностью такого агента является возможность передачи управления эффекторами, 
входящими в исключительную зону ответственности агента соседним агентам. Предложен подход к постро-
ению систем управления пожарами, авариями и инцидентами, основанный на предложенной структуре ин-
теллектуального агента, описаны основные особенности такой системы. Определены задачи, возлагаемые 
на интеллектуального агента.
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The paper marked the risks related to modern fi re, accidents and incidents management systems that may affect 
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Современные предприятия переполне-
ны датчиками и системами контроля. К та-
ким системам относятся как обязательные 
системы противопожарной безопасности 
[4], системы контроля за опасными про-
изводственными объектами [2], системы 
экологического мониторинга [5], так и си-
стемы, направленные на повышение эф-
фективности деятельности предприятий, 
например ERP [6] и MES-системы [1]. Как 
правило, указанные системы «живут» со-
вершенно раздельно и данные от них не 
консолидируются. В ряде случаев данные 
могут выдаваться на отдельные части еди-
ного пульта управления или диспетчерского 
пульта предприятия.

Роль такого диспетчерского пульта, как 
правило, сводится к непрерывному мони-
торингу состояния отдельных объектов на 
предприятии, характеристик, протекающих 
на нём процессов для своевременного вы-
явления отклонений от нормы, которые 
способны привести к некоторой аварии или 
снижению производительности (эффектив-
ности) предприятия. Кроме того, диспет-
черский пульт может обеспечить контроль 
развития аварии в случае её наступления.

В ряде случаев диспетчерский пульт по-
зволяет некоторым образом среагировать на 
изменение параметров путем отдачи соот-
ветствующих команд исполняющим меха-
низмам (эффекторам).
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Рис. 1. Обобщенная информационная инфраструктура предприятия 
(в части подсистемы противопожарной безопасности)

Исходя из сказанного выше, обобщенно 
информационная инфраструктура предпри-
ятия, связанная с датчиками и диспетчер-
ским пультом, может быть представлена 
следующим образом (рис. 1).

Однако, такая структура зачастую не по-
зволяет своевременно идентифицировать, 

проанализировать, локализовать и устра-
нить аварию на этапе её зарождения или на-
чальных этапах развития. Невозможность 
своевременной идентификации зарождаю-
щихся аварий может быть обусловлена ря-
дом факторов. Риски, сопутствующие такой 
структуре, приведены в таблице.

Риски существующей информационной инфраструктуры предприятия

№ 
п/п Риск Комментарий

1. Выбытие оператора В результате развития аварийной ситуации оператор может постра-
дать физически или психически и стать неспособным осуществлять 
сбор, анализ, обобщение информации или принимать решения по 
управлению аварийной ситуацией

2. Повреждение главно-
го пульта управления

В результате развития аварийной ситуации могут произойти события, 
приводящие к частичному или полному повреждению пульта управления

3. Повреждение связей 
между главным 
пультом и датчика-
ми (управляющими 
элементами)

В результате развития аварийной ситуации или по несвязанным с ней 
причинам пульт может перестать получать данные от датчиков, либо 
получать их в искаженном виде, не передавать или передавать в иска-
женном виде команды на управляющие элементы

4. Сбой датчиков Датчики могут выйти из строя, прекратить передачу данных или же 
передавать искаженные данные

5. Сбой управляющих 
элементов

Управляющие элементы по различным причинам могут выйти из 
строя и прекратить выполнять свои непосредственные функции

6. Истощение ресурсов 
системы для управ-
ления аварийными 
ситуациями

В результате активных действий оператора ресурсы, с помощью 
которых может осуществляться управление аварийными ситуациями 
могут истощиться (например, вода может не доходить до средств по-
жаротушения)

7. Разрозненность 
систем и отсутствие 
единого информаци-
онного пространства

Поскольку системы, как правило, не взаимоувязаны, оператору при-
ходится самостоятельно анализировать складывающуюся ситуацию 
и выбирать комплекс мер (зачастую разрозненных) для предотвраще-
ния аварии либо для её устранения. Решение этой задачи требует от 
оператора серьезной подготовки и значительного опыта работы
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Интеллектуальная система 

для управления авариями на основе 
теории мультиагентных систем

Представленный перечень рисков позво-
ляет сделать вывод о возможности возник-
новения аварии, при которой управление 
с диспетчерского пульта станет невозмож-
ным. Таким образом, обуславливается необ-
ходимость в разработке нового типа систем. 
Предлагаемый тип систем должен обеспе-
чивать выполнение следующих требований:

1) система должна иметь возможность 
работать как в совокупности с диспетчер-
ским пультом, так и без его участия;

2) система должна иметь возможность 
работать в условиях дефицита ресурсов;

3) система должна обеспечивать кон-
троль корректности данных, поступающих 
от датчиков.

Представленные требования перекры-
вают требования для аналогичных систем, 
изложенные в [2], и позволяют определить 
предлагаемую систему как мультиагентную 
систему с интеллектуальными агентами, 
связанными между собой. 

В [6] интеллектуальный агент рассма-
тривается как набор

AG = {S, A, env, I, refi ne, action},
где S – непустое конечное множество состо-
яний внешней среды; A – непустое конечное 
множество действий агента; env:S×A → 2S – 
функция поведения внешней среды, сопо-
ставляющая текущему состоянию внешней 
среды и выбранному агентом действию не-
пустое множество возможных следующих 
состояний внешней среды; I – непустое ко-
нечное множество внутренних состояний 
агента; refi ne:I×S → I – функция обновления 
состояния, сопоставляющая предыдущему 
внутреннему состоянию и новому состоянию 
внешней среды новое внутреннее состояние 
агента; action:I → A – функция принятия ре-
шения, сопоставляющая текущему внутрен-
нему состоянию агента некоторое действие.

Мультиагентная система представляет-
ся в виде кортежа:

MAS = {S, AG, env},
где S – непустое конечное множество состо-
яний внешней среды; AG = {ag1, ..., agn} – 
конечное множество агентов, каждый из 
которых представлен моделью интеллекту-
ального агента;  – 
функция поведения внешней среды, опи-
сывающая возможную реакцию среды на 
действия всех агентов системы.

В соответствии с [7], для реализации 
интеллектуальным агентом некоторого по-
ведения, необходимым условием является 
наличие у него компонент, непосредственно 
воспринимающих воздействия внешней сре-
ды (рецепторы) и исполнительных органов, 
воздействующих на среду (эффекторы), а так-
же процессора – блока переработки информа-
ции и памяти. Под памятью здесь понимает-
ся способность агента хранить информацию 
о своем состоянии и состоянии среды. 

Рецепторы воспринимают данные о среде, 
а также обеспечивают их первичную обработ-
ку и сохранение в памяти. Система рецепторов 
может контролировать входные данные путем 
сравнения их с ожидаемыми значениями.

Память агента обеспечивает хранение:
1) реакций агента на полученные рецеп-

торами данные;
2) сведений о состоянии эффекторов;
3) сведений о наличии ресурсов.
Процессор выполняет объединение и об-

работку разнородных данных, а также выра-
ботку соответствующих реакций на воздей-
ствия среды в рамках имеющихся ресурсов.

Эффекторы обеспечивают воздействие 
на среду.

Источники ресурсов поставляют ресур-
сы, необходимые для деятельности агента. 
Объем имеющегося ресурса может влиять 
на поведение агента и принимаемые им ре-
шения. Предлагаемая модульная структура 
интеллектуального агента, обеспечиваю-
щая решение задач управления авариями, 
представлена на рис. 2.

Применение теории мультиагентных 
систем для управления авариями, инциден-
тами и пожарами видится следующим об-
разом. По предприятию определенным об-
разом расставляется некоторое количество 
вычислителей, соединенных с сетью дат-
чиков и сетью эффекторов. Между такими 
вычислителями (агентами) налаживаются 
линии связи, обеспечивающие их совмест-
ное функционирование. Каждый из вычис-
лителей снабжен модельным обеспечением, 
позволяющим решать поставленные перед 
агентом задачи. 

Таким образом, система будет включать 
следующие элементы:

1) систему датчиков различных типов;
2) систему элементов, воздействующих 

на аварийную ситуацию (средства водяного 
пожаротушения, порошкового пожаротуше-
ния, вытяжная вентиляция, приточная вен-
тиляция и т.д.);

3) набор интеллектуальных агентов;
4) диспетчерский пульт.
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Рис. 2. Модульная структура интеллектуального агента

Работу системы может контролировать 
оператор.

Датчики различных типов, как и в рас-
смотренном выше варианте, служат для 
сбора характеристик с определенной дис-
кретностью: температуры, состава воздуха 
и т.д. При этом данные с датчиков переда-
ются не только на управляющий пульт или 
в специализированную телеметрическую 
сеть, но и интеллектуальным агентам.
Архитектура интеллектуального агента

На рис. 3 представлена обобщенная ин-
формационная инфраструктура предприя-
тия, построенная на основе интеллектуаль-
ных агентов предложенного типа.

В рамках такой архитектуры интеллек-
туальный агент может получать сведения от 
любых датчиков, входящих в его информа-
ционный охват, таким образом, один и тот 
же датчик может «делиться информацией» 
с несколькими интеллектуальными агента-
ми, в то же время управление элементами, 
воздействующими на аварийную ситуацию, 
является монопольным.

Оператор с диспетчерским пультом в та-
ком случае также может быть рассмотрен 
как интеллектуальный агент, с тем лишь 

отличием, что его информационная зона 
равна всему предприятию в целом и он мо-
жет в монопольном режиме осуществлять 
управление элементами, воздействующими 
на идентифицированную аварию.

Следует отметить, что увеличение ин-
формационной зоны отдельного агента, 
с одной стороны, увеличивает его осведом-
ленность и возможности по управлению, но 
с другой стороны – геометрически увеличи-
вает количество обрабатываемой им инфор-
мации, что может привести к значительным 
временным задержкам в управлении ава-
рийными ситуациями и снижением эффек-
тивности управления ими.

Для выбора эффективной в некотором 
смысле информационной зоны интеллекту-
ального агента должно браться в учет сле-
дующее неравенство:

tобр.инф(Nдат, NУУ) << tmin разв.АС,
т.е. время обработки информации как функ-
ция от количества датчиков, входящих в ин-
формационную зону, и количества управля-
ющих устройств, входящих в эффекторную 
зону, должно быть значительно меньше 
минимального времени развития аварии, 
подлежащей управлению.
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Рис. 3. Обобщенная информационная инфраструктура предприятия, 
построенная на основе интеллектуальных агентов 

При этом, в случае выхода оператора 
или пульта управления из строя либо по-
тери с ним связи, МАС должна обеспе-
чить автономное управление аварией: её 
локализацию (по возможности) и устра-
нение. Для этого интеллектуальный агент 
должен иметь возможность решать следу-
ющие задачи:

1) идентификация отсутствия оператора 
или его неспособности принять решение;

2) идентификация «выбытия» интеллек-
туального агента;

3) саморегулирование по ресурсам;
4) захват эффекторов после выбытия 

предыдущего управлявшего ими агента;
5) распределение единого для всех аген-

тов ресурса (например, давление воды в си-
стеме водяного пожаротушения);

6) идентификация получения некор-
ректных данных от датчиков.

К основным задачам интеллектуального 
агента можно отнести:

1) непрерывный мониторинг состояния 
предприятия по комплексу параметров, по-
лучаемых от датчиков (детекторов);

2) идентификацию предпосылок к воз-
никновению аварии;

3) выбор стратегии борьбы с аварией;
4) определение управляющих решений 

по предотвращению или борьбе с аварией;
5) контроль исполнения управляющих 

решений и их эффективности.
Заключение

Предложенный подход к построению 
интеллектуальной системы для управления 
пожарами, авариями и инцидентами на про-
мышленных предприятиях на основе теории 
мультиагентных систем позволит обеспечить 
эффективное управление авариями, а также их 
предотвращение на ранних этапах за счет мно-
гократного увеличения возможностей системы 
по мониторингу состояния как предприятия 
в целом, так и отдельных его частей.
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Предложенный подход позволит ниве-

лировать воздействие рисков, определяе-
мых классической информационной инфра-
структурой предприятий, на решение задач 
предотвращения аварий и устранения их 
последствий. 

Рассмотренная модель интеллектуаль-
ного агента отличается наличием единых 
для всех ИА рецепторов и эффекторов. При 
этом рецепторы передают информацию ши-
роковещательно и принятие решения о её 
обработке зависит от самого интеллекту-
ального агента. Эффекторы же, наоборот, 
приданы конкретным интеллектуальным 
агентам, но интеллектуальный агент может 
передавать часть эффекторов или даже все 
эффекторы тем интеллектуальным агентам, 
которые выбираются с применением спосо-
ба голосования ресурсами.

Работа выполнена при финансовой под-
держке РФФИ, проект № 16-37-60059.
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