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Статья посвящена проблеме автоматизации деятельности аудитора информационной безопасности. 
Изучены особенности реализации задач внутреннего аудита информационной безопасности в условиях 
конкретной образовательной организации. На основе содержательного описания построена формальная 
модель типового функционала аудитора информационной безопасности. В результате системного анализа 
и декомпозиции функциональной модели деятельности выделено подмножество информационно-аналити-
ческих задач, отличающихся повышенной сложностью и нелинейностью алгоритмов обработки и принятия 
решения. Выделены основные источники информации, которые традиционно используются аудитором для 
сбора исходных данных, анализа состояния защищённости сетевых ресурсов образовательной организации 
и подготовки отчёта. Показано, что одним из перспективных направлений повышения качества аудита яв-
ляется автоматизация решения информационно-аналитических задач. Для поддержки этого процесса пред-
ложено разработать набор специализированных интеллектуальных инструментов, который составит ядро 
программного обеспечения автоматизированного рабочего места аудитора информационной безопасности. 
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Характерной чертой современного эта-
па информатизации системы высшего об-
разования является активное развитие се-
тевой инфраструктуры образовательных 
организаций (ОО). В условиях непрерыв-
ного расширения спектра угроз и совер-
шенствования технологий осуществления 
кибернетических атак на передний план вы-
ходят вопросы построения многоуровневой 
защиты сетевых ресурсов. Реалии инфор-
мационного общества настоятельно требу-
ют создания в каждой ОО интегрированной 
системы защиты информации (СЗИ) [4, 6]. 

Важным составным компонентом си-
стемы управления рисками информацион-

ной безопасности (ИБ), направленной на 
своевременное выявление, идентификацию 
и устранение уязвимостей в сетевой инфра-
структуре ОО, является аудит информаци-
онной безопасности (АИБ) [1, 3]. В полити-
ке ИБ каждой ОО особое место отводится 
задачам АИБ, среди которых особое место 
занимают анализ функционального состо-
яния аппаратно-программных средств ин-
формационно-вычислительной сети (ИВС) 
ОО и оценка защищённости её активов. 
Несмотря на возросший поток публикаций, 
посвящённых разработке технологий ауди-
та, аккумулирующих положительный опыт 
оценки защищённости ИВС, по-прежнему 
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открытыми остаются вопросы рациональ-
ной организации, повышения качества и со-
кращения сроков проведения внутреннего 
АИБ ОО. Как показала практика, в услови-
ях ограниченности привлекаемых ресурсов 
указанные показатели внутреннего АИБ 
существенно зависят от сложности объекта 
автоматизации, квалификации экспертов-
аудиторов и характеристик используемых 
ими инструментальных средств. 

Целью статьи является анализ пер-
спективных направлений автоматизации 
информационно-аналитической деятельно-
сти аудитора и определение функций интел-
лектуальных инструментальных средств, 
способных в перспективе составить ядро 
программного обеспечения автоматизиро-
ванного рабочего места (АРМ) аудитора ИБ.

Следуя рекомендациям нормативных до-
кументов, под аудитом информационной без-
опасности будем понимать системный про-
цесс получения объективных качественных 
и количественных оценок о текущем состо-
янии ИБ образовательной организации в со-
ответствии с установленными требованиями 
и показателями безопасности [1]. 

Внутренний аудит представляет собой 
непрерывную деятельность, которая осу-
ществляется на основании «Положения 
о внутреннем аудите» и в соответствии 
с планом, подготовка которого осуществля-
ется подразделением внутреннего аудита 
и утверждается руководством организации. 
Основными задачами АИБ являются:

● анализ рисков, связанных с возмож-
ностью осуществления угроз безопасности 
в отношении ресурсов ИВС; 

● оценка текущего уровня защищенно-
сти компонентов ИВС; 

● локализация слабых звеньев в систе-
ме защиты информации; 

● оценка соответствия СЗИ существую-
щим стандартам в области ИБ; 

● выработка рекомендаций по внедре-
нию новых и повышению эффективности су-
ществующих механизмов обеспечения ИБ; 

● разработка (или корректировка) по-
литики безопасности и других организа-
ционно-распорядительных документов по 
защите информации и их внедрению в дея-
тельность ОО; 

● конкретизация задач для ИТ-
персонала в области защиты информации; 

● разбор инцидентов, связанных с нару-
шением политики ИБ.

Выводы и рекомендации аудитора долж-
ны быть конкретными с учётом специфики 
ОО, экономически обоснованными, аргу-

ментированными и упорядоченными по 
степени важности. Как свидетельствует ста-
тистика, в ОО организационные мероприя-
тия по обеспечению защиты информации 
практически всегда имеют приоритет над 
конкретными программно-техническими 
методами защиты. Поэтому принципиаль-
но важным следует считать выбор рабочей 
методики сбора и предварительный анализ 
информации о состоянии ИБ. 

Выделим источники информации, ис-
пользуемые для проведения АИБ ОО [7]:

1) схема организационной структуры 
управления; 

2) схема организационной структуры 
обслуживающих подразделений; 

3) организационно-распорядительные 
документы по эксплуатации ИВС; 

4) статистика инцидентов ИБ;
5) профили и учётные данные пользова-

телей;
6) результаты моделирования конфликт-

ных ситуаций;
7) материалы тестирования программ-

ного обеспечения;
8) результаты мониторинга ресурсов ИВС.
Определённую трудность при анали-

зе состояния ИБ вызывает разнородность 
привлекаемых источников информации. 
Этап сбора данных в АИБ является наибо-
лее сложным и трудоёмким. Это связано, 
прежде всего, с низким уровнем автомати-
зации процедур сбора и экстрагирования 
полезной информации и с необходимостью 
тесного взаимодействия аудитора со мно-
гими должностными лицами организации. 
Используемые аудиторами методы сбора 
и анализа данных определяются приоритет-
ными задачами и выбранными подходами 
к проведению аудита, которые на практике 
могут существенно различаться. 

Первый подход – нормативный – опира-
ется на использование существующих стан-
дартов ИБ и на практике сводится к опреде-
лению группы индикаторов ИБ и к проверке 
их соответствия установленным требовани-
ям. Второй подход – аналитический – ба-
зируется на определении, количественной 
оценке и анализе рисков ИБ. Опираясь 
на накопленный опыт оценки вероятных 
угроз и анализа рисков, аудитор определяет 
для обследуемой ОО индивидуальный на-
бор требований ИБ, в наибольшей степени 
учитывающий особенности ИВС, среды её 
функционирования и существующие в дан-
ной среде угрозы безопасности. Данный 
подход, в отличие от нормативного подхо-
да, является ресурсозатратным и требует 
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высокой квалификации аудитора. На про-
должительность и качество аудита в этом 
случае сильно влияют принятая методо-
логия анализа рисков и её применимость 
к данному типу ИВС.

Анализ рисков включает в себя меропри-
ятия по обследованию безопасности ИВС, 
с целью определения того, какие ресурсы 
и от каких угроз надо защищать, а также в ка-
кой степени те или иные ресурсы нуждаются 
в защите. Формирование набора адекватных 
контрмер осуществляется при разработке 
механизма управления рисками. Риск опре-
деляется вероятностью причинения ущерба 
или величиной ущерба, наносимого ресур-
сам ИВС, в случае осуществления угрозы 
безопасности. Анализ рисков состоит в том, 
чтобы выявить существующие риски и оце-
нить их величину, дав им качественную или 
количественную оценку. 

Решение задачи анализа рисков можно 
разделить на четыре последовательных этапа: 

1) оценка состояния ресурсов ИВС; 
2) определение важности тех или иных 

ресурсов для ОО;
3) идентификация существующих угроз 

безопасности и уязвимостей, делающих 
возможным осуществление угроз; 

4) определение рисков, связанных с осу-
ществлением угроз безопасности. 

В общем случае величина совокупного 
риска ИБ Rc определяется как взвешенная 
сумма частных рисков: 

Здесь Rk – частный риск, заключающий-
ся в нарушении целостности k-го ресурса; 
βk – весовой коэффициент, отражающий 
важность соответствующего ресурса; m – 
число критических ресурсов. 

Частный риск определяют на основе 
учёта стоимости рассматриваемого k-го ре-
сурса, вероятности Pk осуществления угро-
зы и коэффициента уязвимости Hk ресурса 
по следующей формуле: 

Задача управления рисками, как извест-
но, заключается в выборе обоснованного 
набора контрмер, позволяющих снизить 
уровни рисков до приемлемой величины. 
При этом стоимость реализации контрмер 

должна быть меньше величины возможного 
ущерба. 

Пусть для проведения АИБ выбран вто-
рой подход, базирующийся на анализе ри-
сков. Тогда на основе полученных данных 
выполняются следующие группы задач: 

● анализ состояния всех видов ресур-
сов ИВС; 

● анализ содержания задач, выполняе-
мых существующей СЗИ; 

● построение (неформальной) модели 
ресурсов ИВС, определяющей взаимосвязи 
между информационными, программными, 
техническими и людскими ресурсами, их 
взаимное расположение и способы взаимо-
действия; 

● оценка критичности информацион-
ных, программных и технических ресурсов; 

● определение критичности ресурсов 
с учетом их взаимозависимостей; 

● идентификация наиболее вероятных 
угроз безопасности в отношении ресурсов 
ИВС и уязвимостей защиты, делающих воз-
можным осуществление этих угроз; 

● оценка вероятности осуществления 
угроз, величины уязвимостей и ущерба, на-
носимого организации в случае успешного 
осуществления угроз; 

● определение величины рисков для кор-
тежа (угроза; группа ресурсов; уязвимость). 

Комплекс задач, осуществляемых в про-
цессе внутреннего АИБ, в зависимости от 
содержания рабочих процедур можно ус-
ловно подразделить на следующие группы: 

а) нормативно-проверочные; 
б) информационно-статистические; 
в) информационно-аналитические;
г) отчётно-оформительские. 
Анализ практики проведения внутрен-

него АИБ ОО по схеме аналитического 
подхода показывает, что удельный вес ука-
занных задач составляет соответственно 
15…20, 36…45, 26…32 и 5…10 %. В наи-
большей степени сегодня автоматизиро-
ваны задачи второй и четвёртой групп. 
Нормативно-проверочные операции пред-
полагают непосредственную работу ауди-
тора с конфиденциальными документами 
и при существующем уровне защищённости 
системы электронного документооборота 
их полная формализация нецелесообразна. 
Значительный ресурс в повышении опера-
тивности и качества внутреннего АИБ за-
ключается в автоматизации процесса реше-
ния информационно-аналитических задач 
[10], которые в конечном счёте и определя-
ют обоснованность выводов и предложений 
по результатам аудита. 
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Информационно-аналитические задачи 

(ИАЗ) АИБ в силу их специфики следует 
отнести к классу некорректно поставлен-
ных задач принятия решений [9]. Их фор-
мализация обычно затрудняется следую-
щими факторами: недостаток априорной 
информации, нечёткость задания критери-
ев и ограничений, отсутствие стандартных 
вычислительных схем и базовых моделей, 
многомерность, многовариантность и ин-
детерминизм. К группе ИАЗ следует отне-
сти [2, 4]: комплексный анализ характери-
стик и формирование древовидной модели 
актуальных угроз безопасности на основе 
наблюдений, моделирования и экспертных 
оценок; выявление и ранжирование по-
тенциальных уязвимостей в программном 
и аппаратном обеспечении; многокритери-
альная оценка эффективности механизмов 
защиты и выбор схем их адаптации; про-
гностическая оценка частных рисков ИБ 
(для различных активов); идентификация 
многофакторных моделей совокупного ри-
ска на основе нечёткого когнитивного мо-
делирования; оптимизация комплекса орга-
низационных, программных, аппаратных, 
физических и иных мер защиты; идентифи-
кация семантической модели проблемной 
области ИБ сетевых ресурсов; генерация 
проектов предписаний и алгоритма дей-
ствий администратора сетевой безопас-
ности по устранению выявленных несо-
ответствий нормативным требованиям. 
Несмотря на существенные отличия в по-
становке и способах решения, ИАЗ являют-
ся информационно-зависимыми задачами 
одной проблемной области. В интересах 
системной реализации ИАЗ обоснованным 
следует считать создание пакета приклад-
ных программ, включающего набор семан-
тических моделей и процедур поддержки 
задач анализа рисков и имеющего единую 
информационную базу. По мнению ряда 
экспертов, задачи моделирования и ана-
лиза информационных рисков в процессе 
АИБ относятся к классу наиболее трудоём-
ких аналитических задач и требуют высо-
кой квалификации аудитора [1, c. 23]. При 
этом наибольшие трудности заключаются 
в построении адекватных моделей частных 
информационных рисков и совокупного 
риска для активов ОО, что обусловлено не-
полнотой, недостоверностью и противо-
речивостью используемой информации. 
В качестве платформы для разработки ин-
теллектуального инструментария количе-
ственной оценки рисков ИБ могут быть ре-
комендованы апробированные на практике 

технологии нейросетевого моделирования 
и нечёткого когнитивного анализа [2, 5, 9]. 
В ходе нашего исследования было установ-
лено, что одним из перспективных спосо-
бов повышения точности прогностических 
оценок рисков ИБ может служить введение 
в состав программного обеспечения АРМ 
специальных процедур для комплексной 
обработки и цифровой фильтрации исход-
ной информации, поступающей от различ-
ных источников. 

В целях конкретизации функционала 
инструментальных программных средств 
АРМ аудитора выполним следующие 
действия. Предположим, что на первом 
этапе аудита процедуры сбора, предвари-
тельной обработки, накопления и агреги-
рования исходных данных и идентифика-
ции состояния ИБ выполнены в полном 
объёме. Тогда на последующих этапах 
аудита функции аудитора сводятся к ре-
шению определённого набора задач ста-
тистического анализа и оптимизации 
с применением стандартных вычисли-
тельных методов, к подготовке на их ос-
нове выводов и рекомендаций и к доку-
ментированию результатов. 

Пусть модель программного обеспече-
ния АРМ представлена кортежем:

R = (L, P, M, F),
где L – интерфейс, поддерживающий взаи-
модействие пользователя с программным 
обеспечением АРМ; P – прикладные про-
граммы-модули, обеспечивающие числен-
ное решение задач из некоторой предмет-
ной области; M – информационная модель 
предметной области, определяемая сово-
купностью прикладных проблем, сводимых 
к некоторому множеству частных задач, ко-
торые обладают общностью применяемых 
алгоритмов решения и информационных 
массивов; F – управляющая программа, вы-
полняющая роль специализированной опе-
рационной системы.

Предметную область априорно будем 
считать заданной в виде 

M = (D, Z, A, Q),

где  – множество типо-
вых структур наборов исходных данных; 

 – класс задач, образован-
ный множеством типовых задач обработки 
и анализа данных;  – множе-
ство алгоритмов, при этом Ai являются до 
конца формализованными, допускающими 
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численную реализацию на ЭВМ и пред-
ставление в виде конечной последователь-
ности программных модулей [8, с. 19]; 
Q – множество ограничений и требований, 
соблюдение которых связано с содержани-
ем решаемых частных задач и считается не-
обходимым.

В указанной постановке основные за-
дачи АИБ могут быть полностью автома-
тизированы. Для эффективной реализации 
в АРМ аудитора отмеченных особенностей 
предметной области потребуется найти ре-
шение нескольких нетривиальных аналити-
ческих задач:

а) идентификация массивов данных по 
материалам пассивного и активного мони-
торинга сетевых ресурсов и функциональ-
ного состояния компонентов ИВС;

б) комплексная обработка и оценивание 
разнородных данных;

в) кластеризация информационных 
угроз и оценка их характеристик;

г) идентификация моделей и анализ 
частных рисков ИБ; 

д) выявление скрытых уязвимостей 
в компонентах сетевой инфраструктуры ОО.

Указанные выше задачи в силу своей 
природы и отсутствия стандартных методов 
решения следует отнести к группе интел-
лектуальных задач [9].

Внутренний АИБ проводится, как 
правило, силами и средствами самой ОО. 
Ограниченность привлекаемых для осу-
ществления задач внутреннего АИБ мате-
риальных и административных ресурсов 
и лимит времени, выделяемого на провер-
ку оборудования и анализ документации 
и статистики инцидентов без нарушения 
штатного процесса функционирования 
ИВС, существенно ограничивают объёмы 
выполняемых исследований. В результате 
действия указанных факторов мероприя-
тия внутреннего АИБ проводятся в уско-
ренном режиме и нередко носят фрагмен-
тарный характер. Негативное влияние на 
глубину анализа, объективность результа-
тов аудита и обоснованность выводов и ре-
комендаций оказывают профессиональная 
неподготовленность привлекаемых штат-
ных сотрудников ОО и отсутствие у них 
достаточного опыта и навыков в планиро-
вании и проведении подобных аналитиче-
ских исследований. 

Из практики аудита безопасности ин-
формационных систем вытекают основные 
критерии качества аудиторского заключе-
ния [1]: достоверность, актуальность, яс-
ность и полезность, которые по своей при-

роде противоречивы и предполагают поиск 
компромиссного решения. Компьютерная 
реализация набора ИАЗ на основе при-
менения специальных инструментальных 
средств, поддерживающих дополнительные 
интеллектуальные функции (нечёткий ког-
нитивный анализ, параметрическая иденти-
фикация, экспертные оценки, обучение и са-
мообучение, ранговая классификация и др.), 
поможет существенно повысить продуктив-
ность работы эксперта-аудитора и, как след-
ствие, обеспечить высокое качество АИБ.

Таким образом, в результате анализа 
и декомпозиции функционала аудитора ин-
формационной безопасности выделены три 
группы функциональных задач, которые 
наиболее перспективны с точки зрения их 
автоматизации в составе АРМ: 

1) организационные; 
2) информационно-статистические; 
3) информационно-аналитические (ин-

теллектуальные). 
Организационные задачи регламентиру-

ются известными нормативными докумен-
тами с учётом существующей организаци-
онно-штатной структуры ОО и её сетевой 
инфраструктуры. Информационно-статисти-
ческие задачи могут быть сведены к накопле-
нию, обработке и статистическому анализу 
на основе известных методов и алгоритмов 
теории вероятностей и математической ста-
тистики. Интеллектуальные задачи предпо-
лагают применение эвристических подходов 
с использованием специальных процедур 
поддержки принятия решений. Для их ком-
пьютерной реализации могут быть при-
влечены семантические сети и нечёткие 
когнитивные модели, интегрирующие опыт 
экспертов в постановке и решении подобных 
задач и допускающие выбор предпочтитель-
ного варианта в соответствии с функцией 
предпочтения аудитора.
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