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Настоящая статья посвящена исследованию проблемы подготовки студентов вуза к противодействию 
киберэкстремистской деятельности. После анализа дисциплин сферы информационной безопасности было 
обнаружено отсутствие необходимых материалов для противодействия явлениям киберэкстремизма. Это 
объясняется в первую очередь недостатком методических и теоретических материалов по теме противо-
действия киберэкстремистской деятельности среди студентов вуза. Исходя из этого, было разработано учеб-
но-методическое пособие «Противодействие киберэкстремизму среди студентов вуза», а также учебный 
модуль. Анализ рабочих программ дисциплин в сфере информационной безопасности показал возможность 
внедрения данного учебного модуля в содержание образовательного процесса вуза. В данной статье рас-
сматривается внедрение учебного модуля «Противодействие киберэкстремистской деятельности» в раз-
делы дисциплин: «Информационная безопасность» по направлению 080500.62 – «Бизнес-информатика», 
«Информационная безопасность» по направлению 040100.62 – «Социология», «Информационная безопас-
ность в образовании» по направлению 050100.68 «Педагогическое образование», «Социальная информати-
ка» по направлению 040400.62 – «Социальная работа», «Информационная безопасность» по направлению 
030600.62 – «История», «Основы информационной безопасности в профессиональной деятельности» по на-
правлению 035701.65 – «Перевод и переводоведение».
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Рассматривая одну из главных угроз со-
временного мира – киберэкстремизм, нельзя 
не отметить основную причину возникно-
вения этого явления – неподготовленность 
общества к такой информационной свободе, 
которую дает нам сеть Интернет. Эта громад-
ная информационная среда, доступная любо-
му желающему, содержит большое количе-
ство персональной информации, причиной 
этому служит безграмотность использова-
ния различных социальных сервисов и дру-
гих информационных технологий. Однако 
приведенная выше проблема сохранности 
личных данных не является единственной. 
Невозможность контроля данных в глобаль-
ной сети ставит под сомнение достоверность 

информации некоторых интернет-ресурсов. 
Как следствие, растет объем небезопасной 
для пользователя информации. Исходя из 
этого, можем отметить самую главную осо-
бенность глобальной сети Интернет – ано-
нимность. Именно анонимность делает сеть 
Интернет привлекательной средой для пра-
вонарушителей, одними из которых являют-
ся экстремисты. 

Прежде чем рассмотреть деятельность 
экстремистов в сети Интернет, раскроем 
понятие данного явления. «Окончательное 
смысловое значение слова «экстремизм» 
оформилось уже в XX в. В современном не-
мецком языке под экстремизмом понимает-
ся предельно жесткая радикальная позиция. 
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Экстремистом является крайне радикально 
(решительно) настроенный человек, в за-
висимости от политических убеждений это 
может быть левый или правый экстремист. 
Понятие «левый» в данном случае тракту-
ется как принадлежность к политическому 
течению левого толка. В английском языке 
под экстремизмом также понимается пропа-
ганда крайних политических мер» [2]. Ис-
пользуя глобальную сеть Интернет, члены 
экстремистских движений, групп получили 
возможность вступать в дискуссии, спо-
рить, отстаивать свою идеологию там, где 
численность аудитории может колебаться 
от нескольких десятков до сотен тысяч че-
ловек, и оставаться незамеченными. Такие 
ресурсы воздействия на сознание пользо-
вателей сравнимы с потенциалом тради-
ционных СМИ, только не контролируемых 
государством и обществом. Под видом «об-
мена мнениями» в Интернете экстремисты 
получили возможность вести пропаганду, 
вербовать новых сторонников и увеличи-
вать количество последователей. Деятель-
ное участие большого количества не толь-
ко отдельных пользователей, но и целых 
организаций в среде глобального инфор-
мационного пространства детерминирует 
необходимость выработки соотносимых 
с текущими тенденциями развития инфор-
мационно-коммуникативных технологий 
мер обеспечения национальной безопас-
ности, в частности противодействию акти-
визировавшемуся распространению идей 
экстремизма и терроризма. «Год от года 
увеличивается и количество Интернет-ре-
сурсов в Федеральном списке экстремист-
ских материалов. Так в 2008 г. их было 25, 
в 2009 – 38, 2010 – 44, 2011 – 93, 2012 – 264, 
за 10 месяцев 2013 – 110, итого 574 или поч-
ти 37 % от общего количества (2122 по со-
стоянию на 20 ноября 2013 года)» [15]. 

Глава ФСБ А. Бортников в июне 
2013 года во время заседания Национально-
го антитеррористического комитета назвал 
социальные сети и часть интернет-сайтов 
«своеобразным источником идей экстре-
мизма». «Своеобразным источником идей 
экстремизма стала часть Интернета. В со-
циальных сетях создаются закрытые груп-
пы, активизируется деятельность сайтов, 
на которых ведется целенаправленная иде-
ологическая обработка пользователей» [7]. 
Технически социальная сеть является объ-
единением группы людей на одном сайте, 
позволяющим пользователю загружать свой 
контент и обмениваться им с другими поль-
зователями. Возможности общения пользо-
вателей по публикации и обмену контентом 
отличают социальные сети от других ин-
тернет-ресурсов. Немаловажной чертой со-

циальных сетей является высокий уровень 
интерактивности, при котором скорость 
обмена контентом и скорость общения за-
частую не уступают общению вне сети. 
Пропаганда экстремизма в социальных се-
тях, помимо особенностей, изложенных 
выше, имеет свою специфику. Ввиду того 
что в социальных сетях часто указывается 
личная информация, возможно целенаправ-
ленное распространение материалов, ре-
клама групп, например, для определенной 
возрастной группы пользователей для ока-
зания максимального на них влияния. Для 
религиозного экстремизма в качестве при-
мера можно рассмотреть возрастной состав 
любой группы, пропагандирующей религи-
озный фундаментализм. Средний возраст 
подписчиков невысок, более половины со-
ставляет молодежь до 18 лет, что и пред-
ставляет благодатную почву для продвиже-
ния идей религиозного экстремизма из-за 
внушаемости данной группы лиц. 

На основании вышеизложенного мож-
но сделать вывод о том, что развитие экс-
тремистской деятельности в сети Интернет 
способствует распространению идей экс-
тремизма среди молодежи. Исходя из этого, 
мы решили провести обзор педагогических 
исследований по теме молодежного экстре-
мизма и выяснить, почему именно моло-
дежь наиболее подвержена этому явлению. 
В.И. Чупров выделяет проблему «противо-
стояния поколений», обостряющую экс-
тремальные проявления молодежи. «При-
обретая в определенных условиях форму 
конфликта, противостояние поколений от-
ражается прежде всего в формирующемся 
сознании молодежи, обостряя его экстре-
мальные проявления» [18]. Кроме того, име-
ет место быть чувство «завышенного ожи-
дания», присущее всем молодым людям. 
«Экстремальные формы реакции на окру-
жающую действительность связаны также 
с завышенными ожиданиями, присущими 
молодежи» [18]. «Сталкиваясь с трудностя-
ми, неизбежно возникающими при реали-
зации завышенных ожиданий и не находя 
возможностей их преодоления, молодой 
человек впадает в состояние фрустрации, 
сопровождаемое раздражением, недоволь-
ством, гневом» [18]. Имеет влияние и окру-
жающая среда, в которой находится моло-
дой человек. «Системным фактором роста 
практически всех видов экстремистских 
проявлений эксперты назвали специфиче-
ские особенности молодежи. Влияние этих 
особенностей на рост молодежного экстре-
мизма эксперты связывают с недостатками 
воспитания, с усиливающейся пропагандой 
насилия в СМИ, с «героизацией» образа 
экстремиста» [18]. 
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Таким образом, основными причинами 

молодежного экстремизма являются: 
1) почти полный разрыв со старшим по-

колением и его ценностями; 
2) возрастные особенности психологии 

личности; 
3) качество информационной среды, 

в которой находится молодой человек; 
4) недостаток знаний в сфере превенции 

явлений экстремизма. 
Как можно видеть, мы рассматриваем 

явления экстремизма именно в сети Ин-
тернет, по нашему мнению, экстремизм 
в глобальной сети – это один из наиболее 
опасных видов экстремизма в рассвете ин-
формационного общества. Актуальной за-
дачей становится необходимость раскрытия 
сущности экстремизма в сети Интернет, 
разработки понятийно-терминологическо-
го ряда, который позволил бы определить 
педагогические, психологические, инфор-
мационные и другие аспекты борьбы с дан-
ным опасным явлением. Для успешного 
решения указанных задач необходимо дать 
определение, что мы подразумеваем под 
экстремизмом в глобальной сети Интернет. 
Однако перед этим мы рассмотрим трактов-
ку термина «экстремизм», так как понятие 
«экстремизм в глобальной сети Интернет» 
является происходящим от него. 

Так, С.И. Ожегов и Н.Ю. Шведова дают 
следующее определение экстремизма: «экс-
тремизм – приверженность к крайним взгля-
дам и мерам (обычно в политике)» [10]. 

В Советском энциклопедическом словаре 
приводится следующее определение термина 
«экстремизм»: «приверженность к крайним 
взглядам, мерам (обычно в политике)» [14]. 

Согласно определению, содержащемуся 
в Большой советской энциклопедии, экстре-
мизм – приверженность крайним взглядам, 
идеям и мерам, направленным на достиже-
ние своих целей радикально ориентирован-
ными социальными институтами, малыми 
группами и индивидами [3]. 

В Малой энциклопедии современных 
знаний экстремизм определяется как «при-
верженность в политике и идеях к крайним 
взглядам и действиям» [9]. 

В политологической литературе при-
ведено определение: «Экстремизм – при-
верженность в политике и идеях к крайним 
взглядам и действиям» [11]. 

В соответствии с Кратким политиче-
ским словарем «экстремизм – это привер-
женность к крайним взглядам и мерам, 
в политическом смысле означает стрем-
ление решать проблемы, достигать по-
ставленных целей с применением самых 
радикальных методов, включая все виды 
насилия и террора» [8]. 

В религиоведческом контексте Э.Г. Фи-
лимонов рассматривает экстремизм как 
«приверженность к крайним взглядам и дей-
ствиям», которая «может иметь место в лю-
бой сфере общественной жизни, где сталки-
ваются различные взгляды и точки зрения на 
решение тех или иных проблем» [16]. 

В.Ю. Верещагин и М.И. Лабунец под-
черкивают, что экстремизм – это идеоло-
гия, предусматривающая принудительное 
распространение ее принципов, нетерпи-
мость к оппонентам и насильственное их 
подавление [4].

Н.Н. Афанасьев раскрывает опреде-
ление экстремизма как приверженность 
«к крайним толкованиям» и «методам 
действия», основанным на нетерпимости 
к иной точке зрения и жестком противо-
борстве: «Экстремизм есть изначальное 
отрицание всякого чувства меры. Он опе-
рирует искаженными, деформированными 
представлениями о действительности, по 
крайней мере в той ее части, где пытается 
реализовать свои цели, как ближайшие, так 
и более отдаленные. В языке это выража-
ется в крайности суждений, безапелляци-
онности, категоричности. В практической 
деятельности это неизбежно приводит 
к насилию» [1]. 

Опираясь на данные определения тер-
мина «экстремизм» и значения киберпро-
странства как синонима глобальной сети 
Интернет – сформулируем содержание 
понятия «киберэкстремизм». Киберэк-
стремизм – «это явление, возникающее 
в киберпространстве, основанное на реали-
зации чрезвычайных, решительных взгля-
дов и мер, с использованием информаци-
онных технологий, направленных против 
существующих в обществе норм, правил, 
принципов, обычаев и традиций» [13]. 

Таким образом, обозначив определе-
ние термина «киберэкстремизм» и затем 
раскрыв его, мы можем начать работу над 
методикой профилактики данного явления. 
Как отмечалось ранее, эта работа должна 
проводиться комплексно, без выделения, 
какого-то определенного метода. Причиной 
тому служит многогранность явления кибе-
рэкстремизма. На основе положения о том, 
что именно молодежь подвержена наиболь-
шему риску со стороны киберэкстремизма, 
профилактика этого вида угроз должна про-
водиться именно с молодыми людьми, т.е. 
студентами вузов. Взяв за основу работу со 
студентами, мы выделили следующие мето-
ды работы: воспитательные, образователь-
ные, направленные на формирование нрав-
ственных и духовных ценностей (включая 
патриотическое воспитание), развивающие 
толерантное межличностное общение. 
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Исходя из этого положения, авторы ото-

брали и осмыслили рабочие программы 
различных дисциплин в сфере информа-
ционной безопасности в высших учебных 
заведениях («Социальная информатика», 
«Основы информационной безопасности 
в профессиональной деятельности», «Ин-
формационная безопасность в образова-
нии», «Информационная безопасность»), 
целью которых является формирование 
у студентов теоретических знаний по ос-
новам защиты информации при обращении 
с компьютерной техникой и программным 
обеспечением; овладение основными мето-
дами и средствами по обеспечению инфор-
мационной безопасности в организациях 
и на предприятиях различных сфер деятель-
ности и форм собственности; формирова-
ние представления о современных процес-
сах развития информационного общества, 
о возникающих социально-экономических, 
психологических, информационных про-
блемах и путях решения. Проведем анализ 
каждой из дисциплин с целью определе-
ния эффективности подготовки студентов 
к противодействию киберэкстремистской 
деятельности в вузе. 

Опираясь на данные, полученные в ходе 
изучения формируемых компетенций, зна-
ний, умений и навыков, которыми должен 
обладать студент в результате изучения рас-
смотренных нами дисциплин, мы пришли 
к выводу о том, что подготовка к противо-
действию угрозам киберэкстремизма про-
водится на недостаточном уровне. Основ-
ной причиной тому служит недостаточная 
теоретическая и практическая проработка 
темы, отсутствие методических рекоменда-
ций, учебных пособий в сфере противодей-
ствия явлениям киберэкстремизма. 

Исходя из этого, мы решили сосредото-
чить наши усилия на проблеме отсутствия 
методических рекомендаций, учебных по-
собий по этой теме. Таким образом, мы 
разработали учебно-методическое пособие 
«Противодействие киберэкстремистской 
деятельности», содержание которого на-
правлено на формирование знаний, умений 
и навыков для эффективного противодей-
ствия явлениям киберэкстремизма. Дан-
ное пособие описывает учебный модуль, 
который может быть внедрен в любую 
дисциплину в сфере информационной без-
опасности, в частности «Информационная 
безопасность в образовании», «Основы 
информационной безопасности в профес-
сиональной деятельности», «Социальная 
информатика», «Информационная безопас-
ность». Учебный модуль «Противодействие 
киберэкстремистской деятельности» содер-
жит 2 лекционных занятия, 4 лабораторных 

работы и 10 часов самостоятельной работы. 
Модуль может быть внедрен в следующие 
разделы дисциплин: 

– «Основы информационной безопас-
ности и защиты информации» для дисци-
плины «Информационная безопасность» 
по направлению 080500.62 – «Бизнес-ин-
форматика»;

– «Информационная безопасность» 
для дисциплины «Информационная без-
опасность» по направлению 040100.62 – 
«Социология»;

– «Личность в информационном об-
ществе» для дисциплины «Информацион-
ная безопасность в образовании» по на-
правлению 050100.68 – «Педагогическое 
образование»;

– «Личность в информационном обще-
стве» для дисциплины «Социальная инфор-
матика» по направлению 040400.62 – «Со-
циальная работа»;

– «Информационная безопасность» для 
дисциплины «Информационная безопасность» 
по направлению 030600.62 – «История»;

– «Информационно-психологическая 
безопасность в сети Интернет» для дисци-
плины «Основы информационной безопас-
ности в профессиональной деятельности» 
по направлению 035701.65 – «Перевод и пе-
реводоведение». 

Учебный модуль «Противодействие ки-
берэкстремистской деятельности» включа-
ет следующие темы лекционных занятий:

1. Возникновение и развитие экстре-
мистской деятельности.

2. Правовая оценка экстремистской дея-
тельности в РФ.

3. Предпосылки возникновения кибе-
рэкстремистской деятельности.

4. Разновидности киберэкстремизма 
в информационном пространстве. 

Лабораторных занятий:
1. Молодежь – основа противодействия 

киберэкстремизму.
2. Патриотическое воспитание совре-

менного общества. 
3. Межнациональные отношения как 

инструмент противодействия распростра-
нения идей киберэкстремизма.

4. Превенция киберэкстремизма пу-
тем формирования духовно-нравствен-
ного общества.

Для более эффективного изучения во-
проса противодействия киберэкстремист-
ской деятельности работа со студентами 
выстроена с использованием современ-
ных форм обучения: мультимедиа-лекции, 
групповые и индивидуальные проекты, со-
вместное ведение блогов, защита презен-
таций, дискуссии, круглые столы, практи-
ческие занятия. 
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Разработка учебно-методического по-

собия и его внедрение в качестве модуля 
эффективно решает задачу отсутствия ме-
тодических рекомендаций по противодей-
ствию явлениям киберэкстремизма, а также 
повышает уровень формируемых компе-
тенций у студентов. При внедрении моду-
ля «Противодействие киберэкстремист-
ской деятельности» в дисциплины сферы 
информационной безопасности студенты 
имеют возможность не только эффективно 
противостоять угрозам экстремизма в сети 
Интернет, но также заниматься превенцией 
этого явления в той информационной среде, 
в которой они находятся.

На основании вышеизложенного можно 
сделать несколько выводов. С одной сторо-
ны, с развитием информационных техноло-
гий человечество делает свою жизнь легче 
и интереснее, упрощает поиск, хранение 
и обработку информации, но с другой сто-
роны, общество не готово к информацион-
ной свободе, которую предоставляют нам 
новые технологии. Мы не научились ра-
ционально применять различные способы 
защиты персональной информации. Этим 
моментом очень успешно пользуются зло-
умышленники. Причиной популярности 
глобальной сети Интернет среди правона-
рушителей служит анонимность, свобода 
действий и безнаказанность. Кроме того, 
в сети Интернет самым уязвимым слоем 
пользователей является молодежь. Мо-
лодые люди в силу своего возраста легко 
становятся жертвами злоумышленников, 
в том числе экстремистов. Наиболее под-
вержены влиянию киберэкстремизма такие 
слои населения, как учащиеся школ и сту-
денты, так как данная социальная группа, 
хотя и является активным пользователем, 
но не обучена самостоятельно и осознан-
но воспринимать и обрабатывать тот ин-
формационный поток, который находится 
в сети Интернет [1].

Для противодействия угрозы киберэк-
стремизма требуется большая работа с мо-
лодежью, особенно студентами высших 
учебных заведений. «Основной проблемой 
организации противодействия киберэкстре-
мистской деятельности является недоста-
точное методическое оснащение, состоящее 
из методов и форм работы с учащимися, 
организация их учебной и внеурочной ра-
боты. Правильно выстроенная учебная 
и внеурочная деятельность учащегося яв-
ляется залогом успешного формирования 
личности, способной противостоять совре-
менным угрозам информационного обще-
ства, в том числе киберэкстремизму» [17]. 
В рамках нашего исследования мы провели 
анализ эффективности подготовки противо-

действия киберэкстремистской деятель-
ности среди студентов вуза. В связи с этим 
было рассмотрено содержание дисциплин 
в сфере информационной безопасности. 
Некоторые дисциплины не включают в себя 
темы, связанные с противодействием ки-
берэкстремистской деятельности, некото-
рые включают, но не дают полного объема 
знаний, требуемых для противодействия 
этому явлению. Для решения этой пробле-
мы был разработан модуль «Противодей-
ствие киберэкстремизму», который может 
быть внедрен в любую дисциплину в сфе-
ре информационной безопасности. Для 
методической и теоретической поддержки 
учебного модуля было разработано учебно-
методическое пособие, которое может быть 
использовано как студентами, так и препо-
давателями. Стоит отметить, что реализа-
ция модели противодействия киберэкстре-
мизму среди молодежи «должна идти не по 
пути индивидуального образования и вос-
питания, а по пути совместной деятельно-
сти, по пути создания богатства отношений, 
обменом богатства опыта, которым наделен 
каждый человек» [12]. 

Публикация выполнена в рамках работы 
над проектом РГНФ № 13-06-00156 «Под-
готовка педагогических кадров к профилак-
тике и противодействию идеологии кибе-
рэкстремизма среди молодежи».
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