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Трактовка понятия информации в настоящее время полисемична и не охватывает всех её форм 
и свойств. Информация во многом остаётся метафизической категорией, математическая формализация её 
аспектов ожидает своего представления и осмысления. Энтропия в информационных системах имеет физи-
ческий смысл и может быть рассчитана и измерена косвенными методами. Мониторинг энтропии в инфор-
мационной системе целесообразен для поддержания устойчивой работы информационной системы. Выдви-
гается гипотеза: диссипация (рассеяние) информации в «чистом виде», т.е. в проявлениях? свойственных 
физическим системам, в информационных системах не существует. В литературе отсутствует математиче-
ское описание полной энергии информационной системы с учетом диссипативного вклада. В программных 
системах, эмулирующих физические (технические) диссипативные системы, диссипация может проявлять 
себя в форме устойчивых диссипативных структур, в колебательных и нестационарных поведениях на фазо-
вой плоскости, в возникновении блокирующих структур, «программных тромбов» и др. При этом физиче-
ские диссипативные процессы могут эмулироваться программной системой как управляемо, так и случайно. 
Возможное появление блокирующих структур в потоке запросов к базам данных информационных систем 
на практике может привести к необходимости применения дополнительных средств тестирования и защиты 
программных систем.
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The interpretation of the concept of information currently polysemic and does not cover all of its forms and 
properties. The information remains largely a metaphysical category, mathematical formalization of its aspects 
is pending submission and consideration. The entropy in information systems has a physical meaning and can 
be calculated and measured by indirect methods. Monitoring of entropy in the information system is appropriate 
to maintain the stable operation of information systems. Extends gipotezauetsya: dissipation (scattering) of 
information in the «pure form», ie, in the manifestations of physical systems inherent in information systems do not 
exist. In the literature, there is no mathematical description of the total energy of an information system based on 
dissipative contribution. The software systems that simulate the physical (technical) dissipative systems, dissipation 
can manifest itself in the form of stable dissipative structures, vibration and transient behavior in the phase plane, 
in the event of blocking structures «software clots» and others. The physical dissipative processes can be emulated 
software system as a controllable and chance. Possible appearance of blocking patterns in the fl ow of queries to 
databases of information systems in practice may lead to the need for additional means of testing and software 
protection systems.
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Базовые дефиниции. 
О полноте понятия «информация»
Диссипация (от лат. «dissipatio», англ. 

«dissipation») – рассеяние.
Диссипация энергии (у физических си-

стем) – переход части энергии упорядочен-
ного процесса в энергию неупорядоченного 
процесса, в конечном счете тепловую энер-
гию (Физический энциклопедический сло-
варь, под редакцией академика А.М. Прохо-
рова, М., 1983 г.).

Диссипативная система – система, в ко-
торой имеет место диссипация энергии упо-
рядоченного процесса (ibid).

Информационная система – сово-
купность содержащейся в базах дан-
ных информации и обеспечивающих её 
обработку технологий и технических 
средств (Федеральный закон Российской 
Федерации от 27 июля 2006 г. № 149-Ф
«Об информации, информационных 
технологиях и о защите информации», 
Москва).

Программа – данные, предназначенные 
для управления компонентами системы об-
работки информации в целях реализации 
конкретного алгоритма (ГОСТ 19781-90, 
ЕСПД, «Термины и определения», 1990.
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Программная система – совокупность 

программ, программное обеспечение, подси-
стема информационной системы (ИС). Про-
граммная подсистема является самой сутью 
ИС, определяя все её функции и характери-
стики. В то же время технические средства 
ИС в большинстве применений тривиальны: 
компьютер (сервер), средства визуализации 
и исполнительный механизм. Во многих те-
оретических построениях и моделированиях 
программные и информационные системы 
рассматриваются как синонимы. 

Информация – сведения, данные, сооб-
щение. Это – базовое, совокупное, обобщен-
ное определение термина «информация», 
бытующее в современных энциклопеди-
ческих словарях и словарях иностранных 
слов. Будучи метафизической категорией, 
герменевтика «информации» очень богата 
(десятки, если не сотни, определений и тол-
кований), при этом полисемия этой кате-
гории вытекает из многообразия форм её 
представления [1, 2]. Отметим, что «све-
дения» («данные») в приведенном выше 
базовом определении имеют более широ-
кий смысл по сравнению с «сообщением», 
поскольку последнее имеет некое ограни-
чительное свойство, предполагая наличие 
как минимум двух (не обязательно соци-
альных) объектов: источника сообщения 
и его приёмника. 

Но даже при весьма широком, почти 
«всеобщем» определении понятия «ин-
формация», приведенном выше, возникают 
вопросы, требующие уточнения и детали-
зации. Например, можно ли отнести к по-
нятию «информация»утаённые «сведения». 
В равной степени подобный вопрос отно-
сится и к голосу праведника, «вопиющему 
в пустыне», и к голосу совести, и к произ-
несённой в одиночестве молитве. Кому со-
общаются, как и где «диссипируют» (рассе-
иваются) эти «сведения». Заметим, что если 
при «физической» диссипации тепло рас-
сеивается в атмосфере, то при «информа-
ционной» диссипации информация долж-
на рассеиваться в ноосфере? Говорим же 
мы при случае, что идея, мысль «носится 
в воздухе». Принятие этого спекулятивного 
тезиса потребует доопределения понятия 
«ноосфера», данного Леруа – Шарденом – 
Вернадским. Когда речь идёт об объёмах 
информации и её количественных оцен-
ках, то принято соотноситься с работами 
К. Шеннона, в которых количество инфор-
мации выводится на основе теории пере-
дачи «сообщений» в системах связи и не 
рассматривается семантика сообщения [3]. 
Пока остаётся за пределами математиче-
ского описания количественная сторона 
информации, ее семантика, рассмотренная 

на основе понятия «энергия информации». 
Хорошо известна «энергетика» слов. Сло-
вом и его тональностью можно активно 
влиять на состояние человека. Слово для 
«зомби» подвигает его к действию и, даже 
к самоуничтожению. Во всех этих и других 
подобных случаях информацию можно рас-
сматривать как своего рода детонатор, спу-
сковой крючок или триггер, запускающий 
«силовой» материальный процесс. Если 
исходить из того, что сознание человека не 
является информацией и нематериально, то 
является ли мысль, как продукт сознания, 
информацией? Если да, то вполне естестве-
нен вывод, что информации присуща энер-
гия и природа информации материальна. 
При этом также естественен вопрос, есть 
ли у информации промежуточный носитель 
и что он собой представляет в опытах по 
передаче мыслей на расстояния. Остаётся 
до конца невыясненным, лежат ли в основе 
таких феноменов, как телекинез, «внуше-
ние», «гадание», «ясновидение», «телепа-
тия», информационные процессы и в какой 
мере они могут поддаваться формализации. 
Приведенные примеры и вопросы дают ав-
торам статьи основание быть солидарными 
с авторитетным мнением доктора философ-
ских наук Е.А. Мамчур в том, что «мы пока 
не знаем со всей определённостью, что такое 
информация» [4]. В этой связи одной из це-
лей данной статьи является желание её авто-
ров конструктивно участвовать в дискуссии 
относительно фундаментальных представ-
лений о природе информации с позиции ин-
терпретации некоторых новых результатов, 
полученных в экспериментах с информаци-
онными системами.

Энтропия и диссипация энергии 
в физических системах

Достаточно долгое время термины «эн-
тропия» и «диссипация» связывались лишь 
с деструктивной функцией в физических 
системах, т.е. с рассеиванием тепла/энер-
гии (в окружающую среду). С этой трак-
товкой, в частности, связано возникновение 
концепции «тепловой смерти вселенной». 
Впервые от деструктивной трактовки этих 
понятий отказался Илья Пригожин. Им вве-
дена величина S, названная энтропией, ко-
торая обладает следующими свойствами:

1. Аддитивность: энтропия всей системы 
есть сумма энтропии каждой части системы:
 dS = diS + deS.  (1)

2. Неотрицательность: производство эн-
тропии dSe, связанное с изменениями вну-
три системы, всегда неотрицательно: 
 diS ≥ 0.   (2)
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В открытых системах, обменивающихся 

с внешней средой энергией или веществом, 
изменение энтропии представлено в виде 
суммы двух членов. Один из них обуслов-
лен происходящими обменами и обозначен 
deS – поток энтропии. Другой вклад обу-
словлен процессами внутри системы и обо-
значен diS (производство энтропии):

   (3)

Понятие «энтропия» помогает ясно 
различать два типа процессов: обратимые 
и необратимые. Производство энтропии 
diS становится равным нулю, когда в систе-
ме протекают только обратимые процессы, 
и всегда положительно во всех остальных 
случаях [7]. Для обратимых процессов
 diS = 0    (4) 
и для необратимых
 diS > 0. (5)

В рамках данной аксиоматики для от-
крытых систем, обменивающихся с окру-
жающей средой энтропией, dS может быть 
любого знака, несмотря на то, что diS > 0, 
deS может принимать значения как меньше, 
так и больше нуля. Несмотря на протека-
ние необратимых процессов, в открытых 
системах за счет слагаемого deS общее из-
менение энтропии системы может быть от-
рицательным. 

Случай dS < 0 соответствует организа-
ции микрофлуктуаций в макроструктуры, 
названные Пригожиным «диссипативны-
ми структурами». При этом он стремился 
подчеркнуть конструктивную роль дисси-
пативных процессов в образовании таких 
структур при переходе от беспорядка, те-
плового хаоса, к порядку. Самоорганиза-
ция и автопоэзис системы возникают при 
взаимодействии системы с «окружающей 
средой», то есть встречи внешней и вну-
тренней энергии. Этот тезис прослежива-
ется и в определении диссипативной ИС, 
данном в [1], где авторы фокусируют вни-
мание на формировании и воспроизводстве 
эмерджентных свойств системы при посто-
янном взаимодействии с внешней информа-
ционной средой. С.С. Хоружий [1] термин 
Пригожина «диссипативные структуры» 
вполне справедливо посчитал «очевидным 
оксюмороном», исходя из базового опреде-
ления диссипации, означающей убывание 
структурированности, возрастание энтро-
пии и уменьшение энергии взаимодействии 
системы с внешней средой, как о необхо-
димом условии возникновения «диссипа-
тивных структур». В ряде публикаций от-
рицается конструктивная роль энтропии 

и критикуется трактовка энтропии как меры 
беспорядка, хаотичности. В этом отноше-
нии представляет интерес критическая ста-
тья С.Д. Хайтуна [1]. Главный тезис автора 
состоит в том, что «тождественность энтро-
пии с беспорядком не может быть доказа-
на в принципе». Антитезис авторов данной 
статьи в форме дискуссии подробно изложен 
в [1]. Следует особо отметить, что расчет, из-
мерение и мониторинг энтропии возможны 
и целесообразны для поддержания устойчи-
вости информационных систем [2, 3].

В математической литературе самостоя-
тельно термин «диссипация» используется 
достаточно редко. Обычно используется по-
нятие «диссипативная система». В [4] пока-
зан формальный математический критерий 
диссипативной системы: диссипативными 
считаются динамические системы, у кото-
рых Ω < 0 [где , а V – элемент фа-
зового пространства], хотя бы в некоторых 
областях фазового пространства. Систему

 
следует называть D-системой или диссипа-
тивной, если все решения ее  бес-
конечно продолжаемы вправо и существует 
число R > 0 такое, что
   (6)

Иными словами, для каждого ре-
шения  существует момент 

 после которого оно на-
всегда погружается в фиксированную сферу 

, т.е.  при t1 ≤ t < ∞.
В [5, 6] введен критерий диссипатив-

ности: рассматриваемая механическая си-
стема является диссипативной, если вдоль 

траектории производная  отрицательна.

В физических системах для учета вли-
яния диссипации при определенных ус-
ловиях вводится диссипативная функция. 
Например, вклад энергии диссипации 
в полную энергию движущейся доменной 
границы в ферромагнитном кристалле опи-
сывается функцией диссипации [3].

Диссипация и энтропия 
в информационных системах

В технической и философской литера-
туре диссипацию в ИС информации по ана-
логии с физическими системами связывают 
с парадигмой диссипативной самооргани-
зации в далёких от равновесия состояниях 
систем, по типу «порядок из хаоса». В ка-
честве типичных примеров диссипативной 
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самоорганизации чаще всего приводят т.н. 
лазерную парадигму Хакена, оксюморон 
Пригожина, конвекцию Релея-Бенара и ав-
токолебания, возникающие в неравновесных 
динамических системах. Примера «чистого 
рассеивания» информации, аналогичного 
рассеиванию энергии в физических систе-
мах, в информационных системах найти не 
удаётся. Действительно, если толковать ин-
формационную диссипацию буквально, т.е. 
как утрату информации, то подобное пове-
дение программной системы может явить-
ся лишь прямым следствием ошибки, когда 
программа попадает не туда, куда ей пред-
писано, и в конечном счете теряется. В свя-
зи с этим уместно заметить, что если вдруг 
в банковской информационной системе 
«диссипирует» информация о состоянии ва-
шего банковского счета, то это будет непри-
ятной и неприемлемой ошибкой системы.

Можно предположить, что диссипа-
тивные процессы в информационных 
(программных) системах существенным 
образом отличаются от проявлений «дис-
сипации» в физических системах. Оказа-
лось, например, что программа, являюща-
яся переложением модели «брюсселятора» 
в программный код, демонстрирует дисси-
пативное поведение. Допустим, внутрен-
нее состояние модели описывается двумя 
величинами – количеством объектов X и Y. 
Введем пространство, в котором первая ко-
ордината описывает количество объектов 
X, а вторая – количество объектов Y. Такое 
пространство будет фазовым для модели, 
основанной на балансе процессов, приводя-
щих систему к определённому состоянию, 
а также процессов, уводящих систему из 
этого состояния.

Экспериментальная фазовая траекто-
рия, полученная в результате тестового за-
пуска модели, показана на рис. 1. Видны 
циклические колебания состояния модели 
(изменение количества объектов X и Y). Не-

смотря на то, что логика работы програм-
мы и операционной системы компьютера 
определяются детерминистскими алгорит-
мическими законами, поведение системы 
в общем случае выглядит случайным и не 
воспроизводится в точности при перезапу-
ске тестовой программы. На первый взгляд, 
получается парадоксальная вещь: программ-
ная система, не являющаяся диссипативной, 
демонстрирует диссипативное поведение. 
Причина этого, как мы видим, в эмуляции 
программой физической модели, где, соб-
ственно, и происходит диссипация уже 
«эмулируемой» физической энергии.

В работе [3] впервые показана связь 
между «диссипацией» и возникновением 
«диссипативных макроструктур» в про-
граммных системах и рассмотрены не-
которые следствия такого поведения этих 
систем. Допустим, что в результате возник-
новения «диссипативных макроструктур» 
компонент системы перешел в нелиней-
ный режим работы и вместо ламинарного, 
постоянного потока запросов генерирует 
нелинейный, циклический поток. Если по-
следующие компоненты системы (напри-
мер, СУБД), обрабатывающие данный по-
ток, имеют конечную производительность, 
меньшую, чем пиковая скорость генерации 
запросов, то могут возникать эффекты, на-
званные в [3] «программными тромбами». 
На рис. 2 представлено нестационарное 
поведение программы, следствием которо-
го является эффект замедления или даже 
блокировки информационных потоков 
(«программные тромбы») к базам данных. 
Сплошной линией обозначена необходимая 
производительность СУБД для того, чтобы 
обрабатываемые запросы не скапливались 
во входном буфере СУБД и быстро обраба-
тывались. Если производительность СУБД 
ограничена на уровне 1,5 или 2 раза относи-
тельно средней скорости генерации запро-
сов, то в некоторые моменты времени СУБД 

Рис. 1. Пример «диссипативного» поведения 
программной системы – экспериментальная фазовая траектория
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будет перегружена. При этом суммар-
ное время выполнения запроса увели-
чится, так как ко времени выполнения 
запроса самой СУБД добавится время 
ожидания во входном буфере. Также 
явно видны плато, возникающие из-за 
ограниченности производительности 
СУБД, обозначенные пунктирной или 
точечной линиями. В эти моменты вре-
мени необработанные запросы будут 
скапливаться в некотором входном бу-
фере, в результате чего время обработ-
ки запроса будет увеличено. Это может 
крайне негативно повлиять на произво-
дительность всей информационной сис-
темы в целом.

Мы имеем поведение, далекое от ин-
туитивного: несмотря на то, что средняя 
скорость генерации запросов меньше 
производительности СУБД, в некоторые 
моменты времени мы получаем задерж-
ки в обработке, вызванные нелинейными 
эффектами в одном из компонентов про-
граммной системы. В работе [3] выведен 
формальный критерий перехода про-
граммной системы из линейного в «дис-
сипативный» режим.

Выводы
Трактовка понятия информации в на-

стоящее время полисемична и не охваты-
вает всех её форм и свойств. Информация 
во многом остаётся метафизической ка-
тегорией, математическая формализация 
ряда важных её аспектов ожидает своего 
представления и осмысления. Энтропия 

в информационных системах имеет фи-
зический смысл и может быть рассчи-
тана и измерена косвенными методами. 
Мониторинг энтропии в ИС желателен 
и целесообразен для поддержания устой-
чивой работы ИС. Гипотезируется тезис, 
суть которого в том, что диссипация (рас-
сеяние) информации в «чистом виде», т.е. 
в проявлениях, свойственных физическим 
системам, в информационных системах 
существовать не может. В литературе от-
сутствует математическое описание пол-
ной энергии информационной системы 
с учетом диссипативного вклада. В про-
граммных системах, эмулирующих фи-
зические (технические) диссипативные 

системы, диссипация может проявлять 
себя в самых причудливых формах, в том 
числе в форме устойчивых диссипатив-
ных структур, в колебательных и не-
стационарных поведениях на фазовой 
плоскости, в возникновении блокирую-
щих структур, «программных тромбов» 
и др. При этом физические диссипатив-
ные процессы могут эмулироваться про-
граммной системой как управляемо, так 
и случайно. Возможное появление блоки-
рующих структур в потоке запросов к ба-
зам данных информационных систем на 
практике может привести к необходимо-
сти применения дополнительных средств 
тестирования и защиты программных си-
стем. Продолжение исследований в этом 
направлении, по мнению авторов, может 
принести новые полезные для практики 
результаты и рекомендации. 

Рис. 2. Пример блокирования информационных потоков 
в результате «диссипативного» поведения одного из компонентов программной системы
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