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Статья посвящена проблеме оценки свойств надежности автоматизированных систем управления пред-
приятием на основных этапах их жизненного цикла. Рассмотрены особенности автоматизированной систе-
мы управления предприятием, как объекта исследования, отличающие ее от других систем. Исследование 
свойств надежности автоматизированных систем управления предприятием наиболее эффективно может 
быть выполнено при использовании следующих концептуальных моделей: концептуальной модели самой 
автоматизированной системы управления предприятием, концептуальной схемы пользователей системы, 
а также концептуальной схемы различных источников отказов автоматизированной системы управления 
предприятием. Оценка надежности автоматизированных систем управления предприятием выполняется на 
основе трех показателей надежности: коэффициента функциональной готовности, назначенного ресурса, ко-
эффициента сохранения эффективности. В статье предложена новая концептуальная модель многоэтапной 
комплексной оценки надежности автоматизированных систем управления предприятием.
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The article concerns the problem of assessment of the reliability properties of automated enterprise management 
systems at main stages of its life cycle. It is considered the features of automated enterprise management system 
that distinguish the system from other ones. The assessment of automated enterprise management systems can 
be performed in the most effi cient way with support of the following conceptual models: a conceptual model of 
automated enterprise management systems, automated enterprise management system user’s conceptual scheme, 
a conceptual diagram of the various sources of automated enterprise management systems’ failures. The system 
reliability assessment is performed on the base of three parameters of reliability such as coeffi cient of operational 
availability, assigned resource, and conservation effi ciency factor. The paper presents the developed conceptual 
model of multi-stage integrated assessment of the reliability of automated enterprise management systems.
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Внедрение современных технологий 
на предприятиях характеризуется созда-
нием сложных систем и устройств с высо-
ким уровнем автоматизации, выполняющих 
интеллектуальные, адаптивные функции 
управления в космической и авиационной 
технике, тепловой и атомной энергетике, 
химической, нефтехимической, нефтегазо-
добывающей, металлургической, обраба-
тывающей и других отраслях промышлен-
ности и транспорта [5]. Успешное решение 
задач управления, связанных с повышени-
ем эффективности производств, поставило 
в качестве первоочередной проблему обе-
спечения высокой надежности таких си-
стем и технических средств. Важность этой 
проблемы обусловлена возможным ущер-
бом, который может возникнуть в опасных 
производствах и производствах с большими 
единичными мощностями [9].

Автоматизированные системы управле-
ния предприятиями (АСУП) имеют ряд спе-

цифических особенностей, отличающих их 
от других типов информационных систем:

● Наличие большого количества разно-
родных элементов (дополнительного обо-
рудования, программ, информации, пер-
сонала) требует применения специальных 
методов оценки параметров надежности 
соответствующих компонент системы. Эта 
особенность нашла отражение в предло-
женных методах оценки надежности для 
соответствующих типов компонент.

● Также необходимо учитывать, что для 
подобного типа систем отказ какой-либо от-
дельной функции не приводит к отказу всей 
системы, то есть все отказы частичные. 
Данная особенность учитывается в разра-
ботанной математической модели [3].

● Помимо этого, специфичный жиз-
ненный цикл таких систем, включающий 
стадию создания и циклически выполня-
емые для отдельных секций системы ста-
дии функционирования и модернизации, 
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предполагает необходимость управления 
адаптивностью систем как неотъемлемой 
частью их надежности. Предлагаются ме-
тоды расчета коэффициента адаптивной на-
дежности и коэффициента функциональной 
готовности АСУП.

● Непрерывность работы объекта ав-
томатизации предполагает использование 
показателей надежности по непрерывным 
функциям. Особенность учитывается в ма-
тематической модели [3].

Многоэтапная комплексная оценка 
надежности автоматизированных систем 

управления предприятиями
Для оценки надежности систем рас-

сматриваемого класса в дополнении к ма-
тематической модели, рассмотренной в [3], 
была разработана концептуальная модель 
оценки надежности при частичных отка-
зах. Особенность данной модели заключа-
ется в следующем:

1. Многоэтапность – модель охватывает 
все этапы жизненного цикла автоматизиро-
ванной системы управления предприятием. 
На каждом этапе выполняется уточнение 
параметров надежности за счет информа-
ции, полученной на предыдущих этапах.

2. Единство показателей надежности – 
на каждом этапе жизненного цикла систе-
мы применяются одни и те же показатели 
надежности. Таим образом, можно контро-
лировать значения показателей от этапа 
к этапу, чтобы они не выходили за задан-
ные пределы.

3. Комплексность – оценка надежно-
сти в соответствии с моделью выполняет-
ся с учетом разнородности составляющих 
АСУП компонентов: программного, техни-

ческого, информационного, эргономическо-
го обеспечения.

Для анализа надежности автоматизиро-
ванной системы управления предприятием 
использовались структурные методы, осно-
ванные на представлении системы в виде 
структурно-функциональной схемы [8]. 
Общая надежность системы расчитывается 
на основании данных о надежности элемен-
тов, входящих в систему (рис. 1).

В системе присутствуют такие объек-
ты, как пользователи. Каждый пользова-
тель имеет автоматизированное рабочее 
место (АРМ), состоящее из программного 
(ПО), аппаратного (АО), информационного 
(ИО) и эргономического (ЭО) обеспечения 
АСУП. Каждый пользователь входит в от-
дел предприятия, оснащенный серверным 
программным обеспечением (ПО) и сервер-
ным оборудованием (АО). АСУП делится на 
программные модули по типам выполняе-
мых функций. Каждый пользователь может 
работать более чем с одним модулем, один 
модуль может вызываться более чем одним 
пользователем.

Каждый пользователь i работает с про-
граммными модулями j АСУП в соответ-
ствии с матрицей переходов Марковского 
процесса, в котором состояния J – номера 
программных модулей, (F + 1) – состоя-
ние, характеризующееся отсутствием при-
знаков работы в АСУП данного пользова-
теля [2] (рис. 2).

Выполнение программного модуля 
определенным пользователем называется 
операцией. Операции считаются независи-
мыми друг от друга. Вероятности перехода 
пользователя из одного состояния в дру-
гое – матрицей (рис. 3).

Рис. 1. Концептуальная модель АСУП



ФУНДАМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ    № 7, 2015

32505.13.00 ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Рис. 2. Схема работы пользователей АСУП

Рис. 3. Матрица переходов пользователя i

Отсюда рассчитываются финальные ве-
роятности состояний PUij. 

Концептуальная схема надежности 
автоматизированных систем управления 
предприятиями, учитывающая различные 
источники отказов, представлена на рис. 4.

Рис. 4. Концептуальная схема различных 
источников отказов в АСУП

Применение схемы позволяет выделить 
следующие источники отказов:

– в программном обеспечении – проявле-
ние в ПО ошибки, которая ранее не была об-
наружена и возникла при каком-то конкрет-
ном сочетании исходных данных и команд, 
соответствующих спецификации [1, 7];

– в аппаратном обеспечении – возникно-
вение отказов (сбоев) в ТС: компьютерных 
комплектующих, внешних устройствах [8];

– в информационном обеспечении – от-
казы возникают во входных данных, кото-
рые искажают результат работы АСУП [4];

– в эргономическом обеспечении – воз-
никновение отказа из-за ошибки персонала 
(человека-оператора), которая искажает ре-
зультат работы АСУП [6].

Для оценки надежности на каждом эта-
пе АСУП выбраны показатели надежности 
(коэффициент сохранения эффективности, 
назначенный ресурс, коэффициент функци-
ональной готовности), охватывающие свой-
ства безотказности, ремонтопригодности, 
долговечности АСУП.

Коэффициент сохранения эффективно-
сти АСУП за некоторый интервал времени t:

  (1)

 Энij = Nопij·rij;  (2)

  (3)

   (4)

  (5)
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  (6)

где Эрij – реальная эффективность работы 
i-го пользователя с j-м модулем (количе-
ство обрабатываемой информации за вре-
мя t); Энij – номинальная эффективность 
работы i-го пользователя с j-м модулем 
(количество обрабатываемой информации 
за время t); Nопij – кол-во операций, со-
вершаемых пользователем i над модулем 
j в единицу времени t; Rij – кол-во байт 
информации в одной операции; КСЭijl – ко-
эффициент сохранения эффективности 
для i-го пользователя в j-м модуле при 
l-м частичном отказе; Sij – коэффициент 
готовности j-го компонента для i-го поль-
зователя; Sjl – коэффициент готовности 
системы для i-го пользователя в j-м моду-
ле при l-м частичном отказе.

Показатель долговечности для элемента 
АСУП – назначенный ресурс (Тр), представ-
ляющий собой суммарную наработку, по-
сле которой эксплуатация системы должна 
быть прекращена.

Коэффициент функциональной готов-
ности АСУП: 

  (7)

где T0 – среднее время между функцио-
нальными отказами; TB – среднее время 
восстановления после функциональных 
отказов [4].

Для оценки надежности АСУП разра-
ботана концептуальная модель комплекс-
ной оценки надежности на всех этапах 
жизненного цикла [10] в виде модели 
IDEF0 (рис. 5).

Рис. 5. Концептуальная схема оценки надежности на всех этапах жизненного цикла АСУП

Обозначения:
Tтест_j_р.к – расчетное время тестирования разрабатываемых программных компонент на 

стадии проектирования;
T1ijк_р.к – время между появлениями отказов в программных компонентах на стадии те-

стирования;
T2ijк – время между появлениями отказов в модулях на стадии ввода в эксплуатацию;
T3ijк – время между появлениями отказов в модулях на стадии сопровождения;
X2 – адекватность модели.
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Предложенная концептуальная модель 
описывает входы, выходы, управляющие 
воздействия, исполнителей на этапах жиз-
ненного цикла АСУП.

Заключение
Несмотря на то, что на текущий момент 

предложено множество моделей и мето-
дов оценки надежности систем управления 
предприятием, можно констатировать отсут-
ствие единого подхода к оценке показателей 
надежности. В данной работе предложена 
концептуальная модель комплексной оценки 
надежности автоматизированной системы 
управления предприятиями на всех этапах 
ее жизненного цикла. Разработанная модель 
позволяет рассчитать основные показатели 
надежности АСУП, в частности коэффици-
ент сохранения эффективности, срок служ-
бы, а также коэффициент функциональной 
готовности системы. Потенциальной обла-
стью применения концептуальной модели 
многоэтапной комплексной оценки надеж-
ности являются автоматизированные систе-
мы управления предприятиями, применяе-
мые в критичных областях производства.
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