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В работе определяется необходимость и возможность использования RFID-меток в таможенной дея-
тельности электронной формы мониторинга транспортных средств в странах АСЕАН. Показано, что ранее 
разработанные технологии предоставляли пользователю выбор: обеспечивать либо надежную работу с за-
данной дальностью считывания метки, либо защиту данных. В настоящее время эти задачи могут быть оди-
наково успешно решены за счет UCODE AES, пассивной RFID-метки, в которой протокол обмена данными 
использует функции аппаратной криптозащиты. Такие решения широко и эффективно применяются в об-
ласти складской и транспортной логистики, учета и инвентаризации основных средств, контроля автотран-
спорта, трассировки цепочек поставки продукции и др. В фармацевтике RFID-технологии востребованы для 
маркировки больничных активов (приборы, койко-места, каталки), лекарств и образцов проб пациентов. 
Особенно остро в этой отрасли стоит проблема контрафактных лекарственных средств и препаратов.
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Технологии автоматической иденти-
фикации начали формироваться с 1973 г., 
когда был принят первый стандарт по обо-
значению продукции штриховыми кодами. 
В 2003 г. Международной ассоциацией GS1 
была создана отдельная организация, ко-
торая обеспечивает техническое развитие 
и стандартизацию EPC/RFID-технологий, – 
EPCglobal. В 2004 г. ею была опубликована 
первая версия международного стандар-
та, определяющего основные физические 
и логические требования для RFID-систем, 
считывателей и RFID-меток, а также радио-
интерфейса. В 2005 г. эту инициативу под-
держал Международный комитет по стан-
дартизации ISO, которым был утвержден 
стандарт ISO/IEC 18000–6C, включающий 
в себя требования стандарта EPC для от-
раслей фармацевтической промышленно-
сти, производства бытовой электроники, 
алкогольной или парфюмерной продукции, 
а также во многих других сферах [4]. Он 
позволяет решить более сложные задачи 

управления цепочками поставок, в том чис-
ле предусматривает реализацию аспектов 
безопасности и формирование базиса для 
борьбы с контрафактной продукцией. Эко-
номические эффекты использования стан-
дарта приведены в табл. 1.

Указанные ограничения устраняются 
за счет применения специализированных 
RFID-меток, предназначенных для на-
несения на металлические поверхности 
или тару, содержащую жидкость, реали-
зации антиколлизионных механизмов на 
аппаратном и программном уровнях; ор-
ганизационных мероприятий и контроля 
выполняемых операций. Такие решения 
широко и эффективно применяются в об-
ласти складской и транспортной логистики, 
учета и инвентаризации основных средств, 
контроля автотранспорта, трассировки це-
почек поставки продукции и др. В фарма-
цевтике RFID-технологии востребованы 
для маркировки больничных активов (при-
боры, койко-места, каталки), лекарств и об-
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разцов проб пациентов. Особенно остро 
в этой отрасли стоит проблема контрафакт-
ных лекарственных средств и препаратов. 
Другие направления для внедрения RFID-
технологий включают военную промыш-
ленность, архивное дело и библиотеки, жи-
вотноводство и охрану окружающей среды. 
Наиболее перспективными сегментами ис-
пользования радиочастотной идентифика-
ции являются таможенные службы [8]. 

АСЕАН осуществляет таможенное со-
трудничество и с другими странами реги-
она, прежде всего с Китаем, Республикой 
Корея и Японией в рамках так называемого 
АСЕ-АН+3. Китай начал таможенное со-
трудничество с АСЕАН в 2003 г. в целях 
полной реализации Рамочного соглашения 
о всестороннем экономическом сотруд-
ничестве между АСЕАН и КНР от 4 ноя-
бря 2002 г., заключенном на 6-м саммите 
АСЕАН – Китай в 2002 г. Это Соглашение 
среди мер всестороннего экономического 
сотрудничества предполагает упрощение 
таможенных процедур, ликвидацию тариф-
ных и нетарифных барьеров во взаимной 
торговле. В дальнейшем на базе этого Со-
глашения была создана зона свободной тор-
говли АСЕАН – Китай, которая в полном 
объеме стала функционировать с 1 января 
2010 г. На 13-м саммите АСЕАН – Китай 
в октябре 2010 был принят План действий 
по реализации Совместной декларации 
стратегического партнерства АСЕАН – Ки-
тая для мира и процветания (2011–2015). 
Этот план предусматривал скорейшее под-
писание Меморандума о взаимопонимании 
между АСЕАН и Китаем в таможенной 

сфере, развитие таможенных и примене-
ние информационных и коммуникацион-
ных технологий и т.п. Названный Мемо-
рандум был подписан на 20-м собрании 
руководителей таможенных служб АСЕАН 
в июне 2011 г. Помимо Китая, зоны сво-
бодной торговли у АСЕАН были созданы 
с Австралией и Новой Зеландией (2009), 
Индией (2009), Республикой Кореей (2006)  
и Японией (2008). 

Во внешней политике России всесто-
роннему наращиванию связей с АСЕАН 
в общем контексте укрепления российских 
позиций в АТР отводится важное место, 
поскольку это способствует решению за-
дач по укреплению позиций страны в АТР, 
активизации участия России в региональ-
ных интеграционных процессах. С 1992 г. 
Россия на постоянной основе участвует 
в министерских конференциях АСЕАН, а 
с 1996 г. является диалоговым партнером 
АСЕАН. С 1997 года действует Совместный 
комитет сотрудничества Россия – АСЕАН. 
Нормативно-правовая база связей Россия – 
АСЕАН включает в себя ряд совместных 
деклараций, а также межправительствен-
ные соглашения с отдельными странами 
в области экономики и культуры. Одним из 
основных документов в этом отношении яв-
ляется Соглашение между Правительством 
Российской Федерации и правительствами 
государств – членов Ассоциации государств 
Юго-Восточной Азии о сотрудничестве 
в области экономики и развития от 10 дека-
бря 2005 г. Названное Соглашение предус-
матривает поощрение сотрудничества в об-
ластях, представляющих взаимный интерес 

Таблица 1
Использование таможенной процедуры при стандартизации EPCglobal

Положительные стороны использования стандарта Ограничения и сложности реализации 
систем EPC Gen2

– ускорение и уменьшение трудоемкости операций учета 
(приемки, отгрузки, инвентаризации, поиска заданных объ-
ектов);
– снижение влияния человеческого фактора, так как во 
многих случаях регистрация меток может происходить 
без участия работника (например, при перемещении через 
портальную зону);
– возможности применения RFID-меток в противокражных 
системах (не требуется устанавливать дополнительные обо-
значения);
– обеспечение подтверждения подлинности происхождения 
и описания продукции (при использовании специальных 
технологических и информационных решений);
– возможности быстрого получения исходных данных об 
объекте или продукте (по идентификатору метки из специ-
ализированных баз данных или непосредственно на основе 
информации, записанной в памяти метки).

– радиоволны применяемого частотного 
диапазона (860–960 МГц) сильно погло-
щаются водой и электролитами, а также 
экранируются металлическими предме-
тами;
– на больших расстояниях могут возни-
кать коллизии регистрации RFID-меток;
– RFID-метки, расположенные не в оп-
тимальной ориентации по отношению 
к антенне при одновременной (массовой) 
обработке могут не обеспечить достовер-
ную передачу данных;
– RFID-метки, попадающие в зону види-
мости антенн, автоматически обрабатыва-
ются системой, поэтому организация раз-
мещения и перемещения грузов требует 
четкого описания и исполнения.
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и связанных с торговлей товарами и ус-
лугами, а также с инвестициями, включая 
промышленность, технические регламен-
ты, стандарты и процедуры оценки соот-
ветствия, интеллектуальную собственность 
и торговлю через сеть Интернет, с целью 
содействия торговле и притоку инвестиций. 
Стороны обязались способствовать обме-
ну информацией по любым проблемам, 
которые могут возникнуть в отношении 
торговли и инвестиций, с целью поиска 
взаимоприемлемых решений по данным 
проблемам, включая информацию, каса-
ющуюся экономического сотрудничества, 
в частности, о мерах тарифного регулирова-
ния, санитарных и фитосанитарных мерах, 
мерах технического регулирования, стан-
дартах и процедурах оценки соответствия 
и других мерах нетарифного регулирования 
с целью содействия торговле и эффектив-
ной реализации инвестиционной политики.

Сотрудничество в таможенной сфере 
осуществляется главным образом на основе 
двусторонних международных, межправи-
тельственных и межведомственных согла-
шений. Эти соглашения могут различаться 
объемом сотрудничества в зависимости от 
потребностей государств и политических 
аспектов, но обычно носят довольно стан-
дартный характер. Так, например, Согла-
шение между Правительством Российской 
Федерации и Правительством Социалисти-
ческой Республики Вьетнам о сотрудниче-
стве и взаимной административной помощи 
в таможенных делах от 31 октября 2010 г. 
предполагает взаимную помощь в целях 
обеспечения перемещения товаров и пасса-
жиров между двумя государствами, обмена 
информацией, которая может помочь в обе-
спечении надлежащего применения тамо-
женного законодательства, а также предот-
вращения, расследования и пресечения 
таможенных нарушений. Кроме того, дан-
ное соглашение предусматривает осущест-
вление обмена информацией в отношении 
товаров, перемещаемых с территорий Рос-
сии и Вьетнама, а также затрагивает ши-
рокий спектр направлений взаимодействия 
в сфере образования таможенного персо-
нала. С Королевством Камбоджа заключе-
но Соглашение о сотрудничестве в борьбе 
против незаконного оборота наркотических 
средств и психотропных веществ и злоупо-
требления ими. Представляется желатель-
ным заключение подобных соглашений и 
с другими странами АСЕАН.

Усиление таможенного сотрудниче-
ства России со странами АСЕАН возмож-
но и в связи с перспективой создания зоны 
свободной торговли России с АСЕАН, что 
«позволит расширить и дифференцировать 

внешние товарные потоки и направить их 
на новые рынки, в результате снизится за-
висимость России от традиционных рын-
ков, особенно европейского». В Совмест-
ном заявлении по итогам второго саммита 
Российская Федерация – АСЕАН от 30 ок-
тября 2010 г. было отмечено, что торговая 
либерализация становится доминирующей 
тенденцией в международных экономиче-
ских отношениях. В этой связи стороны 
приветствовали российско-вьетнамскую 
договоренность о формировании совмест-
ной исследовательской группы по изучению 
возможности создания двусторонней зоны 
свободной торговли. Эта формулировка 
расценивается как осторожная, что продик-
товано необходимостью дополнительной 
проработки, а для реального функциониро-
вания зоны свободной торговли потребует-
ся значительное увеличение объемов взаим-
ного товарооборота (рис. 1).

Согласно данным, опубликованным 
аналитической компанией IDTechEx, об-
щий объем мирового RFID-рынка в 2014 г. 
составил 8,89 млрд долл., в то время как 
в 2013 г. – 7,77 млрд, а в 2012-м – 6,96 млрд. 
Прогнозируется также его увеличение 
в 2024 г. до уровня 27,31 млрд долл. В эту 
оценку включены продажи меток, RFID-
оборудования и компонентов для их про-
изводства, программного обеспечения 
и консалтинговых услуг. В розничной тор-
говле наблюдается стремительный спрос 
на RFID-этикетки для одежды, в 2013 г. ис-
пользовано более 2,25 млрд RFID-меток. 
Бесспорными лидерами по внедрению 
RFID-технологий являются США, Китай 
и Австралия. В целом, все отраслевые ана-
литические агентства сходятся в едином 
мнении о росте данного сегмента рынка 
на протяжении, как минимум, ближайших 
10 лет. Причем с каждым годом он будет 
все более интенсивным. С учетом глобали-
зации экономики внедрение единых под-
ходов к созданию систем идентификации 
имеет определяющую роль, которую и вы-
полняют стандарты EPC Gen2v2 и ISO/IEC 
18000–63. Их реализацию поддержали ве-
дущие производители RFID-оборудования 
и меток. Так, например, компания NxP 
Semiconductors, которая является одним из 
мировых лидеров в области производства 
микрочипов, в 2014 г. анонсировала выпуск 
нового класса защищенных УВЧ-меток, 
соответствующих требованиям стандарта 
EPC Gen2v2. Начало их продаж планирует-
ся в 2016 году [10].

Ранее разработанные технологии пре-
доставляли пользователю выбор: обеспе-
чивать либо надежную работу с заданной 
дальностью считывания метки, либо защи-
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ту данных. В настоящее время эти задачи 
могут быть одинаково успешно решены за 
счет UCODE AES, пассивной RFID-метки, 
в которой протокол обмена данными ис-
пользует функции аппаратной криптозащи-
ты. UCODE AES соответствует междуна-
родным стандартам: 

– GS1 EPCglobal™ Inc. UHF RFID 
Generation-2 version 2.0;

– ISO/IEC 29167–10 для подтверждения 
происхождения на основе AES (Advanced 
Encryption Standard).

Важными техническими преимущества-
ми стандарта EPC Gen2v2 являются следу-
ющие:

– защита RFID-меток от подделки за 
счет их аутентификации специальным про-
граммным ключом;

– получение доступа к определенным 
банкам памяти только в соответствии с обо-
значенными для роли пользователя правами 
аутентификации, которые включают огра-
ничения на чтение, 

– запись и блокировку;
– создание и хранение в памяти метки 

нескольких файлов со своими правами до-
ступа (ранее все данные хранились в одном 
файле);

– возможность «скрывать» определен-
ные банки памяти или их части, что позво-
ляет успешно применять EPC Gen2v2 для 
таможенной сферы;

– противокражные функции и воз-
можность прослеживаемости жизненного  

цикла товара (на метку могут быть внесены  
данные, позволяющие определить, был ли 
товар на самом деле продан или украден).

За счет обеспечения преемственности 
стандарта внедрение новых меток, соот-
ветствующих EPC Gen2v2, как правило, 
не требует замены ранее приобретенного 
RFID-оборудования (антенны, считыва-
тели), достаточно выполнить обновление 
аппаратного программного обеспечения, 
которое предоставляется производителями 
техники [2].

Radio Frequency IDentification (RFID) 
транспондеры или метки имеют широкое 
применение в машиностроении для вы-
полнения различных задач. Рассмотрим ис-
пользование RFID-меток для обеспечения 
гибкости таможенной системы при декла-
рировании определенного типа автомобиля. 
Имеется таможенная система для обработки 
автомобилей. На данные автомобили есть 
возможность крепления RFID-меток при-
мерно в одном и том же месте, таким образом 
обеспечивается возможность считывания 
информации с этих меток для всего разноо-
бразия декларируемых автомобилей. Запись 
информации на RFID-метку производится на 
первой операции вместе с креплением RFID. 
Информация, хранящаяся в данной метке, 
состоит из двух основных разделов: 

– общая информация, 
– специфичная для операций информация. 
В разделе «Общая информация» долж-

ны храниться следующие данные:

Рис. 1. Методическое обеспечение реализации электронной формы таможенного сотрудничества
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1. Идентификация страны приема. 
2. Тип/подтип декларируемого автомобиля. 
3. Серийный номер декларируемого 

автомобиля. Эти данные могут использо-
ваться для логистических нужд, задач про-
слеживания и маркировки декларируемого 
автомобиля. 

4. Номер операции, выполненной с удов-
летворительным качеством (каждый участок 
таможенного контроля после выполнения 
операции подписывает свой номер опера-
ции). Эти данные проверяются перед обра-
боткой на каждом посте, для уверенности, 
что предыдущая операция гарантированно 
выполнилась. Таким образом, гарантируется 
правильная последовательность обработки 
декларируемого автомобиля [9]. 

5. Состояние декларируемого автомоби-
ля: OK, Not OK или повторная обработка. 
Эти данные проверяются каждой маши-
ной перед обработкой и в случае OK на-
чинают обработку, в случае Not OK – вы-
водят автомобиль из процесса обработки 
или передают ее далее по цепочке, если не 
предусмотрено промежуточное место для 
складирования сомнительных. Признак по-
вторной обработки может использоваться, 
например, для вывода декларируемого ав-
томобиля на дополнительный контроль [6]. 

6. Необходимая технологическая ос-
настка. Здесь должна храниться инфор-
мация о необходимой технологической 
оснастке (например, тип используемой 
транспортировочной паллеты). 

В разделе «Специфичная информация» 
для каждой операции технологического 
процесса хранится одинаковый набор дан-
ных. Каждый таможенник знает начальный 
и конечный адрес участка, предназначенной 
для него информации. Этот набор данных 
состоит из следующих компонентов [7]. 

1. Признака необходимости выполнения 
операции (1 – необходимо выполнять тех-
нологическую операцию, 0 – участок дол-
жен пропустить автомобиль). Этот признак 
позволяет пропускать, какие-либо техноло-
гические операции. 

2. Номера процесса обработки. Здесь 
необходимо указать номер программы или 
связанные с номером программы данные, 
чтобы система управления выбрала из име-
ющейся библиотеки программ, необходи-
мую в данный момент программу. Таким 
образом обеспечивается гибкость произ-
водства и возможность обработки разных 
автомобилей с типом кузова. 

3. Признака новизны процесса. Дан-
ный признак позволяет при новизне про-
цесса, остановить передачу декларируемо-
го автомобиля на последующую операцию. 
При этом система управления таможенной 

службы может просигнализировать о по-
явлении декларируемого автомобиля с не-
отработанным процессом и дождаться по-
явления специалиста для отладки процесса 
обработки.

4. Подписи таможенного поста о выпол-
нении операции. После завершения про-
цесса обработки программа вносит сюда 
признак удачно или неудачно выполненной 
обработки в дополнении к «состоянию де-
кларируемого автомобиля» в общем разде-
ле. Это позволяет определить место возник-
новения брака. 

Также при имеющемся «дублёрном» 
оборудовании есть возможность отслежи-
вать, на каком оборудовании прошли обра-
ботку формы декларируемого автомобиля. 
В поле «подпись станка о выполнении опе-
рации» возможно включить коды ошибок, 
которые в дальнейшем могут облегчить со-
ртировку выбракованных при обработке де-
кларируемого автомобиля [3].

Целью исследований стала разработ-
ка научно обоснованных решений вопроса 
контроля над погрузкой-выгрузкой автомо-
билей с помощью RFID-систем, основан-
ных на комплексном, системном подхо-
де, с разработкой рекомендаций к выбору 
оборудования и отдельных спецификаций. 
В итоге получаем схему действия автомати-
зированной, интегрированной в интегриро-
ванную систему судна RFID-системы кон-
троля погрузки-выгрузки автомобилей, что 
упрощает и ускоряет процесс мониторинга 
за погрузкой судна типа RO-RO. А глав-
ное – уменьшает количество ошибок и из-
бавляет грузового помощника от рутинной 
и напряженной работы. Процесс выгрузки 
автомобилей с судна типа RO-RO показан 
на рис. 2. 

Принцип действия системы контроля 
погрузки-выгрузки автомобилей на судах. 
Принцип действия схемы довольно прост. 
При приближении автомобиля к аппарели 
на требуемое расстояние (около 1 метра), 
срабатывает датчик на стойке ридера и по-
дает сигнал ридеру к излучению запроса на 
метку. Метка крепится на лобовое стекло 
в левом нижнем углу. Ридер посредством 
антенны излучает сигнал, который, в свою 
очередь, принимается меткой (она пассив-
ная), которая обрабатывает его и посылает 
ответный сигнал с информацией об автомо-
биле. От ридера сигнал поступает на тер-
минал обработки данных, где информация 
об автомобиле, полученная от метки срав-
нивается с информацией об автомобиле, 
который требуется к погрузке в данный мо-
мент. Если данные одинаковы, автомобиль 
правильный, водителю машины, а также 
на мостике судна дается соответствующий 
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сигнал, и погрузка продолжается. В про-
тивном случае подается сигнал несоответ-
ствия данного автомобиля, предусмотрен-
ного в карго-плане судна. И принимается 
дальнейшее решение силами грузового по-
мощника и стивидоров о выборе автомоби-
ля  (рис. 3). 

Обмен данными мостика с причальным 
терминалом производится по интерфей-
су Wi-Fi, WiMAx и т.д., которые обладают 
достаточной пропускной способностью 
и радиусом действия (50 … 300) метров. 
SWOT-анализ применения RFID-меток 
в таможенной сфере приведен в табл. 2.

Рис. 2. Процесс выгрузки автомобилей с судна типа RO-RO вместимостью 3500 автомобилей [1]

Рис. 3. Схема действия RFID-системы контроля погрузки-разгрузки автомобилей [5]
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Таблица 2

SWOT-анализ применения RFID-меток в таможенной сфере

Преимущества RFID-системы Недостатки RFID
– бесконтактная работа. RFID-метка может 
быть прочитана без какого-либо физиче-
ского контакта между меткой и ридером; 
– перезапись данных. Данные RFID-метки 
с перезаписью (RW-метки) могут быть 
перезаписаны большое число раз; 
– работа вне прямой видимости. Что-
бы RFID-метка была прочитана RFID-
ридером, в общем случае не требуется 
ее нахождения в зоне прямой видимости 
ридера; 
– разнообразие диапазонов чтения. Диа-
пазон чтения RFID-метки может состав-
лять от нескольких дюймов до 100 футов 
и более; 
– широкие возможности хранения данных. 
RFID-метка может хранить информацию 
объемом от нескольких байтов до практи-
чески неограниченного количества данных; 
– поддержка чтения нескольких меток. 
RFID-ридер может автоматически читать 
несколько RFID-меток в своей зоне чтения 
за очень короткий период времени; 
– прочность. RFID-метки могут в значи-
тельной мере противостоять жестким ус-
ловиям окружающей среды (что особенно 
важно для морской эксплуатации); 
– выполнение интеллектуальных задач. 
Кроме хранения и передачи данных, RFID-
метка может предназначаться для выполне-
ния других задач (например, для измерения 
таких условий окружающей среды, как 
температура и давление); 
– крайне высокая точность чтения. RFID 
является точной на 100 %. 

– невысокие рабочие характеристики в присутствии 
радионепрозрачных и радиопоглощающих объектов. 
Если используются верхние УВЧ и микроволновые 
частоты и отмеченный объект изготовлен из радио-
непрозрачного материала (например, металла), из 
радиопоглощающего материала (например, воды) 
или если объект упакован в такой радионепрозрач-
ный материал, то RFID-ридер может частично или 
полностью не читать данные метки; 
– воздействие факторов окружающей среды. Если 
рабочая среда содержит большое количество метал-
ла, жидкости и т. д., то это может влиять на точность 
чтения меток в зависимости от частоты. Отражение 
сигналов антенны ридера от радионепрозрачных 
объектов вызывает так называемое многолучевое 
распространение. Надежным вариантом для таких 
типов рабочей среды будет обеспечение прямой 
видимости меток со стороны ридера; 
– ограниченное число читаемых меток. Число меток, 
которые ридер может идентифицировать в единицу 
времени (например, в секунду), ограниченно не-
сколькими метками. 
– воздействие помех от аппаратуры. В ридерах 
RFID могут возникать конфликты ридеров при их 
неправильной установке. Конфликт ридеров проис-
ходит, когда перекрываются зоны их охвата и сигнал 
одного ридера взаимодействует с сигналом другого 
ридера в такой общей зоне; 
– ограниченная проникающая способность энергии 
радиоволн. Оценить её в каждом практическом слу-
чае можно только экспериментально; 
– незрелость технологии. На данный момент много 
спорных путей развития и неотлаженное производ-
ство элементов системы (количество брака достига-
ет 20 %). 

Подводя итог использования RFID-
меток для обеспечения гибкости деклариро-
вания и мониторинга транспортных средств 
на таможне, можно выделить главные до-
стоинства этого метода: 

– отсутствие единой системы второго 
уровня для управления процессом, что сни-
жает стоимостные затраты на реализацию 
системы управления производственным 
комплексом; 

– высокую надежность – при сбое си-
стемы управления любого декларируемо-
го автомобиля, достаточно «перечитать» 
RFID-метку;

– отсутствие необходимости хранения 
текущей информации о состоянии деклари-
руемого автомобиля.

В целом, можно заключить, что техноло-
гия использования RFID-меток достаточно 
стандартизирована и может быть внедрена 
в международной форме в логистической 
и таможенной сфере.
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