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В статье рассматриваются вопросы использования систем комплексной безопасности в учреждениях 
здравоохранения. Особое внимание уделяется комплексным системам безопасности с интегрированными 
подсистемами видеонаблюдения, контроля доступа и охранной сигнализации. Приведены теоретические 
аспекты применения беспроводных сенсорных сетей при реализации систем комплексной безопасности. Раз-
вертывание БСС осуществляется предельно просто, поскольку моты являются автономными устройствами 
и прокладки кабелей не требуется. Моты могут быть помещены в заранее определенные места или распре-
делены случайным образом. Способность узлов БСС к самоорганизации гарантирует создание сети в случае 
выполнения единственного условия: связности. Даются практические рекомендации по созданию и приме-
нению программного обеспечения беспроводных сенсорных сетей на основе пакетов MATLAB&Simulink. 
а также ряд пакетов расширений (toolboxes) для MATLAB&Simulink, таких как Instrument Control Toolbox, 
MATLAB Coder, Simulink Coder, Embedded Coder и другие.
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Растущий спрос на медицинские услуги, 
бюджетные ограничения, а также конкрет-
ные требования безопасности усложняют 
функционирование больниц. В тех случаях, 
когда сложные процессы в больнице опти-
мально взаимодействуют с её технической 
инфраструктурой, больница становится 
экономически выгодным предприятием, 
а пациенты и персонал получают больше 
безопасности и комфорта. Большие больни-
цы, как правило, состоят из нескольких зда-
ний, куда приходят большое число людей 
с разными целями. В отличие от офисных 
зданий и промышленных объектов, в боль-
ницах много сложных технических систем 
и дорогостоящего оборудования. Кроме 
того, там находятся пациенты с ограничен-
ной подвижностью, а в большую часть зда-
ния доступ практически открыт. Такое со-
четание имеет ряд рисков, которые требуют 
комплексных мер безопасности. 

Система комплексной безопасности 
в отделениях медицинских учреждений 

Комплексная система позволяет решать 
следующие задачи:

– охранное видеонаблюдение за тер-
риторией, входами и внутренними поме-
щениями больницы, а также возможность 
видеонаблюдения за ходом проведения хи-
рургических операций;

– архивирование тревожных событий, 
вызовов из палат, ведение журнала вызовов 
и создание видеоархива, в том числе и из 
операционных;

– срочный вызов медицинского пер-
сонала к пациенту в больничную палату 
и контроль оперативности работы младше-
го медицинского персонала;

– разграничение доступа персонала 
и посетителей в помещения больницы, 
а также регистрация и учет посетителей 
и больных;
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– автоматическое открытие въездных 

ворот для машин скорой помощи, регистра-
ция времени въезда/выезда;

– пожарная охрана (охранная и пожар-
ная сигнализация).

Большим спросом в учреждениях здра-
воохранения пользуются комплексные 
системы безопасности с интегрированны-
ми подсистемами видеонаблюдения, кон-
троля доступа и охранной сигнализации. 
Для функционирования больницы крайне 
необходимы многие периферийные си-
стемы – слежения за пациентами, защиты 
младенцев от похищения, системы пожа-
ротушения и жизнеобеспечения. Управля-
ющее программное обеспечение позволяет 
использовать систему контроля доступа как 
основу общей системы безопасности, вклю-
чая видеонаблюдение. Управляющее про-
граммное обеспечение тегирует видео (т.е. 
маркирует, сопровождает тегами); поэтому, 
когда двери открываются, к этому видео до-
бавляется электронный индекс. Пользовате-
ли просто нажимают на это событие, и не-
обходимость в многочасовом просмотре 
видеозаписей отпадает. 

Прежде чем принять решение, по ко-
торому будет выстраиваться система без-
опасности больницы, необходимо провести 
всеобъемлющую оценку рисков. Для этого 
составляется список всех отделений и опре-
деляются уровни угроз в каждом из них; 
проводится опрос руководителей отделе-
ний, в ходе которого выясняются существу-
ющие и потенциальные угрозы. На следу-
ющем этапе планируются возможные меры 
защиты для каждого отделения. После этого 
переходят к разработке генерального плана. 
Когда план будет готов, его проверяют в ре-
альных условиях. При этом типичными уяз-
вимыми зонами являются следующие:

1. Помещение кассы: любая комната, 
где хранят и считают наличные, должна 
быть постоянно заперта. 

2. Администрация и отдел кадров: все 
личные дела персонала и медицинские кар-
ты пациентов хранятся здесь. 

3. Аптека: все тележки и шкафы с лекар-
ственными препаратами вне аптек должны 
быть на одной ключевой системе. Охранная 
сигнализация, контроль доступа.

4. Психиатрическое отделение: здесь 
находятся медицинские карты, cодержащие 
сверхконфиденциальную информацию, ча-
сто связанную с уголовными делами, а так-
же рецептурные лекарства. 

5. Отделение для новорожденных: Не-
обходимы система видеонаблюдения и пост 
охраны. Применение технологии RFID для 
защиты новорожденных от подмены и по-
хищений.

6. Травматологическое отделение, от-
деление экстренной помощи: могут стать 
местом бандитских разборок и семейных 
конфликтов. Рекомендуются CCTV и охра-
на VIP-пациентов.

7. Гериатрическое отделение (устрой-
ства для обнаружения местоположения па-
циентов, CCTV).

8. Операционные (контроль доступа, 
тревожная сигнализация, CCTV).

9. Лаборатория (контроль доступа, тре-
вожная сигнализация, CCTV).

10. Морг (контроль доступа, охранная 
сигнализация, CCTV).

11. Инструментальный склад.
12. Требуют внимания такие места, как 

автостоянка (освещение, контроль доступа, 
CCTV на лестницах, тревожная сигнализа-
ция), пищеблок (тревожная сигнализация), 
торговые киоски (охранная сигнализация), 
дебаркадеры (CCTV, патрулирование), по-
мещения для хранения биологически опас-
ных отходов (CCTV, контроль доступа). 

Управление доступом в больнице может 
изменяться в зависимости от типа здания, 
его устройства и назначения помещений. 
Гардеробные, серверные помещения и важ-
ное техническое оборудование должны 
охраняться постоянно. Другие помещения 
имеют свободный доступ в дневное время, 
а в ночное время они доступны только ав-
торизованным посетителям (с пропусками 
или смарт-картами). В другие зоны, в свою 
очередь, право доступа предоставляется 
только врачам и младшему медицинскому 
персоналу. Возможна взаимозависимость 
между различными дверями, например, 
дверь может открываться только после того, 
как другая закроется. В целом доступ в лю-
бую зону может контролироваться в зависи-
мости от времени, места и цели посещения. 

Разработка приложений 
для беспроводных сенсорных сетей (БСС) 

Беспроводная сенсорная сеть представ-
ляет собой совокупность миниатюрных 
вычислительных устройств, снабженных 
датчиками и способных к передаче данных 
по радиоканалам. Эти устройства называ-
ют «мотами» (от английского mote – «пы-
линка»). Важным элементом сети является 
базовая станция (или шлюз), на которую 
поступает вся собираемая датчиками ин-
формация. На базовой станции сенсорная 
информация проходит предварительную 
обработку и передается далее в корпо-
ративную сеть для дальнейшего анализа 
и использования. Моты, образующие сеть, 
связаны между собой беспроводными 
радиоканалами. Выбор маршрутов ком-
муникации осуществляется динамически 
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по алгоритмам, реализуемым протоколами 
связи. Передача сообщений по сети проис-
ходит поэтапно, от одного мота другому. 
Развертывание БСС осуществляется пре-
дельно просто, поскольку моты являются 
автономными устройствами и прокладки 
кабелей не требуется. Моты могут быть по-
мещены в заранее определенные места или 
распределены случайным образом. Способ-
ность узлов БСС к самоорганизации гаран-
тирует создание сети в случае выполнения 
единственного условия: связности. При 
этом количество узлов в сети может дости-
гать нескольких тысяч.

Механизм самоорганизации, делающий 
таким простым развертывание БСС, также 
обеспечивает ее самовосстановление. Если 
какой-либо из узлов выходит из строя, сеть 
автоматически перенастраивается, чтобы 
компенсировать его отсутствие. 

Однако БСС имеют ряд принципиальных 
ограничений: способность беспроводного ка-
нала, чувствительность к помехам, сложность 
организации коммуникаций при высокой плот-
ности узлов, небольшой запас энергии и невы-
сокая вычислительная мощность мотов.

Таким образом, выделяются следующие 
основные характеристики БСС: надежность 
и скорость передачи данных, длительность ра-
боты, качество мониторинга и безопасность.

На основе проведенных исследований 
можно выделить основные особенности 
БСС, учет которых необходим при создании 
программных приложений:

● Архитектура сенсорных узлов. Моты 
состоят из нескольких компонентов, в чис-
ло которых обязательно входят процессор 
и передатчик; кроме того, обычно присут-
ствуют датчики, память, батарея. Таким 
образом, состав компонентов мота может 
различаться для разных устройств даже 
в рамках одной сети (гетерогенная сеть).

● Работа в реальном времени. В большин-
стве приложений беспроводные сенсорные 
сети работают в режиме реального времени, то 
есть передают информацию по мере ее посту-
пления, отвечают на посылаемые запросы, об-
мениваются технологическими сообщениями.

● Обмен сообщениями. Основной функ-
цией БСС, наряду со сбором информации 
об окружающей среде, является ее переда-
ча. Механизмы обмена сообщениями кри-
тически важны для БСС.

● Режимы функционирования. Из-за не-
обходимости экономии энергии моты долж-
ны функционировать в различных режимах, 
предусматривающих различные схемы пи-
тания их компонентов. Таких режимов у од-
ного устройства может быть несколько.

● Работа на основе событий. В работе 
БСС важную роль играют события, то есть 

изменения, происходящие в окружающей 
среде или в самом устройстве, на которые 
должна следовать определенная реакция. 

● Псевдопараллелизм. В связи с ори-
ентацией на обработку событий моты ра-
ботают по принципу псевдопараллелизма: 
в составе управляющей программы выде-
ляются задачи, которые выполняются един-
ственным процессором последовательно, 
однако их выполнение может прерываться 
обработкой событий. 

● Различные уровни абстракции. Различ-
ные платформы предоставляют конечному 
пользователю различные возможности для 
настройки сети на конкретное приложение.

В процессе сквозного проектирования 
адаптивных распределенных сенсорных се-
тей для медицинского применения необхо-
димым условием является сопровождение 
технически сложного проекта. Проект вклю-
чает такие аспекты разработки, как созда-
ние последовательных алгоритмов с после-
дующей их адаптацией для параллельного 
и распределенного выполнения, верифика-
ция полученных алгоритмов путем создания 
моделей, реализующих запуск алгоритмов 
на ряде тестовых случаев, моделирование 
работы адаптивной распределенной сен-
сорной сети на уровне пакетной передачи, 
переход к модели, учитывающей специфику 
медицинского применения цифровых систем 
(гальваническая изоляция точек обмена ин-
формацией, отсутствие или минимизация 
пропущенных значений), верификации моде-
ли, включающей алгоритм экстраполяции по 
известным значениям, модификация модели 
для частичной косимуляции с физическим 
оборудованием и последующим перено-
сом на реальное оборудование [1, 2, 3, 4, 5]. 
Для сопровождения подобного проекта тре-
буется система, комплексно реализующая 
вышеуказанные аспекты. 

В качестве такой системы авторам 
представляется адекватным использование 
MathWorks MATLAB&Simulink, а также 
ряд пакетов расширений (toolboxes) для 
MATLAB&Simulink, таких как Instrument 
Control Toolbox, MATLAB Coder, Simulink 
Coder, Embedded Coder и другие.

Алгоритмический аспект может быть 
смоделирован в MATLAB без применения 
дополнительных пакетов расширений, по-
зволяя протестировать и визуализировать 
результаты вычислений. Для дальнейшего 
тестирования алгоритма в параллельном 
варианте необходим Parallel Computing 
ToolBox, позволяющий использовать до 
12 ядер одновременно на одной физической 
машине (версия R2013b). Дальнейшее дви-
жение по данному вопросу приводит нас 
к необходимости использования решений, 
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позволяющих реализовать кластерные вы-
числения, демонстрирующие линейный 
рост скорости вычислений при наращи-
вании количества процессоров, а также 
необходимости интеграции в процесс мо-
делирования технологии NVIDIA CUDA, 
предоставляющей ресурс массивного па-
раллелизма в задачах фильтрации, вейв-
лет-преобразования, преобразования Фурье 
сигналов биологических объектов много-
мерного характера и т.п.

Модельный аспект характеризуется не-
обходимостью автоматизированного синтеза 
моделей передачи информации на пакетном 
уровне, учитывающих специфику меди-
цинского применения. Для создания таких 
моделей возможно использовать Simulink 
StateFlow диаграммы, а также SimEvents – 
расширения блоков Simulink, в целом позво-
ляющие смоделировать сложную систему 
в терминах системы массового обслужива-
ния (СМО). Дополнительная сложность воз-
никает при необходимости синтеза моделей 
в автоматизированном режиме при модели-
ровании большой системы (более 1000 эле-
ментов). При этом возможно использовать 
API MATLAB&Simulink для реализации 
синтезатора модели по входным требовани-
ям, включающим такие ограничения, как ко-
личество параметров мониторинга и контро-
ля объекта, наличие или отсутствие у узлов 
адаптивной распределенной сенсорной сети 
медицинского назначения географической 
привязки, специализированных тегов и т.п.

Поскольку модельный эксперимент обла-
дает определенной долей приближения к ре-
альному объекту, то необходимо протести-
ровать полученные модельные выкладки на 
реальном оборудовании в режиме косимуля-
ции и/или PIL-тестирования. Решение подоб-
ной задачи возможно при использовании ряда 
пакетов расширения MATLAB&Simulink, 
а также использование так называемой буфер-
ной и целевой аппаратной платформы Arduino 
и сенсорной платформы на базе технологий 
Nordic Semiconductor соответственно. Мета-
данные для модельного эксперимента могут 
быть получены приборами Agilent, Rigol.

Заключение
Таким образом, в рамках системы 

MATLAB&Simulink возможна реализация 
и сопровождение технически сложных про-
ектов, таких как сквозной синтез адаптив-
ных распределенных сенсорных сетей меди-
цинского применения, что отличает данный 
подход целостностью и однородностью базы 
разработки и языка общения специалистов, 
что позволило запустить процесс синтеза 
вышеуказанной системы с использованием 
модельно-ориентированного подхода.
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