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Уровень подготовки специалистов по защите информации определяется качеством учебно-методи-
ческого обеспечения. В статье решается научная задача – разработка методики адаптивного управления 
учебно-методическим обеспечением. Цель адаптивного управления – выработка управляющего воздей-
ствия в условиях динамичного изменения системы подготовки специалистов и ее внешней среды. Решение 
поставленной задачи достигается путем декомпозиции ее на два этапа: анализ и синтез. В процессе си-
стемного анализа решена задача формализации управления качеством учебно-методического обеспечения. 
На втором этапе решена задача синтеза модели адаптивного оптимального управления по критерию мини-
мума среднеквадратического отклонения представляемого уровня качества от требуемого уровня. Разрабо-
танная математическая модель системы адаптивного управления описывается уравнением Винера ‒ Хопфа, 
из которого определяется вектор оптимального управляющего воздействия. Представленная в работе мето-
дика адаптивного управления учебно-методическим обеспечением может быть использована при разработке 
базы моделей для автоматизированной системы поддержки и принятия решений.
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The level of training of specialists in information security is determined by the quality of training and 
methodological support. In article solved the scientifi c problem – development of methodology for adaptive 
management training and methodological support. The goal of adaptive management is to develop a control action 
in terms of dynamic changes in the training system and its external environment. The solution of this problem is 
achieved by decomposing it into two stages: analysis and synthesis. In the process of system analysis solved to the 
problem of formalization of the quality management of training and methodological support. In the second stage 
solved the problem of the synthesis model of adaptive optimal control by the criterion of minimum mean-square 
deviations representing the quality level from the desired level. The mathematical model of the adaptive control 
system is described by the equation of Wiener-Hopf bifurcation, which is determined by the vector of the optimal 
control action. Presents of the methodology of adaptive management training and methodological support can be 
used to develop a base of models for automated support systems and decision-making.
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Общепризнанно, что эффективность 
защиты информации существенно зависит 
от человеческого фактора, прежде всего 
от уровня профессиональной подготовки 
специалистов. В Доктрине информацион-
ной безопасности РФ проблемы развития 
и совершенствования системы подготовки 
специалистов, работающих в области обе-
спечения ИБ, относятся к числу первооче-
редных мероприятий по реализации госу-
дарственной политики в рассматриваемой 
сфере. Особо актуальна проблема повы-
шения уровня подготовки кадров в госу-
дарственной системе технической защиты 
информации (ТЗИ). Поскольку согласно 
постановлению Правительства РФ необхо-
димыми требованиями и условиями осу-
ществления деятельности в области ТЗИ 

является наличие у специалистов органи-
зации-лицензиата либо соответствующего 
высшего профессионального образования, 
либо удостоверения о специальной пере-
подготовке по вопросам защиты информа-
ции. Такие жесткие требования введены 
в связи с наличием определенного дефици-
та квалифицированных кадров по обеспече-
нию безопасности современных информа-
ционных технологий (ИТ).

Постановка научной задачи
Общеизвестно, что уровень подготовки 

специалистов по защите информации опреде-
ляется качеством учебно-методического обе-
спечения (УМО) системы подготовки [1, 2]. 
В свою очередь достижение целей УМО об-
разовательного процесса как специфичного 
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вида информационного обеспечения воз-
можно лишь при наличии управления. По-
скольку системы подготовки специалистов 
в области ИБ относятся к сложным органи-
зационным системам, то управление такими 
системами, а также поддержание их динами-
ческого равновесия осуществляется в усло-
виях непрерывных изменений их внутрен-
него состояния и внешней среды [3, 4]. При 
этом управление стабилизирует или повы-
шает эффективность системы, сохраняя не-
изменной ее целевую функцию [3, 4]. 

Исследователи проблем управления 
в организационных системах выделяют 
сочетание следующих целей управления: 
поддержание рационального состояния 
системы при имеющихся ограничениях, 
обеспечение эффективности системы и со-
вершенствование системы [3, 4]. Системы 
подготовки специалистов в области ИБ явля-
ются динамическими системами, поскольку 
социальный и научно-технический прогресс 
объективно ведут как к изменению системы 
в целом, так и к изменению качественного 
состояния УМО и, следовательно, его вос-
приятия пользователем (обучающимся). Из 
этого следует, что управление такой систе-
мой должно динамично изменяться в зави-
симости от конкретных условий. 

Таким образом, возникает научная за-
дача – разработка методики адаптивно-
го управления УМО системы подготовки 
специалистов в области ИБ. При этом под 
адаптивным управлением будем понимать 
выработку управляющего воздействия, ко-
торое приводит к изменению структуры 
УМО и его параметров качества в соот-
ветствии с динамикой текущего состояния 
и условий функционирования для дости-
жения целевой функции.

В целом задача адаптивного управ-
ления УМО системы подготовки специ-

алистов в области ИБ представляет со-
бой сложный двухуровневый процесс, 
предусматривающий сначала осмысле-
ние и формулирование целевых решений 
субъектом управления, т.е. целеполага-
ние и формализацию, а затем выработку 
управленческих воздействий по опреде-
ленному критерию, т.е. собственно опти-
мальное адаптивное управление систе-
мой. В решении этой задачи важное место 
занимает правило или алгоритм взаимо-
связи уровней.
Целеполагание и формализация задачи 

управления качеством 
учебно-методического обеспечения
Анализ проблем качества УМО, про-

веденный в работах [1, 2], позволил сфор-
мулировать следующие выводы: качество 
УМО есть обобщенная характеристика 
потребительских свойств данного вида де-
ятельности; требуемый и реально предо-
ставляемый уровни качества УМО опреде-
ляются соответственно информационными 
потребностями пользователей и приме-
няемыми образовательными технология-
ми; требуемый и предоставляемый уров-
ни качества УМО есть функции времени; 
уровни требуемого и реально предоставля-
емого качества не совпадают, при этом об-
щая тенденция их изменений заключается 
в одновременном росте пользовательских 
требований и снижении существующего 
качества УМО.

Обозначим требуемый и предоставляе-
мый уровни качества УМО соответственно 
Qm(t) и Qп(t), а диапазон их допустимых не-
соответствий как Q. С учетом соотноше-
ний между требуемым и предоставляемым 
уровнями качества, установленными в ра-
ботах [1, 2], их графическое представление 
приведено на рис. 1. 

Рис. 1. Представление состояний требуемого и предоставляемого качества УМО
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Требование к предоставляемому уров-

ню качества УМО формально имеет вид 
 Qп(t) ≥ Qm(t) – Q.  (1)

Из рис. 1 и условия (1) следует, что не-
соответствие между Qm(t) и Qп(t) на величи-
ну большую Q, порождает необходимость 
в управляющем воздействии по поддер-
жанию качества УМО в зоне допустимых 
значений, тогда как, рост пользователь-
ских требований к качеству УМО приводит 
к необходимости совершенствования по-
следнего. Под совершенствованием УМО 
понимается управленческая деятельность 
по приведению его на новый уровень каче-
ства. Формально задача совершенствования 
УМО представляется выражением
 Qп(t)  Qm(t).  (2)

В работах [1, 2] установлено, что качество 
УМО определяется образовательными тех-
нологиями. В свою очередь, технологии для 
подготовки специалистов в области ИБ зави-
сят от начального уровня подготовки специ-
алистов, нормативной базы и определяются 
результатом научно-технического прогресса, 
эволюционного развития организационной 
структуры образовательного учреждения, 
предшествующим объемом технико-органи-
зационных работ в данной сфере. Некоторые 
из этих факторов являются стохастическими 
и слабо коррелированными процессами и ве-
личинами, следовательно, являются трудно 
управляемыми. Другие факторы в виде таких 
компонентов технологии, как нормативные 
документы, учебно-методические материалы, 
фонд оценочных средств, материально-техни-
ческая база, относятся к детерминированным 
величинам, реализуются детерминированны-
ми процессами и, следовательно, являются 
зависимыми от управленческих решений. Из 
этого следует вывод о том, что качество УМО 
подготовки специалистов есть функция его 
состояния. 

Для формализации и разработки моде-
ли управления необходимо установить ма-
тематическую взаимосвязь качества УМО 
с состоянием качества подготовки специ-
алистов, поскольку последний показатель 
достаточно просто измеряется и оценивает-
ся количественными критериями. 

Обозначим существующее (текущее) со-
стояние системы подготовки в виде вектора 
Sп, элементы которого sпi представляют собой 
управляемые параметры, определяющие каче-
ство функционирования системы и способные 
к трансформации в нужную сторону, т.е.

  (3)
Такое формальное представление по-

зволяет представить качество системы 

подготовки в конкретный момент времени 
конечным набором значимых параметров
(i = 1, .., I), функционально зависящих 
от набора управляющих воздействий Ui. 
При этом динамическое изменение состоя-
ния системы приводит к смещению положе-
ния вектора Sп вдоль некоторой траектории.

Аналогичным образом представим век-
тором качества УМО:
 , (4)
где каждый параметр качества УМО qпk 
однозначно определяется текущей ситуаци-
ей Sп (состоянием системы подготовки) т.е. 
qпk = k(Sп), (k = 1, …, K), а функция  опре-
деляет взаимосвязь состояния системы под-
готовки Sп и параметра качества qпk. В век-
торной форме эта связь выражается в виде
 Qп = Ψ(Sп),  (5)
где Ψ(Sп) – некоторая определенная корре-
ляционная вектор-функция вида

. (6)
Тогда задача совершенствования УМО 

формально представляется записью

 , при этом ,  (7)
где Sт – вектор требуемого состояния под-
готовки специалистов в области ИБ, sтi – 
элемент множества перспективных (требуе-
мых) состояний системы подготовки.

Выражение (7) вербально формули-
руется следующим образом: совершен-
ствование УМО есть систематическая 
и заранее установленная управленческая 
деятельность по переводу системы под-
готовки специалистов в одно из множеств 
возможных состояний, обеспечивающих 
требуемый уровень качества УМО. Таким 
образом, в процессе целеполагания и фор-
мализации задачи управления качеством 
УМО в явном виде сформулирован целевой 
аспект деятельности – управление, а также 
указан объект деятельности – система под-
готовки специалистов.

Адаптивное управление УМО 
системы подготовки

Совершенствование УМО в динамиче-
ски изменяющихся условиях заключается 
в адаптивном управлении. Его необходи-
мость возникает в связи с априорной не-
определенностью условий их функцио-
нирования и поведения внешней среды. 
Эти неопределенности связаны с органи-
зационной природой и сложностью систе-
мы подготовки специалистов как объекта 
управления, отсутствием адекватной мате-
матической модели взаимосвязи системы 
подготовки с качеством УМО.
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Для разработки требуемой модели адап-

тивного управления рассмотрим взаимосвязь 
качества УМО и состояния системы под-
готовки специалистов. Анализ работ [3–5] 
в области управления организационными 
системами позволил с некоторыми допуще-
ния установить математическую взаимосвязь, 
согласно которой предоставляемое качество 
УМО определяется в виде взвешенной суммы 
показателей, описываемых элементами sпi:

  (8)

где wi – коэффициенты, установленные ме-
тодом экспертных оценок и показывающие 
вес i-го показателя (элемента) в оценке ка-
чества УМО. 

Структурно схема совершенствования 
УМО в виде модели адаптивного управления 
представлена на рис. 2. Данная структурная 
схема совершенствования УМО построена 
на основе установленной взаимосвязи каче-
ства УМО и состояния системы подготовки 
в совокупности с приведенным далее алго-
ритмом адаптивного управления. 

Для синтеза системы адаптивного оп-
тимального управления необходимо опре-
делить критерий эффективности. В рассма-
триваемой предметной области наиболее 
приемлемым критерием эффективности 
является минимум среднеквадратичного 
отклонения (СКО)  предоставляемого ка-
чества УМО от требуемого качества. 

При несоответствии представляемого 
качества УМО требуемому качеству схема 
управления вычисляет величину ошибки:
   (9)
где Y – матрица-столбец управляющих воз-
действий (весовых коэффициентов), Т – опе-
рация транспонирования матрицы; Qm – ин-

тегральное значение требуемого качества 
УМО; Qп – матрица-столбец представляемо-
го качества УМО, каждый элемент которой 
определяется как , где  – k-й эле-
мент матрицы-столбца представляемого (те-
кущего) состояния системы подготовки; wk – 
вес k-го элемента в оценке качества УМО.

При этом квадрат этой ошибки равен

  (10)

Тогда искомая величина ошибки опре-
деляется как математическое ожидание от 
обеих частей уравнения:

   (11)

Вводя матрицу взаимной корреляции 
Znm, устанавливающую взаимосвязь меж-
ду элементами векторов представляемого 
и требуемого качества УМО, и матрицу ав-
токорреляции Rnn, устанавливающую взаи-
мосвязь между элементами вектора текуще-
го представляемого качества УМО, а также 
с учетом того, что , в результате пре-
образования получим
  (12)

Из выражения (12) следует, что задача 
оптимизации заключается в минимизации 
этого выражения с помощью соответствую-
щего выбора матрицы-вектора управляюще-
го воздействия Y. Поскольку выражение (12) 
является квадратичной функцией Y, а ма-
трица Rnn положительно определена, то эта 
функция имеет единственный экстремум – 
минимум. Для нахождения минимума следу-
ет приравнять нулю градиент СКО, т.е. 
   (13)

Рис. 2. Структурная схема совершенствования УМО
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Условие (13) выполняется, если 

  (14)

Тогда оптимальный вектор управляю-
щих воздействий определяется уравнени-
ем Винера ‒ Хопфа, которое в матричной 
форме имеет вид
  (15)

Таким образом, предлагаемая модель 
адаптивного управления функционирует по 
принципу нахождения минимума СКО при 
некоторых априорно известных характеристи-
ках, к которым относится требуемое качество 
УМО Qт и корреляционные матрицы Rnn и Znm, 
определяющие взаимосвязь состояния систе-
мы подготовки Sп с параметрами качества qпk. 
Это означает, что модель работает на основе 
обратной корреляционной связи. При этом на-
бор (вектор) управляющих воздействий в виде 
весовых коэффициентов, обеспечивающих 
минимум СКО, называется оптимальным Yопт, 
а качество УМО будет максимальным.

Итак, разработанная методика адаптив-
ного управления УМО системы подготовки 
специалистов в области ИБ состоит в следу-
ющей последовательности операций:

1. Формализованное представление тре-
буемого состояния подготовки специалистов 
и качества УМО в виде матриц-векторов Sm 
и Qm соответственно. При этом данные вели-
чины должны быть измеряемыми и оцени-
ваться количественно (численно).

2. Измерение (оценка) текущего состо-
яния показателей (элементов) представ-
ляемого (текущего) состояния качества 
подготовки Sп и определение показателей 
(элементов) представляемого качества 
УМО Qп по формуле (8). 

3. Определение матрицы взаимной корре-
ляции Znm между элементами векторов пред-
ставляемого и требуемого качества УМО, ма-
трицы автокорреляции Rnn элементов векторов 
представляемого (текущего) качества УМО.

4. Вычисление вектора оптимального 
управляющего воздействия Yопт по крите-
рию минимума СКО с помощью уравнения 
Винера – Хопфа (15).

Данная методика должна повторяться 
через некоторые дискретные интервалы 
времени t, в течение которого предостав-
ляемый уровень качества УМО соответству-
ет условию (1). При невыполнении этого 
условия формируется новое управляющее 
воздействие, приводящее уровень качества 
УМО к требуемому качеству.

Вывод 
Поставленная в статье научная задача 

решена, при этом произведена формализа-
ция задачи управления качеством УМО, раз-

работана математическая модель его адап-
тивного управления (15). Представленная 
в работе методика адаптивного управления 
имеет большую практическую значимость 
для организационных систем подготовки 
специалистов в области ИБ. Данная мето-
дика достаточно просто реализуется в ре-
альном масштабе времени на современных 
средствах вычислительной техники. Она 
может быть положена в основу разработки 
базы моделей для автоматизированной си-
стемы поддержки и принятия решений в си-
стеме подготовки специалистов.
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