
 ФУНДАМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ    № 11, 2015 

875 ТЕХНИЧЕСКИЕ НАУКИ (05.02.00, 05.13.00, 05.17.00, 05.23.00)

 УДК 621.391
УЗЛОВОЙ МЕТОД АНАЛИЗА СЕТЕЙ VPN

Гутковская О.Л., Пономарев Д.Ю.
ФГБОУ ВПО «Сибирский государственный аэрокосмический университет 

имени академика М.Ф. Решетнева», Красноярск, 
е-mail: olg-gutkovskaya@yandex.ru, ponomarevdu@yandex.ru

Предоставление услуги виртуальной частной сети (VPN – virtual private network) является неотъем-
лемой частью любого провайдера телекоммуникационных услуг. Данный вид услуги позволяет связывать 
удаленные филиалы предприятия, так как если бы между филиалами был проложен выделенный канал свя-
зи, помимо этого обеспечивается гарантия качества обслуживания для разных типов сетевых приложений, 
а также механизмы шифрования трафика. Одной из проблем при организации услуги VPN является выбор 
маршрутов или топологий, отдельно взятых VPN сетей, так как на сегодняшний день не существует про-
токолов маршрутизации, которые бы строили маршруты исходя из параметров качества обслуживания для 
каждого типа трафика, не говоря уже о VPN сетях, находящихся на втором уровне модели OSI. В связи 
с чем в статье предложен метод получения математической модели распределения трафика между сайтами 
виртуальных частных сетей на основе узлового метода. Особенностью предлагаемого метода является учет 
процессно-структурного взаимодействия при формировании математической модели распределения инфор-
мационных потоков в VPN сетях.
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Providing Virtual Private Network (VPN – virtual private network) is an integral part of any telecommunications 
service provider. This service allows to connect remote branches of the company, as if between the branches was laid 
dedicated communication channel, in addition, provides quality of service guarantee for different types of network 
applications and traffi c encryption mechanisms. One of the problems in the organization of VPN services is a choice 
of routes or topologies individual VPN networks, so as to date there is no routing protocol that would be built routes 
on the basis of quality of service parameters for each type of traffi c, not to mention the VPN networks are at the 
second level of the OSI model. In connection with what the article proposed a method for obtaining the mathematical 
model of the distribution of traffi c between the sites of virtual private networks based on tensor method. A feature 
of this method is the accounting process-structure interaction in the formation of a mathematical model of the 
distribution of information fl ows in VPN networks.
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Доля телекоммуникационного рынка 
от предоставления услуг VPN составля-
ет порядка 6 %, а динамика роста данного 
сегмента рынка показывает ежегодный од-
нопроцентный рост [6]. Основной техно-
логией, в сторону которой осуществляется 
миграция услуги VPN, являются технология 
многопротокольной коммутации по меткам 
MPLS-VPN, а также техника двойной вир-
туальной локальной сети Q-in-Q и MAC-in-
MAC. Применение той или иной техноло-
гии обусловлено масштабом VPN сети, для 
компании, чьи офисы расположены в рам-
ках одного города провайдер, как правило, 
использует коммутаторы Ethernet второго 
уровня, что и определяет выбор техноло-
гии Q-in-Q или MAC-in-MAC. Филиалы 
предприятия, разнесенные по разным го-
родам, соединяют между собой, используя 
технологию MPLS, так как на этом уровне 
используются, как правило, устройства тре-
тьего уровня. Обе технологии поддержи-

вают механизмы качества обслуживания 
и возможность явного конфигурирования 
маршрутов. В рамках технологии Q-in-Q 
для управления потоками трафика можно 
как вручную задавать маршруты прохожде-
ния трафика, внося записи в таблицу ком-
мутации, или же путем изменения параме-
тров протокола STP (MSTP) и механизмов 
VLAN. В технологии MPLS управление 
маршрутами происходит путем явного ука-
зания маршрутов на граничных маршрути-
заторах, а затем, используя протокол резер-
вирования ресурсов RSVP-TE, происходит 
установка данного маршрута от одного гра-
ничного маршрутизатора до другого. Но ка-
кая бы технология ни была бы выбрана про-
вайдером для организации VPN, необходим 
предварительный анализ, а по возможности 
и управления потоками трафика в сети про-
вайдера с целью определения возможности 
предоставления услуги VPN с заданным ка-
чеством обслуживания.
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Текущие методы анализа сетей VPN 
базируются либо на граф комбинаторных 
алгоритмов [5], либо на математическом 
аппарате теории массового обслуживания 
или сетей Маркова [1]. В данной статье 
предложен другой подход к получению ма-
тематической модели сети VPN на основе 
тензорного анализа, согласно которому сеть 
можно рассматривать как совокупность гео-
метрических объектов в пространстве, раз-
мерность которого определяется топологи-
ей сети. Преимуществом данного подхода 
является простота алгоритма получения ма-
тематической модели, описывающей состо-
яние сети в виде системы линейных урав-
нений, решение которых в зависимости от 
накладываемых ограничений обеспечивает 
оптимальное распределение трафика между 
сайтами VPN сети. 

Постановка задачи
Исходными данными для анализа VPN 

сети служит топология сети провайдера, 
предоставляющего услуги VPN, матрица 
запросов между отдельными сайтами VPN, 
потоки между сайтами VPN, как правило, 
задаются в виде матрицы запросов, пред-
ставляющей собой матрицу размерности 
DxD, где элемент dij – показывает интенсив-
ность потока от i-го сайта до j-го сайта од-
ной сети VPN. 

Анализируемыми характеристиками яв-
ляются потоки трафика и загрузка каналов 
связи при ограничениях на параметры ка-
чества обслуживания. В результате анализа 
будут предложены маршруты прохождения 
трафика между каждой парой сайтов. Пусть 
топология сети провайдера представлена 
в виде ориентированного графа G(N,A), 

где каждое ребро графа определяет одно-
направленный канал связи. Как известно из 
теории массового обслуживания, в качестве 
математической модели однонаправленно-
го двухточечного канала связи может вы-
ступать одноканальная система массового 
обслуживания, так как алгоритм обслужи-

вания пакетов в интерфейсе маршрутиза-
тора/коммутатора соответствует модели 
обслуживания одноканальной СМО. Таким 
образом, в качестве модели всей сети вы-
ступает сеть массового обслуживания. Граф 
сети массового обслуживания может быть 
описан матрицей инцидентности I, каждый 
элемент которой равен –1 или 1 и показыва-
ет: входит или выходит ветвь i из узла j. 

Общий подход к решению задачи 
узловым методом тензорного анализа
Основной идеей тензорного метода яв-

ляется то, что все топологии, содержащие 
одинаковое число ветвей, связаны между 
собой тензором преобразования, в роли 
которого может выступать матрица ли-
нейно-независимых разрезов или матрица 
линейно-независимых контуров, или объ-
единенная матрица линейно-независимых 
контуров и разрезов.

Поскольку все сети с топологией, состо-
ящей из одинакового числа ветвей, связаны 
между собой тензором преобразования, то 
среди множества проекций можно выде-
лить так называемую примитивную сеть 
[2], примитивная сеть состоит из такого же 
количества ветвей, как и исследуемая сеть, 
но количество несвязанных компонент 
в ней также равно числу ветвей, в связи 
с чем потоки в каждой ветви примитивной 
сети оказываются независимыми. Тополо-
гия примитивной узловой сети показана на 
рис. 1. Как видно, в примитивной узловой 
сети каждой узловой интенсивности соот-
ветствует интенсивность в соответствую-
щей ветви. Под узловой интенсивностью 
можно понимать сумму потоков, втекаю-
щих или вытекающих из узлов.

Если определить математическую мо-
дель простейшего элемента сети, которым 
является одноканальная СМО, как λ = μρ, 
то, согласно постулату обобщения Крона, 
если известна математическая модель, опи-
сывающая поведение простейшего элемен-
та, то и система, состоящая из совокупности 

Рис. 1. Примитивная узловая сеть
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простейших элементов, будет описана та-
кой же математической моделью, только 
в матричном виде. Следовательно, матема-
тическая модель примитивной сети имеет 
тривиальный вид и показывает связь узло-
вых интенсивностей с узловыми временами 
обслуживания и узловыми загрузками.

  (1)

где λi (i = 1…n) – интенсивность поступле-
ния, поступающая на вход, элемента сети; μi 
(i = 1…n) – интенсивность обслуживания; ρi 
(i = 1…n) – загрузка i-го элемента.

Или в тензорном виде:

  (2)

Проблема тензорных преобразова-
ний по Г. Крону заключалась в том, что 

тензор преобразования между тополо-
гиями примитивной сети и анализиру-
емой являлся сингулярной матрицей, 
что невозможно, так как тогда не суще-
ствует обратного преобразования. В [3] 
введено понятие двойственных сетей 
и показано, что тензор преобразования 
осуществляет переход между парами 
двойственных сетей, а у Г. Крона рас-
сматривается частный случай преобразо-
ваний, где не учитывается возможность 
сингулярности.

Если в качестве базисных элементов для 
каждой топологии будут использоваться ли-
нейно-независимые разрезы, то тензор пре-
образования устанавливает связь между уз-
ловыми загрузками одной сети с узловыми 
загрузками другой сети, так связь узловых 
загрузок примитивной сети связана с узло-

выми загрузками исследуемой сети тензо-
ром преобразования А.

Количество узловых загрузок анализи-
руемой сети определяется коциклическим 
числом, равным

p = n – 1, 
где n – число узлов.

Тензор преобразования A определяется 
как матрица линейно-независимых разре-
зов, который в свою очередь равен матрице 
инцидентности без одной строки. Данный 
метод предполагает, что анализируемая сеть 
не содержит контуров, поэтому перед нача-
лом исследования сети ее необходимо пре-
образовать в узловую. Можно предложить 
два варианта преобразования сети с произ-
вольной топологией в чисто узловую сеть. 
На рис. 2 показан первый вариант преоб-
разования сети с произвольной топологией 
в контурную сеть с помощью разрыва узла. 
При этом необходимо отметить, что от узла 
отрываются только хорды. 

Второй вариант [4] предусматривает до-
бавление дополнительных систем массово-
го обслуживания, интенсивность обслужи-
вания которых необходимо принять равную 
бесконечности, а интенсивность трафика, 
проходящего через нее, необходимо оста-
вить такой же, как в той СМО, которую 
данная СМО дополняет. На рис. 3 показан 
второй способ преобразования сети в чисто 
узловую.

Как видно из рис. 3, дополнительные 
СМО помечены штрихами, количество до-
полнительных СМО определяется числом 
хорд графа, которые инцидентны узлам, со-
единяющим более двух ветвей (рис. 3, а). 
Необходимо отметить, что преобразова-
ние в узловую сеть эквивалентно увеличе-
нию размерности матрицы инцидентности, 
в первом случае добавляются только новые 

Рис. 2. Разрыв узла (первый вариант)
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узлы, т.е. добавляются дополнительные 
строки, а во втором случае добавляются 
и новые ветви, что эквивалентно еще и до-
бавлением столбцов. Более рациональный 
подход к преобразованию произвольной 
сети к чисто узловому виду показан на 
рис. 3, б, рациональность заключает-
ся в том, что контура лучше разрывать 
в узлах, которым инцидентны только два 
ребра, так как при этом не добавляются 

дополнительные СМО, если разрыв не-
обходимо сделать в узле, которому инци-
дентны более двух ветвей, то в этом слу-
чае необходимо добавить дополнительные 
СМО. Использование первого метода обе-
спечивает минимум преобразований над 
сетью, то есть матрица инцидентности, 
которой была задана исходная сеть, будет 
преобразована в новую матрицу путем до-
бавления стольких строк, сколько было 
сделано разрывов. Во втором варианте 
в матрице инцидентности появляются не 
только строки, обусловленные появлени-
ем новых узлов, но и столбцы, которые 
отражают появление дополнительных ре-
бер. Но в связи с тем, что число ветвей, 
инцидентных узлам, принадлежащим не 
преобразованной сети, остается не неиз-
менным, то после преобразования сумма 
потоков в узлах, которым инцидентны два 
и более ребра, остается равной нулю, что 
приведет к более простому виду матрицы 
узловых интенсивностей поступления, 
полученной по формуле (4).

Связь узловых загрузок примитивной 
сети с исследуемой можно, как уже было 
сказано, записать следующим образом:
  (3)
где  – узловые загрузки примитивной 
сети;  – тензор преобразования узловых 
загрузок исследуемой сети в узловые ин-
тенсивности примитивной сети; ρj – значе-
ние узловых загрузок исследуемой сети.

С помощью несложных матричных пре-
образований можно показать, что
  (4)

  (5)
где λi – вектор узловых интенсивностей по-
ступления исследуемой сети;  – вектор 
узловых интенсивностей поступления при-
митивной сети; μji – матрица узловых ин-
тенсивностей обслуживания исследуемой 
сети;  – матрица узловых интенсивностей 
обслуживания примитивной сети.

На основании полученных значений уз-
ловых интенсивностей поступления и уз-
ловых интенсивностей обслуживания зна-
чения узловых загрузок исследуемой сети 
будут определяться как

  (6)
А значение загрузок в каждой ветви 

можно определить следующим образом:
  (7)

а

б
Рис. 3. Разрыв узла (второй вариант)
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Поскольку для каждой сети VPN из-
вестны свои матрицы запросов, проводя 
тензорный анализ характеристик для каж-
дой VPN сети по отдельности, тем самым 
получив столько систем уравнений типа 
(7), сколько существует сетей VPN, затем, 
просуммировав одноименные строки всех 
уравнений, получается финальная систе-
ма уравнений, отражающая зависимость 
интенсивностей потоков в каждом канале 
связи от загрузок, создаваемой каждой от-
дельной сетью VPN. Таким образом, если 
число сетей VPN равно N, то окончатель-
ная система уравнений, определяющая по-
токи всех VPN сетей в каждой ветви иссле-
дуемой сети, будет следующей:

  (8)

где ρi_qp – вектор узловых загрузок, создава-
емая p-м сайтом q-й VPN сети.

Система уравнений (8) содержит n 
уравнений, где n – число ветвей в анали-
зируемой сети, а число неизвестных равно 
S∙p, где S – общее число сайтов всех VPN 
сетей. Следовательно, система уравнений 
(8) имеет бесконечное число решений, это 
связано с тем, что каждое решение системы 
уравнений определяет какой-либо марш-
рут прохождения трафика между сайтами 
VPN сетей, а поскольку вариантов прохож-
дения маршрутов существует бесконечное 
множество, то и система уравнений имеет 
бесконечное число решений. Систему урав-
нений (8) можно использовать для анализа 
трафика VPN двумя способами. Первый 
вариант вытекает из того, что в системе (8) 
загрузки в каждой ветви выражаются че-
рез линейно-независимые интенсивности 
поступления, поэтому, определив потоки/
загрузки только в линейно-независимых 
ветвях, автоматически определяются и по-

токи/загрузки в оставшихся ветвях. Второй 
вариант использования системы уравнений 
(8) заключается в отыскании какого-либо 
решения, а не в подборе значений линей-
но-независимых компонент, при этом полу-
ченное решение будет описывать маршруты 
межу сайтами VPN, но при таком подходе 
система уравнений (8) должна решаться 
с рядом обязательных ограничений в виде 
системы неравенств. Обязательным ограни-
чением для сиcтемы уравнений (8) является 
не отрицательность потоков создаваемой 
отдельным сайтом q-ой VPN сети, значение 
суммарного потока в канале связи не долж-
но превышать величину пропускной спо-
собности данного канала, величина потока 
в ветви n от p-го сайта q-й VPN не должна 
превышать величину потока создаваемую 
p-м сайтом q-й VPN сети, а также обеспе-
чить отсутствие появления петлевых марш-
рутов. Дополнительными ограничениями, 
накладываемыми на систему уравнений (7), 
могут быть ограничения сквозной задержки 
или вероятности потерь каждого типа тра-
фика, создаваемого сайтами VPN сетей.

Таким образом, решая систему уравне-
ний (8) с учетом неотрицательности потоков 
или другими ограничениями, накладывае-
мыми на качество обслуживания потоков 
сетей VPN, а также учитывая значения ма-
триц запросов, можно однозначно опреде-
лять маршруты прохождения трафика между 
сайтами VPN сетей. В свою очередь, если 
решение системы уравнений (8) совместно 
с накладываемыми ограничениями найти не 
удается, то это означает, что данная сеть не 
может передать то количество трафика, кото-
рое генерируется каждой VPN сетью с тре-
буемым качеством обслуживания. 

Численные результаты
В качестве примера проведем анализ 

сети VPN, приведённой на рис. 4.

Рис. 4. Пример организации сети VPN
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Рис. 5. Сеть массового обслуживания для исследуемой сети

На рис. 4 УК – это узел коммутации, 
в роли которого, как правило, выступают 
маршрутизаторы или коммутаторы.

Сеть массового обслуживания как 
математическая модель анализируемой 
сети будет иметь вид, представленный 
на рис. 5.

В соответствии с узловым мето-
дом анализа узлы 1′, 2′, 4′, 5′, 7′, 8′, 10′, 
11′ объединяются в один разрез, после 
определяется тензор преобразования от 
структуры исследуемой сети к структуре 
примитивной сети, который связывает уз-
ловые загрузки исследуемой сети с узло-
выми загрузками примитивной. Затем по 
формулам (4) и (5) определяются узловые 
интенсивности поступления и узловые 
интенсивности обслуживания. После чего 
определяются узловые загрузки анали-
зируемой сети по формуле (6), затем по 
формуле (7) определяются загрузки в каж-
дой ветви, создаваемые p-м сайтом q-й 
VPN, затем по формуле (8) определяют-
ся загрузки в каждой ветви, создаваемые 
всеми сайтами.

Если предположить что матрицы за-
просов для такой сети будут иметь следу-
ющий вид:

 – матрица запросов для 

сайтов VPN A; 

 – матрица запросов для 

сайтов VPN B; 

 – матрица запросов для сай-

тов VPN C. 
Элементы матриц показывают, сколько 

единиц информации в секунду передается 
от i-го сайта к j-му, в рамках одной VPN, 
так элемент матрицы DA, находящийся 
в первой стоке и втором столбце, показы-
вает что из первого сайта во второй сайт 
VPN А будет передаваться 5 ед. инф./с. 
Время обслуживания одной единицы 
информации принято как 0,01 с или 100 
пакетов в секунду. При таких матрицах 
запросов одним из решений системы 
уравнений (8) соответствует следующее 
распределение загрузок по ветвям:
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Каждый вектор показывает, какие загрузки в ветвях создаются p-м сайтом VPN_q. Сум-
марный вектор загрузок для каждой ветви показан ниже:

Также при решении данной задачи в каче-
стве ограничений выступало то, что значения 
элементов векторов Ρij и Ρветвей должны нахо-
диться в диапазоне [0; 1). Таким образом, полу-
ченное решение удовлетворяет поставленным 
ограничениям, при этом необходимо отметить, 
что это одно из множества решений.

Заключение
В данной статье был представлен метод 

исследования сетей VPN c использовани-
ем узлового метода анализа. В связи с тем, 
что сетевая структура многих организаций 
строится именно на базе сетей VPN, провай-
деры, предоставляющие данный вид услуг, 
должны обеспечивать гарантии по качеству 
обслуживания потоков трафика для каждой 
VPN. Большое количество поддерживаемых 
сайтов VPN и разветвленная инфраструкту-
ра сети провайдера делают задачу управле-
ния потоками трафика достаточно рутин-
ной, в свою очередь, предложенный метод 
анализа очень хорошо описывает распреде-
ления трафика в больших системах благода-
ря хорошо формализованному матричному 
математическому аппарату, который оста-
ется инвариантным к размеру исследуемой 
топологии. Также необходимо отметить, что 
арифметические операции, производимые 
над матрицами, являются хорошо распарал-
леливаемыми вычислительными операци-
ями, что позволит на многопроцессорных 
системах сократить время анализа сетей 
VPN. Преимуществами данного подхода по 
сравнению с существующими методами яв-
ляется простота получения математической 
модели, сложность вычисления маршрутов 
между сайтами VPN растет линейно с уве-
личением числа каналов в сети провайдера, 
в случае если необходимо провести анализ 
возможности организации маршрута по кон-
кретным ветвям сети. Но если стоит задача 
в поиске произвольного маршрута, который 
будет являться решением системы уравне-
ния (8), то накладываемое ограничение на 
отсутствие маршрутных петель в каждом 
маршруте между сайтами VPN увеличи-
вает сложность задачи. Также необходимо 
отметить, что вид тензора преобразования 

узловых загрузок полностью определяется 
матрицей разрезов исследуемой сети.
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