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Рассмотрена биологическая клеточная модель, на основе которой предлагается проектировать модель 
атаки на информационную систему. На основе функционирования защиты живой клетки проектируется 
модель защищенности информационной системы, а на её основе – информационный ресурс. Рассматри-
вая предложенную концептуальную модель биометрической системы, необходимо существенно расширить 
вопросы модернизации и внесения новых предложений по законодательному уровню использования био-
метрических характеристик человека, кроме того необходимо внести предложения по разработке новых 
биометрических характеристик, а также способов и методик по их применению. Для нормального функцио-
нирования разработанных методик предлагается ориентировать на это аппаратно-программное обеспечение. 
С этой целью разработан и представлен алгоритм концептуального применения биометрических характери-
стик с программным и системным обеспечением.
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Considered biological cellular model, on the basis of which it is proposed to design a model of attacks 
on information system. On the basis of functioning of protection of living cells, designed a model of security 
information systems, and information resource. Considering the proposed conceptual model of a biometric system 
to be substantially increased modernization and introduction of new proposals on the legislative level the use of 
biometric characteristics of the person, additionally it is necessary to make proposals for the development of new 
biometric characteristics, as well as ways and methods for their use. For the normal functioning of the developed 
methods it is proposed to focus on it hardware and software with this purpose is developed and the algorithm of the 
conceptual use of biometrics software and system software.
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Апостериорная концепция опирается 
на разрозненные факты, которые укладыва-
ются в стройную систему и сложные собы-
тия. Анализ медицинской и биологической 
научной литературы, материалов научных 
конференций показывает, что в организме 
человека одновременно протекают тысячи 
биохимических реакций, триллион клеток 
учувствуют в этих процессах – в результате 
организм жизнеспособен и функционирует 
по тому алгоритму, который заложен приро-
дой. Однако существуют бактерии, вирусы, 
которые разрушают нормальное функцио-
нирование организма.

Противостоять такому воздействию 
призваны клетки иммунной системы, а ка-
тализаторами («пусковыми детекторами») 
являются витамины и ферменты. Таким об-
разом, способность восстанавливать нор-
мальный ритм клетки могут антиоксидан-

ты, а участники атак на жизнь клетки – это 
свободные радикалы. Поэтому предлагает-
ся проектировать модель атаки на информа-
ционную систему (рис. 1).

Исходя из этого, рассмотрим, как же за-
щищается организм человека от атак сво-
бодных радикалов; биологическая наука 
доказывает, что антиоксиданты являются 
«донорами» электронов, которые отдают 
свободные электроны и нейтрализуют сво-
бодные радикалы. И интересно, что чем 
разнообразнее рацион, в котором содержат-
ся катализаторы («пусковые факторы»), тем 
больше видов антиоксидантов учавствуют 
в защите живых клеток.

На основе функционирования защиты 
живой клетки, проектируется модель за-
щищенности информационной системы на 
её основной части – информационном ре-
сурсе (рис. 2).
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Рис. 1. Модель атаки информационной системы и разрушение её целостности

Рис. 2. Проектируемая модель защиты от незаконного получения информационного ресурса

В настоящее время биологическая си-
стема организма подкрепляется современ-
ными технологиями получения BioShield 
(биологическая защита), Recharging (преоб-
разование), что поддерживает режим «бо-
еготовности» антиоксидантов последнего 
поколения. С позиции информационных 
технологий с применением устройств на 
основе микропроцессорной техники систе-
мы BioShield, Recharging интересны тем, 
что эффективность обработки информаци-
онных ресурсов использует высоко парал-
лельные распределительные вычисления 
с большой совокупностью локальных вза-
имодействий в том числе биометрических 
систем человека, появилась область искус-
ственного интеллекта – искусственная им-
мунная система (ИИС). Если в ИИС рассма-
тривать биометрическую систему человека 
в упрощенном виде, можно предложить ал-
горитм управления информационными ре-
сурсами в следующем виде:

1. Определение «свой» и динамики по-
ведения биометрических параметров, кото-
рые описываются цифровым информацион-
ным рядом.

2. Создается набор устройств опознава-
ния биометрических параметров – система 
биометрической аутентификации.

3. Производство постоянной коррекции 
изменяемых и новых биометрических ха-
рактеристик.

Факт обнаружения атаки устанавливает-
ся по результатам сравнения входного био-
метрического образца с заложенными эта-
лонами образов «своих». 

Исследовательские работы показыва-
ют, что проблемные вопросы в области 
организации системной информационной 
безопасности создают научные задачи для 
руководства различных постоянно дей-
ствующих структур, поэтому комплексно-
го подхода к информационной безопасно-
сти еще не существует, а если и есть, то 
он ведется на достаточно высоком уровне. 
Современные информационные системы 
подвергают деструктивным воздействи-
ям, вызывающим нарушение функциони-
рования системы или несанкционирован-
ное исследование ресурсов. Основными 
причинами возникновения несанкциони-
рованного доступа к информации и на-
рушений работы информационно-теле-
коммуникационных систем являются: 
политика безопасности, требования дей-
ствующих руководящих документов, эф-
фективность контроля, качество эксплуа-
тации, уязвимость персональных данных.
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Рис. 3. Концептуальная модель биометрической системы

С целью снижения несанкционирован-
ного доступа к информации предлагается 
концептуальная модель биометрической си-
стемы защиты информации, основанная на 
основе функционирования защиты живой 
клетки (рис. 3).

Рассматривая концептуальную модель 
биометрической системы, можно сделать 
выводы, что необходимо существенно 
расширить вопросы модернизации и вне-
сения новых предложений по законода-
тельному уровню использования биоме-

трических характеристик человека, кроме 
того, необходимо внести предложения по 
разработке новых биометрических харак-
теристик, а также способов и методик по 
их применению.

Для нормального функционирования 
разработанных методик предлагается ори-
ентировать на это аппаратно-программное 
обеспечение. Алгоритм концептуального 
применения биометрических характери-
стик с программно-системного обеспечения 
представлен на рис. 4. 
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Рис. 4. Алгоритм концептуального применения биометрических характеристик

Поскольку биометрия в 95 % случаев по 
своей сути является математической стати-
стикой, обработка биометрической инфор-
мации состоит из точных математических 
операций, алгоритмов. Оценки математи-
ческих операций, алгоритмов в биометрии 
можно осуществить с применением байе-
совских систем. В настоящее время в био-
метрических системах для оценки состоя-
ний применяются устоявшиеся понятия:

● FAR (False Acceptance Rate)
● FRR (False Rejection Rate)
FAR можно применить, как ложное 

совпадение биометрических характери-

стик, в том числе предъявление копи-
рованных БХЧ (без насилия над поль-
зователем).

FRR – применить как оценку к отка-
зу правильной биометрической харак-
теристики.

К новизне Концепции биометриче-
ской системы безопасности можно от-
нести применение интегрированных 
биометрических характеристик или ис-
пользование многофакторных биометри-
ческих характеристик, таким образом, 
это позволит приблизиться к точке EER 
(уровень ошибок) (рис. 5).

Рис. 5. Новизна Концепции биометрической системы безопасности
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Необходимость разработки новых био-

метрических характеристик оправдана тем, 
что на рынке систем защиты информации 
и атак на информацию появились различ-
ные типы обменных систем.
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