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В работе рассматриваются особенности современных информационно-телекоммуникационных систем 
(ИТКС), влияющие на процессы обеспечения достоверности информации в системе. В работе предлагается 
концепция управления процессами обеспечения достоверности информационных ресурсов (ИР) в совре-
менных информационно-телекоммуникационных системах (ИТКС), отличающаяся учетом работы систем 
в условиях: дестабилизирующих факторов, оказывающих влияние на достоверность информации в ИТКС; 
активного информационного противодействия; мониторинга и динамического определения уровня досто-
верности источников информации. На основе общепринятых классификаций угроз информационной без-
опасности составлена карта угроз достоверности ИР. Выявлены функции с целью создания и поддержания 
условий обеспечения достоверности ИР в условиях информационного противодействия. Приведено соот-
ветствие мер и средств обеспечения достоверности ИР выявленным функциям.
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На данный момент наука располагает 
существенными возможностями в области 
построения и организации эффективного 
функционирования информационно-теле-
коммуникационных систем (ИТКС). При 
этом одним из наиболее значимых факто-
ров, влияющих на эффективность ИТКС, 
является качество информации. Важнейши-
ми взаимосвязанными характеристиками 
качества информации выступают ее полез-
ность (ценность) и достоверность. Данная 
работа посвящена вопросам достоверности 
информации. 

Основные компоненты концепции 
обеспечения достоверности информации

Под объектом управления в работе по-
нимается процесс обеспечения достоверно-
сти информации (ОДИ). Можно предложить 
следующие компоненты концептуальной 
модели процесса ОДИ на первом (самом 
высоком, наиболее абстрактном) уровне 

декомпозиции: информационные ресурсы 
(ИР); источники информации (ИстИ); угро-
зы достоверности информации; источники 
угроз достоверности информации; цели 
злоумышленников; функции ОДИ; меры 
ОДИ; средства ОДИ; показатели достовер-
ности информации.

Информационные ресурсы 
и их источники

Информация – объективная категория, 
формирующая дополнительные знания (по 
Шеннону) о каком-либо объекте или явле-
нии. Информация проявляется в сообщени-
ях ИстИ, где сообщение – выбранная пор-
ция информации, имеющая законченный 
смысл. Информационные сообщения, как 
объективная реальность, абсолютно досто-
верны всегда.

В ИТКС циркулируют данные – об-
работанные сообщения, представленные 
в формализованном виде (например, в виде 
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цифрового кода), пригодном для передачи, 
переработки и представления в некотором 
информационном процессе (ИП) для ре-
шения задач пользователей. В них может 
присутствовать информация об объекте или 
явлении. Заметим, что пользователь, как 
правило, не является непосредственным 
наблюдателем объекта или явления, а дол-
жен довольствоваться данными об объек-
тах, которые получает от некоторого ИстИ, 
который является либо непосредственным 
«наблюдателем» объекта или явления, либо 
транслирует данные, получаемые от других 
источников, в лучшем случае от первоис-
точников. При этом ИстИ могут перекры-
вать друг друга и формировать противоре-
чивую информацию. Конфликты значений 
в противоречащих источниках часто систе-
матические и вызваны свойствами различ-
ных источников [10].

Информационные сообщения до вре-
мени «скрыты» в ИстИ, проявляются же 
в виде данных в момент инициирования 
задач пользователей путем фиксации на 
физических носителях или при передаче 
по физическому каналу связи в ИТКС. Эти 
данные сохраняются, подвергаются пере-
работке, представляются пользователям, 
которые посредством данных процессов об-
работки принимают информационные со-
общения. Далее сообщения «растворяются» 
в потребителях (пользователях).

Данные, получаемые при кодировании 
сообщений, могут оказаться правдивыми 
(правдоподобными, неправдоподобными), 
полными (недостаточно полными для задач 
пользователей), актуальными (устаревшими 
для решаемой задачи) и т.п. Степень доверия 
к таким данным определяется их семантиче-
ской и «временной» искаженностью.

Зафиксированную в ИТКС совокуп-
ность данных будем называть информаци-
онным ресурсом (ИР). Законодательно ИР – 
это «отдельные документы и отдельные 
массивы документов, документы и массивы 
в информационных системах» [1]. ИР – это 
данные различного характера, материали-
зованные в виде документов, баз данных 
и баз знаний. В процессе производствен-
ной деятельности ИР рассматриваются как 
экономическая категория, которая является 
важнейшим элементом информационного 
менеджмента [3].

Внешние ИР формируются внешней 
информационной средой предприятия и от-
ражают отношения между предприятием 
и экономическими и политическими субъ-
ектами, действующими за его пределами. 

Внутренние ИР формируются вну-
тренней информационной средой, т.е. со-
вокупностью структурных подразделений 

предприятия и работающих специалистов, 
технологическими, социальными, эконо-
мическими и другими отношениями меж-
ду ними. Внутренние ИР определяются 
внутренними бизнес-процессами [5]. При 
использовании ИР в предприятиях к ним 
предъявляются определенные требования, 
в том числе получение ИР в установленные 
сроки, полноту и неискаженность как по-
ступающих, так и полученных ИР и т.д.

Эффективность бизнес-процессов опре-
деляется качеством ИП, реализуемых кор-
поративной ИТКС. Здесь важны следую-
щие аспекты:

– решающее значение имеет реальная 
доступность ИР, которая на практике огра-
ничена;

– экономическая полезность ИР опреде-
ляется фактором времени и качеством. Уста-
ревшая или неполная информация может не 
только оказаться полностью обесцененной, 
но и привести к значительным потерям сто-
имости производимых на ее основе работ.

ИП направлены на целесообразное ис-
пользование ИР и снабжение ими всех 
элементов ИТКС. Эффективность функ-
ционирования ИП определяется наличи-
ем современных средств вычислительной 
техники (СВТ), распределенных БД, сетей 
телекоммуникаций, возможностью их мо-
дернизации и модификации, изменения 
структуры, включения новых компонентов 
и т.д., что позволяет обеспечить эффектив-
ную циркуляцию и переработку ИР. По на-
значению и характеру использования выде-
лим два основных класса ИП:

– системные (обеспечивающие) ИП – 
представляют собой процедуры исполнения 
отдельных системных операций, связанных 
с представлением, преобразованием, хране-
нием, обработкой или передачей данных;

– прикладные ИП – задачи пользовате-
лей. Основная цель прикладных ИП – полу-
чать посредством переработки первичных 
ИР информацию, на основе которой выра-
батываются управленческие решения.

Будем считать, что в ИТКС циркулиру-
ют информационные ресурсы четырех ти-
пов: ИР1 – исходные данные, полученные на 
хранение и обработку от ИстИ (включая по-
требителей и взаимодействующих ИТКС); 
ИР2 – производные данные, то есть данные, 
полученные в ИТКС в процессе переработ-
ки исходных и производных данных; ИР3 – 
программы, используемые для обработки 
данных, организации и обеспечения функ-
ционирования ИТКС; ИР4 – нормативно-
справочные и служебные данные.

Достоверность информации (степень 
доверия к данным), содержащейся в ин-
формационных ресурсах ИР1, ИР3, ИР4, 
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во многом определяется качеством их ис-
точника [10, 11]. Следовательно, необходи-
мо говорить о достоверности информации 
как достоверности ИстИ (точнее, о степени 
доверия потребителя-пользователя к кон-
кретному источнику), который искажает 
(неосознанно или с умыслом) формируе-
мые им данные, делая информацию, содер-
жащуюся в них, недостоверной.

Достоверность ИстИ – апостериорная 
оценка, получаемая в результате наблюде-
ния за его (источника) «информационной 
активностью». Источнику можно верить 
или нет – он субъект, может сообщать си-
стеме дезинформацию, может быть достоин 
доверия или недоверия.

Достоверность информации, содержа-
щейся в ИР2, ИР3, ИР4, в основном определя-
ется качеством и устойчивостью процессов 
(функций) хранения, переработки и представ-
ления данных, происходящих в рамках техни-
ческой подсистемы ИТКС при выполнении 
задач пользователей [6, 7]. Такая функцио-
нальная устойчивость системы достигается 
надежностью технических и программных 
средств, живучестью структурного постро-
ения системы, квалификацией и навыками 
в работе персонала, обеспечением безопасно-
сти ИР [8, 9]. В данном случае следует связать 
понятие достоверности информации с ка-
тегориями целостности и доступности ИР. 
Целостность ИР обеспечивается, если он не-
легитимно не изменяется, доступность – если 
легитимный процесс получает ИР за прием-
лемое время. Все это должно быть обеспече-
но при функционировании ИТКС в условиях 
случайных или преднамеренных информаци-
онных воздействий [2].

Таким образом, каждое звено прохож-
дения (обработки) информации накладыва-
ет на нее свой (информационный) фильтр, 
вносящий свои «ослабления и запаздыва-
ния», т.е. искажения. Природа таких иска-
жений чаще всего случайна. В итоге «до-
стоверность информации», которую мы 
оцениваем, есть априорная оценка вероят-
ности того, что сообщение для пользовате-
ля при решении определенной задачи будет 
содержать неискаженные данные.

Угрозы достоверности информации 
и их источники

На основе общепринятых классифика-
ций угроз информационной безопасности 
[1, 4] составлена карта угроз достоверности 
ИР, представленная на рисунке, и разработан 
расширенный перечень таких угроз. Выде-
лены следующие угрозы достоверности:

1. Саботаж или преднамеренная угро-
за – умышленное нарушение ИП, уклоне-
ние от работы или недобросовестное ее 

выполнение. Субъекты угрозы – персонал 
(внутренние нарушители – инсайдеры), 
пользователи (внешние нарушители). Дан-
ная угроза может эксплуатировать орга-
низационную уязвимость ИТКС – недо-
вольство персонала, например, условиями 
труда. Относительно пользователей в каче-
стве уязвимых могут эксплуатироваться их 
психофизиологические свойства.

В качестве средств осуществления угро-
зы могут выступать: вандализм – вывод из 
строя всех или отдельных элементов ИТКС 
(устройств, носителей, персонала); дезор-
ганизация функционирования системы – 
неправомерное отключение оборудования, 
изменение режимов работы технических 
средств (ТС) или программного обеспече-
ния (ПО); умышленное злоупотребление 
ресурсами (в том числе сетевыми); зло-
употребление правами; внедрение вредо-
носного ПО; нелегитимная имперсона-
ция – «маскарад», в том числе незаконное 
подключение к линиям связи; разглашение, 
передача или утрата атрибутов разграниче-
ния доступа (паролей, ключей шифрования, 
пропусков и т.п.); замена, вставка, удаление 
или изменение данных в информационном 
потоке в канале связи; вскрытие использу-
емых алгоритмов шифрования; недобросо-
вестное исполнение обязанностей персона-
лом; ведение агентурной работы.

2. Несанкционированный доступ (НСД) 
к ИР – первопричина несанкционированной 
модификации, подмены или уничтожения 
ИР. Это угроза нарушения целостности и до-
ступности ИР. Субъект данной угрозы чаще 
всего внешний нарушитель. Данная угроза 
может эксплуатировать уязвимости ИТКС: 
недостатки ИТКС и ее компонентов (напри-
мер, уязвимости ПО). В качестве средств осу-
ществления угрозы могут выступать: нелеги-
тимная имперсонация, разглашение, передача 
или утрата атрибутов разграничения доступа; 
внедрение вредоносного ПО; удаление или 
изменение данных в информационном потоке 
в канале связи; вскрытие используемых алго-
ритмов шифрования.

3. Спровоцированный отказ – наруше-
ние работоспособности элементов ИТКС: 
ТС, ПО, кабельной системы (КС). Это угро-
за нарушения доступности ИР. Субъект дан-
ной угрозы – внешний нарушитель. Данная 
угроза может эксплуатировать уязвимость 
ИТКС – недостатки ИТКС и ее элементов. 
В качестве средств осуществления угрозы 
могут выступать: вандализм; дезорганиза-
ция функционирования системы; нелеги-
тимная имперсонация, разглашение, пере-
дача или утрата атрибутов разграничения 
доступа; умышленное злоупотребление ре-
сурсами; внедрение вредоносного ПО.
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Карта угроз достоверности ИР

4. Отказ ТС, ПО, КС, сервисов – это 
случайная угроза, вызывающая нарушение 
доступности ИР. Субъекты данной угрозы: 
внешняя среда, персонал, производители 
компонентов ИТКС, организации, предо-
ставляющие услуги, и их работники. Данная 
угроза может эксплуатировать уязвимости 
ИТКС: агрессивная внешняя среда, низ-
кая квалификация персонала, неопытность 
персонала, низкая надежность ТС, ПО, КС, 
носителей, недостатки структуры ИТКС, 
недостатки организационного обеспечения 
(ОО), низкая надежность организаций, пре-
доставляющих услуги. В качестве средств 
осуществления угрозы могут выступать: 
неумышленное отключение оборудования 
или изменение режимов работы устройств 
и программ персоналом; злоупотребление 
ресурсами ИТКС; неумышленное исполь-
зование несанкционированных программ 
и обработка данных; ошибки персонала 
(при установке, настройке оборудования 
и программ и т.п.); ошибки пользователей.

5. Ошибки пользователей при обработ-
ке ИР – это случайная угроза, вызывающая 
нарушение целостности и доступности ИР. 
Субъекты угрозы – пользователи. Данная 
угроза может эксплуатировать такую уяз-
вимость ИТКС, как низкая квалификация 
пользователей.

Функции, меры и средства обеспечения 
достоверности ИР

Для обеспечения требуемого уровня до-
стоверности ИР необходимы: механизмы 
практической реализации гарантирован-
ного обеспечения требуемого уровня до-
стоверности; средства рациональной реа-
лизации необходимых действий по ОДИ; 
способы оптимальной организации и про-
ведения всех действий по ОДИ в процессе 
функционирования ИТКС.

С целью построения концепции, удовлет-
воряющей всей совокупности требований, 
предлагается система концептуальных реше-
ний (по аналогии с концепциями обеспечения 
информационной безопасности [4]):

– формирование полного множества 
функций обеспечения достоверности ИР 
(ФОДИР);

– формирование полного множества 
мер и средств реализации ФОДИР.

Функция обеспечения достоверности 
ИР – это присущий ИТКС вид деятельности, 
осуществляемый с целью создания и под-
держания условий обеспечения достоверно-
сти ИР в условиях информационного проти-
водействия. Перечислим виды ФОДИР:

1. Предотвращение возникновения 
угроз (F1). Угрозы достоверности информа-
ции (УгДИ) могут возникнуть случайно или 
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намеренно, и их источник – как правило, 
люди. Здесь следует снижать количество ис-
точников угроз. Для этих целей необходима 
работа сотрудников службы безопасности 
с информаторами в интересах наблюдения 
и объективной оценки ситуации как внутри 
коллектива сотрудников, так и вне, среди 
конкурентов и преступных формирований. 
В таком предупреждении возникновения 
угроз весьма существенную роль играет ин-
формационно-аналитическая деятельность 
службы безопасности на основе глубокого 
анализа криминогенной обстановки и дея-
тельности конкурентов и злоумышленников.

2. Сдерживание угроз (F2). Главной це-
лью является способствование такому архи-
тектурному построению ИТКС, реализации 
ИП (включая программное и аппаратное 
обеспечение) и организационной структуре, 
чтобы свести к минимуму саму возможность 
появления уязвимостей в элементах ИТКС, 
т.е. преследуется упреждающая цель.

3. Обнаружение проявившихся угроз 
(F3). Предполагается осуществление таких 
мер (и, соответственно, использование та-
ких средств) обнаружения угроз, в резуль-
тате которых проявившиеся УгДИ будут 
обнаружены еще до того, как они окажут 
негативное воздействие на достоверность 
ИР. Иными словами, это функция непре-
рывного слежения за характеристиками, 
идентифицирующими конкретные угрозы.

4. Предупреждение воздействия на ИР 
проявившихся угроз (F4) – меры, осущест-
вляемые в рамках данной функции, пре-
следуют цель не допустить нежелательного 
воздействия УгДИ на ИР, если они реально 
проявились, т.е. данная функция является 
естественным продолжением предыдущей. 
Это предполагает использование средств, 
«устраняющих или ослабляющих воздей-
ствие угрозы».

5. Обнаружение воздействия (необнару-
женных) угроз (F5) – функция слежения за 
ИР с целью своевременного обнаружения 
фактов воздействия на них необнаруженных 
(неизвестных) УгДИ. При этом под своевре-
менным понимается такое обнаружение, при 
котором сохраняются реальные возможности 
локализации воздействия на информацию.

6. Устранение (локализация, ограни-
чение) обнаруженного воздействия угроз 
(F6). Являясь логическим продолжением 
предыдущей, данная функция предусмотре-
на с целью недопущения распространения 
воздействия («недостоверности») на другие 
(составные) ИР (за пределы максимально 
допустимых размеров).

7. Ликвидация последствий реализо-
ванной атаки (F7) – проведение таких ме-
роприятий относительно локализованного 
воздействия УгДИ на информацию, в ре-
зультате которых дальнейшая обработка 
информации может осуществляться без 
учета имевшего место воздействия. Иными 
словами, удается восстановить то состояние 
информационных ресурсов, которое имело 
место до воздействия УгДИ.

Меры обеспечения достоверности ИР – 
способы и методики реализации функций 
обеспечения достоверности ИР за счёт 
противодействия внутренним и внешним 
угрозам, снижения воздействия УгДИ на 
ИР и облегчения восстановления ИР при 
реализации угроз.

Средства ОДИ – это действия, процеду-
ры, механизмы и устройства, способные с той 
или иной степенью эффективности реализо-
вать меры обеспечения достоверности ИР.

В таблице приведено соответствие мер 
и средств обеспечения достоверности ИР 
функциям ОДИ. Заметим, что каждая функ-
ция обеспечивается подмножеством полно-
го множества мер и средств.

Связь функций с мерами и средствами обеспечения достоверности ИР

Функции обеспечения достоверности ИР 

Меры и средства обеспечения достоверности
F1 F2 F3 F4 F5 F6 F7

Организационное обеспечение + + + + +
Физическая защита + + +
Обеспечение целостности данных + + + +
Контроль доступа +
Идентификация и аутентификация +
Аудит + +
Контроль носителей данных + +
Обеспечение надёжности инфраструктуры + +
Сетевое администрирование + + + +
Защита от вредоносного ПО + + + +
Обнаружение вторжений +
Валидация данных + +
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Заключение

Таким образом, имеются предпосылки 
для использования необходимого арсенала 
мер и средств ОДИ. Для решения вопроса 
о достаточном их количестве необходимо 
иметь данные об эффективности использо-
вания различных мер при обеспечении вы-
полнения различных функций ОДИ. На теку-
щий момент ведутся работы по проведению 
серии экспериментов по выявлению метрик, 
на основе которых будет выполняться ком-
плексная оценка уровня достоверности ИР 
в ИТКС. Развитие работы видится в постро-
ении модели управления процессом обеспе-
чения достоверности, отличающейся учетом 
работы ИТКС в условиях: дестабилизирую-
щих факторов; активного противодействия; 
мониторинга и динамического определения 
уровня достоверности ИстИ; ограничений 
ресурсов различных классов в ИТКС. 

Научная публикация подготовлена 
в рамках государственного задания ВлГУ 
№ 2014/13 на выполнение государственных 
работ в сфере научной деятельности.
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