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Для разработки методики обнаружения DDoS-атак на основе нейронных сетей проведены исследова-
ния эффективности работы ряда методов роевого интеллекта. По результатам исследований для настройки 
параметров нейронной сети выбран метод роя частиц, который показал высокую скорость и точность вычис-
лений. Разработан программный комплекс, в котором реализована нейронная сеть вида многослойный пер-
септрон, обучающаяся методом обратного распространения ошибки. На ее основе проводилась настройка 
параметров метода роя частиц, который был использован как алгоритм обучения нейронной сети совместно 
с методом обратного распространения ошибки для повышения эффективности процесса обучения. Коррек-
ция синаптических весов с применением данного подхода существенно снижает значение среднеквадратич-
ной ошибки с каждым пройденным примером. Также уменьшается количество ложных срабатываний в уже 
обученной сети, настроенной на обнаружение DDoS-атак.
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DDOS ATTACKS DETECTION ON THE BASIS OF NEURAL NETWORKS USING 
THE PARTICLE SWARM OPTIMIZATION AS A LEARNING ALGORITHM
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 For developing methods of DDoS attacks detection based on neural networks were conducted researches on the 
work effi ciency of a number of swarm intelligence methods. By results of researches for setting the parameters of the 
neural network was chosen particle swarm optimization, which showed a high speed and accuracy of computations. 
The developed program complex, which is implemented in the neural network of a multilayer perceptron, learning 
error back-propagation algorithm. On its basis were held settings particle swarm optimization, which was used as a 
neural network learning algorithm together with error back-propagation algorithm to increase the effi ciency of the 
learning process. Correction of synaptic weights using this approach signifi cantly reduces the value of root mean 
square error with each passed example. It also reduces the number of false alarms in the already trained network 
confi gured on the DDoS attacks detection. 
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С развитием сетевых технологий раз-
виваются и сетевые угрозы. В последнее 
время все большую актуальность приоб-
ретают DDoS-атаки. DoS-атака (атака типа 
«отказ в обслуживании», от англ. Denial of 
Service) – атака на вычислительную систему 
с целью довести её до отказа, то есть созда-
ние таких условий, при которых легальные 
пользователи системы не могут получить 
доступ к предоставляемым системным ре-
сурсам (серверам), либо этот доступ значи-
тельно затруднён. Распределенная атака DoS 
(distributed DoS, DDoS) проводится одновре-
менно через множество устройств [7].

Для противодействия DDoS-атакам 
применяется целый ряд механизмов, осо-
бой значимостью обладают средства обна-
ружения вторжений. Ведь своевременное 
обнаружение DDoS-атаки позволит сохра-
нить работоспособность сети, так как если 
не остановить у провайдера трафик, пред-
назначенный для переполнения атакуемой 
сети, то сделать это на входе окажется не-
возможным, поскольку вся полоса про-
пускания будет уже занята. Стандартные 

методы анализа статистики не позволяют 
выявлять неизвестные ранее атаки, поэтому 
в качестве механизма решения данной про-
блемы активно выступают нейронные сети.

Искусственная нейронная сеть (ИНС) – 
математическая модель, а также её про-
граммная или аппаратная реализация, 
построенная по принципу организации 
и функционирования биологических ней-
ронных сетей – сетей нервных клеток жи-
вого организма [2, 3]. ИНС используются 
практически во всех средствах обнаруже-
ния вторжений как отдельно, так и в ком-
плексе с другими механизмами защиты. 

Целью исследования является анализ 
мер противодействия и совершенствование 
механизма защиты от DDoS-атак в виде сред-
ства обнаружения вторжений на основе ис-
кусственных нейронных сетей, результаты 
которой возможно применить в уже суще-
ствующих системах защиты. В данной работе 
отражены результаты исследований, настрой-
ки и применения метода роя частиц при оп-
тимизации параметров нейронной сети для 
эффективного обнаружения DDoS-атак.
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Материалы и методы исследования
В работе использовалась модель многослойного 

персептрона с двумя скрытыми слоями, построенная 
на сигмоидальной логистической функции актива-
ции. Количество входных сигналов – 28. В скрытых 
слоях количество нейронов составляет 28 и 14, в вы-
ходном слое содержится 2 нейрона. Представленная 
модель выдает ответы (1, 0) и (0, 1), характеризующие 
наличие или отсутствие атаки.

Для анализа эффективности обучения сети была 
выбрана база данных, составленная одним из веду-
щих университетов [9], содержащая в себе сведения 
об атаках различных типов, однако в рассматривае-
мой работе использовались лишь те параметры, кото-
рые отвечают за атаки типа DoS.

В настоящее время при оптимизации параме-
тров сложных систем [5] все чаще применяются 
природные механизмы поиска; в последние годы 
интенсивно разрабатывается научное направление 
«Роевой интеллект» (Swarm intelligence), включа-
ющее в себя целый ряд эвристических алгоритмов. 
Для исследования эффективности работы указан-
ных алгоритмов был разработан программный ком-
плекс, на основе которого проведен сравнительный 
анализ [4]. Так как достаточно высокую скорость 
и точность вычислений показал метод роя частиц, 

для оптимизации параметров нейронной сети был 
выбран именно он.

Метод роя частиц (МРЧ), particle swarm 
optimization (PSO) – эвристический метод оптимиза-
ции, использующий имитацию социального поведе-
ния роя некоторых элементов (птиц, рыб, светлячков, 
пчел и т.д.), применение которого не требует знания 
точного градиента оптимизируемой функции.

В алгоритме агентами являются частицы, кото-
рые в каждый момент времени имеют в пространстве 
параметров задачи некоторое положение и скорость. 
Правила, по которым частица меняет свое положе-
ние и скорость, определяются на основе вычисления 
целевой функции частицы. Канонический метод роя 
частиц был предложен в 1995 г. в работе J. Kennedy, 
R. Eberhart [6], в основе которого лежит следующий 
принцип: на каждой итерации для определения следу-
ющего положения частицы учитывается информация 
о наилучшей единице от «соседей» и информация 
о данной частице на том шаге, когда ей соответство-
вало оптимальное значение целевой функции. Суще-
ствуют модификации канонической модели, учиты-
вающие значения целевых функций всех частиц роя, 
в некоторых моделях частицы группируются в не-
сколько роев и т.д. [1].

В классическом варианте алгоритма скорость каж-
дой частицы в рое изменяется по следующей формуле:

  (1)

где vi – скорость частицы в момент времени i; xi – 
координата частицы в момент времени i; o – весо-
вая доля инерции; a1, a2 – некоторые константы; 
rnd – случайное значение в промежутке (0; 1]; pbesi, 
gbesti – локальное и глобальное лучшее положение 
частицы в момент времени i.

Затем происходит изменение положения каждой 
из частиц:

 xi+1 = vi+1 + xi.  (2)
Следует отметить, что значения скорости и ко-

ординаты представлены в виде векторных значе-

ний и содержат множество компонент, а не просто 
одно скалярное значение. Количество итераций 
и частиц в рое указывают на продолжительность 
работы алгоритма, а следовательно, и на качество 
получаемых результатов; значения констант опре-
деляются экспериментально исходя из постав-
ленной задачи.

Процесс обучения нейронной сети представляет 
собой стандартный метод обратного распростране-
ния ошибки, после работы которого синаптические 
веса дополнительно корректируются. Схема обуче-
ния представлена на рисунке.

Схема обучения нейронной сети
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Синаптические веса каждого нейрона k с помо-

щью метода обратного распространения ошибки рас-
считываются по следующей формуле:

   (3)
Затем синаптические веса дополнительно кор-

ректируются методом роя частиц:

   (4)

   (5)

  (6)
Полученный результат метода обратного распро-

странения ошибки записывается в вектор gbest, затем 
создается рой с количеством частиц L, где L – количе-
ство синаптических связей каждого нейрона в слое, 
а переменная N отображает количество нейронов 
в рассматриваемом слое. Далее случайно генериру-
ются начальные координаты каждой из частиц и их 
скорости. После каждой итерации алгоритма в пере-
менную pbesti заносится лучший текущий результат, 
при котором значение среднеквадратичной ошибки 
минимально. После N итераций алгоритма оптималь-
ное значение pbesti записывается в вектор синаптиче-
ских весов wk(n), где n – номер обучающего примера. 

Одной из основных задач является правильная 
настройка параметров метода роя частиц, так как при 
неправильной настройке метода процесс обучения 
может вовсе остановиться на хаотичных и слишком 
больших значениях синаптических весов, при ко-
торых, вне зависимости от входных параметров, на 
выходе получается один и тот же результат. Или же 
метод роя частиц совсем не окажет никакого воздей-
ствия на процесс обучения. 

В задаче разработки средства обнаружения вторже-
ний оптимальные начальные значения синаптических 
весов лежат в промежутке [–0,5; 0,5], поэтому исходные 
положения частиц целесообразно генерировать в том же 
диапазоне значений [–0,5; 0,5]. Чтобы частицы не разле-
тались далеко за пределы установленного промежутка 
и кардинально не нарушили процесс обучения, необхо-
димо задать им начальные скорости движения в диапа-
зоне [–0,03; 0,03]. Далее в ходе проведенных исследова-
ний были экспериментально установлены оптимальные 
значения констант: a1 = 0,4; a2 = 0,5, а также значение 
весовой доли инерции: o = 0,5. 

Использование корректора необходимо приме-
нять только в том случае, если нейронная сеть дает 
ответ, близкий к желаемому, ведь в противном случае 
синаптические веса резко изменяются, вызывая еще 
большую неточность в работе алгоритма обучения. 

Во избежание смещения синаптических весов в сто-
рону одной из возможных комбинаций значений вы-
ходного слоя нейронной сети необходимо подавать 
обучающие примеры с равновероятным желаемым 
ответом. В целях повышения эффективности работы 
алгоритма обучения рекомендуется подавать одно-
временно несколько примеров со всевозможными 
комбинациями выходных значений сети. 

Результаты исследования 
и их обсуждение

Таким образом, была достигнута опти-
мальная настройка параметров метода роя 
частиц, которая оказывает существенное 
влияние на ход процесса обучения методом 
обратного распространения ошибки, посте-
пенно снижая значение среднеквадратич-
ной ошибки всей сети и уменьшая количе-
ство ложных срабатываний.

Для исследования эффективности рабо-
ты предложенной методики был разработан 
программный модуль, в котором реализована 
вышеописанная модель нейронной сети, об-
учающейся по одному из выбранных пользо-
вателем методов. Используется одна и та же 
база для обучения, состоящая из 283891 при-
меров, а для проверки правильности получен-
ного решения создана вторая база такого же 
размера, но с совершенно иными примерами 
входных данных, чтобы иметь возможность 
проанализировать вероятность обнаружения 
неизвестных атак. Для анализа точности по-
лученного ответа рассчитывалось значение 
среднеквадратичной ошибки:

  (7)
где dk(n) – желаемый ответ; yk(n) – получен-
ный ответ.

В ходе сравнительного анализа иссле-
дуемых методов обучения (стандартный 
метод обратного распространения ошибки 
и метод роя частиц) проведено несколько 
повторяющихся этапов процесса обучения 
вновь сгенерированной нейронной сети во 
избежание ошибок полученных результа-
тов. Усредненные значения среднеквадра-
тичных ошибок занесены в таблицу.

Сравнительный анализ среднеквадратичной ошибки
Количество 

пройденных примеров
Среднеквадратичная ошибка метода 
обратного распространения ошибки

Среднеквадратичная 
ошибка метода роя частиц

100 0,004 0,00016
1000 2,65E-05 2,79E-05
5000 2,37E-05 1,08E-08
10000 8,54E-06 2,58E-09
30000 4,98E-06 1,11E-13
60000 3,19E-06 3,97E-16
100000 1,79E-06 6,45E-17
150000 9,61E-07 4,02E-20
250000 1,19E-06 3,88E-22
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Из таблицы видно, что при использо-

вании метода роя частиц для коррекции 
алгоритма обучения значение среднеква-
дратичной ошибки резко стремится к нулю 
в отличие от метода обратного распростра-
нения ошибки.

Выводы
Разработанная методика применения 

метода роя частиц в качестве алгоритма 
обучения нейронной сети не только повы-
шает точность получаемых результатов, но 
и снижает количество ложных срабатыва-
ний. Так, например, сеть, обученная всей 
базой из 283891 примеров стандартным ме-
тодом обратного распространения ошибки, 
выдает 670 ошибок (0,670 %) из 100000 те-
стовых примеров, тогда как методом роя ча-
стиц – 439 ошибок (0,439 %).

Такое незначительное количество оши-
бок в обоих случаях обусловлено большим 
размером нейронной сети для задачи об-
наружения факта атаки, то есть для выво-
да результата «да» или «нет». Но для более 
сложных задач (например, для распознава-
ния вида атаки) с помощью данной методи-
ки можно заметно уменьшить количество 
ложных срабатываний (ошибок), а резкое 
повышение точности вычислений позволит 
значительно сократить время обучения.
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