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В настоящее время информация занима-
ет ключевое место. Информация – сведения 
о лицах, фактах, событиях, явлениях и про-
цессах независимо от формы их представле-
ния. Владение информацией во все времена 
давало преимущества той стороне, которая 
располагала более точной и обширной ин-
формацией, тем более если это касалось 
информации о соперниках или конкурен-
тах. «Кто владеет информацией, тот владе-
ет миром» (Натан Ротшильд – британский 
банкир и политик).

Проблема защиты информации суще-
ствовала всегда, но в настоящее время из-за 
огромного скачка научно-технического про-
гресса она прибрела особую актуальность. 
Поэтому задача специалистов по защите 
информации заключается в овладении всем 
спектром приемов и методов защиты ин-
формации, способов моделирования и про-
ектирования систем защиты информации. 
Одним из способов защиты информации 
является инженерно-техническая защита 
информации. Инженерно-техническая за-
щита – это совокупность специальных ор-
ганов, технических средств и мероприятий 

по их использованию в интересах защиты 
конфиденциальной информации. 

Под утечкой информации понимается 
несанкционированный процесс переноса 
информации от источника к конкуренту. Фи-
зический путь переноса информации от ее 
источника к несанкционированному получа-
телю называется каналом утечки. Канал, в ко-
тором осуществляется несанкционирован-
ный перенос информации с использованием 
технических средств, называется техниче-
ским каналом утечки информации (ТКУИ). 
Классификация технических каналов утечки 
информации представлена на рисунке [1]. 

Для обеспечения высококачественной 
защиты информации от утечки по техниче-
ским каналам прежде всего необходим диф-
ференцированный подход к защищаемой 
информации. Для этого их надо разделить на 
соответствующие категории и классы. При 
этом классификация объектов проводится 
в соответствии с задачами технической за-
щиты информации. Здесь же устанавли-
ваются требования к объему и характеру 
комплекса мероприятий, направленных на 
защиту конфиденциальной информации от 
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утечки по техническим каналам в процессе 
эксплуатации защищаемого объекта. 

К классу защиты А относятся объекты, 
на которых осуществляется полное скрытие 

информационных сигналов, возникающих 
при обработке информации или ведении 
переговоров (скрытие факта обработки кон-
фиденциальной информации на объекте).

Классификация технических каналов утечки информации

К классу защиты Б относятся объекты, 
на которых осуществляется скрытие пара-
метров информационных сигналов, воз-
никающих при обработке информации или 
ведении переговоров, по которым возможно 
восстановление конфиденциальной инфор-
мации (скрытие информации, обрабатывае-
мой на объекте) [1].

В зависимости от природы источника кон-
фиденциальной информации каналы утечки 
имеют следующую классификацию [2]:

– электромагнитные каналы утечки 
информации в радиочастотном диапа-
зоне электромагнитных волн, в которых 
техническим разведывательным (дема-
скирующим) признаком объектов защиты 
являются электромагнитные излучения, 
параметры которых качественно или коли-
чественно характеризуют конкретный объ-
ект защиты; 

– электромагнитные каналы утечки 
информации в инфракрасном диапазоне 
электромагнитных волн, в которых техни-
ческим демаскирующим признаком объекта 
защиты являются собственные излучения 
объектов в этом диапазоне;

– акустический канал утечки информа-
ции. Используется для получения инфор-
мации в акустической речевой и сигналь-
ной разведках;

– гидроакустические каналы утечки 
информации. Используется при получении 
информации о передаче звукоинформаци-
онной связи, разведке шумовых полей и ги-
дроакустических сигналов; 

– сейсмические каналы утечки инфор-
мации, позволяющие за счет обнаружения 
и анализа деформационных и сдвиговых 
полей в земной поверхности определять ко-
ординаты и силу различных взрывов, а так-
же перехват ведущихся на небольшой даль-
ности переговоров; 

– магнитометрические каналы утечки 
информации, обеспечивающие получение 
информации об объектах за счет обнаруже-
ния локальных изменений магнитного поля 
Земли под воздействием объекта;

– химические каналы утечки информа-
ции, позволяющие получать информацию 
об объекте путем контактного или дистан-
ционного анализа изменений химического 
состава окружающей объект среды [2].

Процесс обеспечения защиты информа-
ции можно разделить на несколько этапов.

Первый этап (анализ объекта защиты) 
заключается в определении, что нужно за-
щищать.

Анализ проводится по следующим на-
правлениям:

• определяется информация, которая 
нуждается в защите в первую очередь;

• выделяются наиболее важные элемен-
ты (критические) защищаемой информации;

• определяется срок жизни критической 
информации (время, необходимое конкурен-
ту для реализации добытой информации);

• определяются ключевые элементы ин-
формации (индикаторы), отражающие ха-
рактер охраняемых сведений;

• классифицируются индикаторы по 
функциональным зонам предприятия (про-
изводственно-технологические процессы, 
система материально-технического обеспе-
чения производства, подразделения, управ-
ления и т.д.).

Второй этап сводится к выявлению угроз:
• определяется – кого может заинтересо-

вать защищаемая информация;
• оцениваются методы, используемые кон-

курентами для получения этой информации;
• оцениваются вероятные каналы утечки 

информации;
• разрабатывается система мероприятий 

по пресечению действий конкурента.
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Третий – анализируется эффектив-

ность принятых и постоянно действую-
щих подсистем обеспечения безопасности 
(физическая безопасность документации, 
надежность персонала, безопасность ис-
пользуемых для передачи конфиденциаль-
ной информации линий связи и т. д.).

Четвертый – определение необходимых 
мер защиты. На основании проведенных 
первых трех этапов аналитических иссле-
дований определяются необходимые допол-
нительные меры и средства по обеспечению 
безопасности предприятия.

Пятый – руководителями фирмы (орга-
низации) рассматриваются представленные 
предложения по всем необходимым мерам 
безопасности, и производится расчет их 
стоимости и эффективности.

Шестой – реализация дополнительных 
мер безопасности с учетом установленных 
приоритетов.

Седьмой – осуществление контроля 
и доведение реализуемых мер безопасности 
до сведения персонала фирмы.

В рамках организации процесс защиты 
информации проходит, в той или иной мере, 
через вышеприведенные этапы.

Под системой безопасности предприятия 
в настоящее время понимается организо-
ванная совокупность специальных органов, 
служб, средств, методов и мероприятий, 
обеспечивающих защиту жизненно важных 
интересов личности, предприятия и государ-
ства от внутренних и внешних угроз [3].

Система безопасности фирмы состоит 
из следующих основных элементов (долж-
ностные лица и органы):

● Руководитель фирмы, курирующий 
вопросы безопасности информации.

● Совет по безопасности фирмы.
● Служба безопасности фирмы.
● Подразделения фирмы, участвующие 

в обеспечении безопасности фирмы.
Руководство безопасностью возлага-

ется, как правило, на руководителя фир-
мы и его заместителя по общим вопросам
(1-го заместителя), которым непосредствен-
но подчиняется служба безопасности.

Для организации защиты информации 
на предприятии необходимо сформировать 
Совет по безопасности. Он представляет со-
бой коллегиальный орган при руководителе 
фирмы, состав которого назначается им из 
числа квалифицированных и ответственных 
по вопросам информационной безопасности 
должностных лиц. Совет по безопасности 
разрабатывает для руководителя предложе-
ния по основным вопросам обеспечения за-
щиты информации, в том числе: 

● направления деятельности фирмы по 
обеспечению безопасности;

● совершенствование системы безопас-
ности;

● взаимодействия с органами власти, 
заказчиками, партнерами, конкурентами 
и потребителями продукции и др. [4].

Наряду с техническими средствами прие-
ма, обработки, хранения и передачи информа-
ции (ТСПИ) в помещениях устанавливаются 
технические средства и системы, непосред-
ственно не участвующие в обработке конфи-
денциальной информации, но использующи-
еся совместно с ТСПИ и находящиеся в зоне 
электромагнитного поля, создаваемого ими. 
Такие технические средства и системы на-
зываются вспомогательными техническими 
средствами и системами (ВТСС).

В организациях работа по инженерно-
технической защите информации, как пра-
вило, состоит из двух этапов:

– построение или модернизация систе-
мы защиты;

– поддержание защиты информации на 
требуемом уровне. 

Формирование системы защиты инфор-
мации проводится во вновь создаваемых 
организациях, в остальных осуществляется 
модернизация существующей системы.

В зависимости от целей, порядка про-
ведения мероприятий по обеспечению без-
опасности информации и применяемого 
оборудования методы и способы защиты от 
утечки информации по техническим кана-
лам можно разделить на организационные, 
поисковые и технические. 

Организационные способы защиты
Эти меры осуществляются без примене-

ния специальной техники и предполагают 
следующее:

– установление контролируемой зоны 
вокруг объекта;

– введение частотных, энергетических, 
временных и пространственных ограниче-
ний в режимы работы технических средств 
приема, обработки, хранения и передачи 
информации;

– отключение на период проведения за-
крытых совещаний вспомогательных тех-
нических средств и систем (ВТСС), обла-
дающих качествами электроакустических 
преобразователей (телефон, факс и т.п.), от 
соединительных линий;

– применение только сертифицирован-
ных ТСПИ и ВТСС;

– привлечение к строительству и ре-
конструкции выделенных (защищенных) 
помещений, монтажу аппаратуры ТСПИ, 
а также к работам по защите информации 
исключительно организаций, лицензиро-
ванных соответствующими службами на 
деятельность в данной области;
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– категорирование и аттестация объ-

ектов информатизации и выделенных по-
мещений на соответствие требованиям 
обеспечения защиты информации при про-
ведении работ со сведениями различной 
степени секретности;

– режимное ограничение доступа на 
объекты размещения ТСПИ и в выделен-
ные помещения.

Поисковые мероприятия
Портативные подслушивающие (за-

кладные) устройства выявляют в ходе спе-
циальных обследований и проверок. Об-
следование объектов размещения ТСПИ 
и выделенных помещений выполняется 
без применения техники путем визуально-
го осмотра. В ходе специальной проверки, 
выполняемой с применением пассивных 
(приемных) и активных поисковых средств, 
осуществляется:

– контроль радиоспектра и побочных 
электромагнитных излучений ТСПИ;

– выявление с помощью индикаторов 
электромагнитного поля, интерсепторов, 
частотомеров, сканеров или программно-
аппаратных комплексов негласно установ-
ленных подслушивающих приборов;

– специальная проверка выделенных 
помещений, ТСПИ и ВТСС с использова-
нием нелинейных локаторов и мобильных 
рентгеновских установок.

Техническая защита
Подобные мероприятия проводятся 

с применением как пассивных, так и актив-
ных защитных приемов и средств. К пассив-
ным техническим способам защиты относят: 

– установку систем ограничения и кон-
троля доступа на объектах размещения 
ТСПИ и в выделенных помещениях;

– экранирование ТСПИ и соединитель-
ных линий средств;

– заземление ТСПИ и экранов соедини-
тельных линий приборов;

– звукоизоляция выделенных помещений;
– встраивание в ВТСС, обладающие 

«микрофонным» эффектом и имеющие вы-
ход за пределы контролируемой зоны, спе-
циальных фильтров;

– ввод автономных и стабилизирован-
ных источников, а также устройств гаран-
тированного питания в цепи электроснаб-
жения ТСПИ;

– монтаж в цепях электропитания 
ТСПИ, а также в электросетях выделенных 
помещений помехоподавляющих фильтров.

Активное воздействие на каналы утечки 
осуществляют путем реализации [5]:

– пространственного зашумления, создава-
емого генераторами электромагнитного шума;

– прицельных помех, генерируемых на 
рабочих частотах радиоканалов подслуши-
вающих устройств специальными передат-
чиками;

– акустических и вибрационных помех, 
генерируемых приборами виброакустиче-
ской защиты;

– подавления диктофонов устройствами 
направленного высокочастотного радиоиз-
лучения;

– зашумления электросетей, посторон-
них проводников и соединительных линий 
ВТСС, имеющих выход за пределы контро-
лируемой зоны;

– режимов теплового разрушения элек-
тронных устройств [5].

В результате использования средств для 
проведения мероприятий по обеспечению 
инженерно-технической защиты информа-
ции организация существенно уменьшит ве-
роятность реализации угроз, что несомнен-
но способствует сохранению материального 
и интеллектуального капитала предприятия. 
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