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В настоящее время прослеживается тенденция к пространственному рассредоточению и усложнению 
энергетического оборудования, возрастанию мощности сетевых энергосистем и увеличению потоков ин-
формации, что вызвало необходимость создания эффективных систем для управления и контроля состояния 
эксплуатирующегося оборудования энергетики. Указанные факторы определяют повышение требований 
к надежности управления и контроля, достоверности в совокупности с универсальностью по многим пара-
метрам. Решение насущных задач энергосбережения невозможно без перехода от относительно простых 
систем диспетчерского управления к многофункциональным системам, включающим подсистемы коммер-
ческого учета потребления энергоресурсов и регистрации аварийной информации. Многие производители 
решают задачу создания многофункциональных систем управления механическим введением дополнитель-
ных программируемых логических контроллеров сбора и обработки новых видов информации. При этом 
создаваемые системы синтезируются без проведения важнейшего этапа системного анализа интегральных 
параметров создаваемого изделия. Упрощенные методы определения важнейших интегральных показателей 
информационно-управляющих комплексов приводят к резкому расхождению их рекламных и реальных по-
казателей, особенно при работе в нештатных ситуациях. Предложенный в статье подход основан на обоб-
щении в единый показатель важнейших информационных характеристик систем – быстродействие, поме-
хоустойчивость, надежность, достоверность. Интегральная достоверность определяется через вероятность 
не обнаруживаемого искажения информации независимо от причины и места искажения по трассе «источ-
ник-приемник» при условии, что временной сдвиг между моментами возникновения и неискаженного при-
ема сообщения оказался меньшим предельного, установленного в качестве критерия перевода принятого 
сообщения в категорию недостоверного. 
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Currently, there is a tendency to spatial dispersal and complexity of power equipment, high power network 
grids and fl ow of information, which necessitated the creation of effective systems for the management and control 
of energy operate equipment. These factors determine the high reliability requirements of management and control, 
reliability, combined with versatility in many ways. Solving urgent problems of energy saving is impossible without 
transition from relatively simple supervisory systems to multifunctional systems including commercial accounting 
subsystem energy consumption and emergency registration information. Many manufacturers face the challenge 
of creating multifunctional mechanical control systems by introducing additional programmable logic controllers 
collection and processing of new kinds of information. In this system created synthesized without major stage 
of system analysis of integral parameters of the created product. Simplifi ed methods for determining the most 
important indicators of integrated information and control systems lead to a sharp divergence of their advertising 
and real indicators, especially when working in emergency situations. Proposed in the article is based on the 
generalization of the approach into a single indicator of critical information systems performance characteristics, 
noise immunity, reliability and credibility. Integral accuracy is determined by the probability of no detectable 
distortion of information regardless of the cause and place of distortion on the track «source–sink» provided that the 
time shift between the time of receiving the message and undistorted appeared smaller limit set as a criterion for the 
translation of the received message in the unreliable category.
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Внедрение информационных техно-
логий в энергетике, промышленных пред-
приятиях и инженерных объектах ком-
мунального хозяйства требует создания 
многофункциональных систем управления 
в энергетике (СУЭ). Как правило, СУЭ 
разделялись на три основных класса: авто-
матизированные системы диспетчерского 
управления (АСДУ); автоматизированные 
системы коммерческого учёта электро-
энергии (АСКУЭ); регистраторы аварийной 
информации (РАИ). Наряду с очевидными 

преимуществами создания многофункци-
ональных систем возникают аппаратные 
и программные трудности. Сложность син-
теза многофункциональных СУЭ можно 
свести к двум основным проблемам: не-
обходимости обеспечения высоких показа-
телей достоверности информации и опти-
мизации сопряжения между компонентами 
единой системы, особенно при интеграции 
компонентов разных производителей [1].

Проведенный анализ показывает, что 
многие многофункциональные системы 
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создаются механическим объединением 
разнородных компонентов, причем для 
оценки качества образованного конгломера-
та составных частей используются показа-
тели, не отражающие реальные параметры 
системы в целом [2]. Приведем несколько 
характерных примеров:

– в качестве показателя оперативности 
(быстродействия) системы предлагается ис-
пользовать время передачи одного информа-
ционного сообщения по каналу связи между 
периферийным и центральным пунктами;

– показатель надежности системы пред-
лагается оценивать наработкой на отказ для 
каждого отдельного модуля;

– достоверность информации зачастую 
определяется лишь по воздействию помех на 
сообщение, передаваемое по каналу связи.

Введенные показатели не отражают ре-
ального состояния дел, особенно при рабо-
те СУЭ в нештатных ситуациях. Поясним 

опасность внедрения «механически» соз-
данных многофункциональных СУЭ.

При искаженной интерпретации показателя 
оперативности системы не учитываются [3]: 

– вероятность искажения данных и, как 
следствие, отказ приемника от обработки 
и регистрации полученных данных; 

– задержка между первичной и повтор-
ной передачами одного и того же сообще-
ния при искажении ранее переданного; 

– вероятность искажения при вводе ин-
формации от датчиков; 

– вероятность искажения данных в ли-
нейных адаптерах и других устройствах, 
включенных в трассу доставки информа-
ции приемнику; 

– задержка начала передачи уже подго-
товленной информации.

Для иллюстрации на рис. 1 приведена 
трасса для сигналов телесигнализации (ТС) 
электрической подстанции [1, 3].

Рис. 1. Трасса для сигналов телесигнализации электрической подстанции

Проанализируем представленные на 
рис. 1 временные составляющие.

T1 – время от начала изменения состо-
яния контролируемого оборудования под-
станций «события» до опроса данных,
 T1 = n·Tд,  (1)
где n – число датчиков; Tд – временная дис-
кретность опроса датчиков.

T2 – время сдвига между моментами вво-
да и передачи данных. Задержка вызывает-
ся, например, ранее начатой передачей дан-
ных от данного или другого модуля. Сдвиг 
является вероятностной величиной, причем 
максимальное значение T2 равно длительно-
сти рабочего цикла (Трц) передачи информа-
ции при условии, что в очереди на передачу 

нет модулей с более приоритетными данны-
ми. Будем считать, что 
 T2 = Трц·Коч,  (2)
где Коч – коэффициент, учитывающий веро-
ятность наличия очереди на передачу дан-
ных, 0 ≥ Коч ≤ 1.

T3 – время задержки готовности канала 
связи к передаче новой информации. Указан-
ная задержка также является вероятностным 
параметром. Например, при использовании 
полудуплексного режима передачи инфор-
мации разрешение на передачу формирует 
ведущий пункт (master), который синхрони-
зирует очередность предоставления канала 
связи ведомым пунктам (slave). Если, напри-
мер, для синхронизации полудуплексного 
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канала связи используются специальные по-
сылки – «меандры» (М), максимальное вре-
мя T3 = Тм, а вероятное время 
 T3 = Тм Км,  (3)
где Км – коэффициент, учитывающий теку-
щее состояние по передаче синхронизирую-
щих посылок, 0 ≥ Км ≤ 1.

T4 – длительность рабочего цикла, т.е. 
время передачи одного сообщения по кана-
лу связи 

   (4)

где N – число бит информационного сооб-
щения; Fпер – тактовая частота передатчика, 
определяющая скорость передачи данных.

T5 – вероятное время ожидания опроса 
данных любого модуля
 T5 = nмод Tдискр Кn,  (5)
где nмод – число модулей, включенных в со-
став периферийного устройства интегри-
рованного ИУС; Tдискр – интервал времени 
между опросами смежных модулей (дис-
кретность опроса состояния модулей); 
Кn – коэффициент, учитывающий смещение 
опрашиваемого модуля относительно моду-
ля, уже передающего информацию. 

T6 – время ввода полученной информа-
ции в ПЭВМ.

   (6)

где N – число бит в принятом сообщении; 
FОЦ – скорость ввода информации в обраба-
тывающий центр. 

T7 – время обработки полученной ин-
формации.
 T7 = Lпрогр Fпрогр,  (7)
где Lпрогр – длина программы обработки по-
лученной информации; Fпрогр – скорость ре-
ализации программы (тактовая частота про-
цессора ПЭВМ).

T8 следует учитывать, если для визуали-
зации информации используется не экран 
монитора ПЭВМ, а внешний модуль, разме-
щенный, например, в щите диспетчерском. 
В последнем случае 
 T8 = nотобр·Fотобр,  (8)
где первый множитель соответствует чис-
лу бит кода выводимой информации, а вто-
рой – скорости вывода данных.

Суммарное время задержки Тзад равно: 

   (9)

Для определения показателя реально-
го быстродействия СУЭ необходимо также 
учитывать вероятность обнаружения при-
емником искажения информации, в резуль-
тате чего потребуется повторная передача. 
В таком случае реальное быстродействие 
(оперативность) следует определять по 
формуле:
 Треал. зад = Тзад + nP1
 (Tож.квит. + Тзад + Тгот.перед),  (10)
где P1 = 10–3…10–4 – вероятность однократ-
ного искажения информации помехами 
в канале связи; Tож.квит – время ожидания 
квитанции, которая подтверждает нормаль-
ный прием информации. Чаще всего диапа-
зон времени ожидания – 1…10 с; Тгот.перед – 
время задержки между фиксацией факта 
необходимости повторной передачи инфор-
мации и готовностью передатчика реализо-
вать повторный вывод данных. 

Расчет по формуле (10) показывает, что 
реальное быстродействие системы в три-
пять раз ниже обычно указываемого в ре-
кламных материалах СУЭ [1, 3]. 

Показатель надежности СУЭ необходи-
мо выражать временем наработки на отказ 
для одного канала каждой выполняемой 
функции. Однако многие производители 
СУЭ в рекламных материалах приводят 
другой показатель – наработку на отказ 
не одного канала, а одного модуля. В ре-
зультате «надежность» выражается цифра-
ми наработки на отказ в 100000, а иногда 
1000000 часов. Подчеркнем, что эти цифры 
не отражают реальную надежность СУЭ
[4, 5]. Поясним сказанное анализом струк-
туры части СУЭ, которая должна учиты-
ваться при расчете реальной надежности 
для одного канала данной функции (рис. 2).

Видно, что для определения надеж-
ности одного канала требуется учитывать 
большую часть аппаратуры всей системы. 
Показатель надежности зависит не только 
от построения модуля для выбранного вида 
информации, но, в еще большей степени, 
от общей структуры системы. Проведя рас-
чет показателя надежности по приведенной 
структуре, можно показать, что без при-
нятия дополнительных мер – углубления 
диагностики, введения резервирования ‒ 
достичь даже «более скромных» данных, 
оговоренных в стандарте (16000 часов), не-
возможно. 

По «стандарту» для повышения поме-
хоустойчивости СУЭ достаточно использо-
вать более мощные помехозащитные коды. 
Однако мешающее действие помех ощуща-
ется не только в канале связи, но и в дру-
гих компонентах трассы датчик-приемник 
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информации. Проведенный анализ причин 
выхода из строя функциональных модулей 
системы дает основания утверждать, что 
вероятность искажающего воздействия по-
мех на каждую входную цепь контролиру-
емого пункта, предназначенную для ввода, 
например, телесигнализации, сравнима 
с общепринятым значением вероятности 

искажения «единичного сигнала» помехами 
в каналах связи 10–3...10–4. Учитывая нали-
чие сотен цепей сопряжения контролируе-
мых пунктов c источниками информации, 
т.е. источниками помех, можно констатиро-
вать, что «стандартный» показатель поме-
хоустойчивости не соответствует реальным 
показателям СУЭ [5, 6].

Рис. 2. Структура части СУЭ

Представим вероятность искажения лю-
бого сигнала Риск как:

  (11)

где  – отношение времени стробиро-

вания сигнала от датчика к времени цикла 
опроса контролируемого оборудования.

Вероятность возникновения необнару-
живаемого искажения сигнала из-за неис-
правности аппаратуры любого функцио-
нального модуля Рнеиспр равна:

   (12) 

где  – интенсивность отказа (неисправ-
ности) любого элемента аппаратуры и про-
граммы модуля, Рмод_i – вероятность появле-
ния не обнаруживаемого искажения из-за 
неисправности любого элемента аппарату-
ры и программы модуля.

Аналогично определим вероятности 
появления необнаруживаемых искажений 
из-за внутренних помех (Рпомех) и неисправ-
ностей аппаратуры и программы централь-
ного контроллера (Раппарат):
 Рпомех = n∙Ринт,  (13)

   (14) 
где n – число сигналов, передаваемых по 
внутреннему интерфейсу (принято равным 
числу датчиков, подключенных к модулю); 
Ринт – вероятность искажения сигнала во 
внутреннем интерфейсе;  – интенсив-
ность отказов (неисправностей) аппаратуры 
и программы контроллера; Рнеиспр_i – вероят-
ность появления не обнаруживаемого ис-
кажения из-за неисправности аппаратуры 
и программы контроллера. 

Считая все указанные события незави-
симыми, получим выражение для определе-
ния не обнаруживаемого искажения в трас-
се от датчика до канала связи

  (15)

Принимая значения параметров, 
входящих в (15): P1 = 10–3, Тстр = 10–6, 
Тцикл = 10–3, m = 5000, , 
Рмод_i = Ринт = Рнеиспр_i = 10–3, построим гра-
фические зависимости Риск_сум (n), представ-
ленные на рис. 3.

Видно, что при формировании информа-
ционного сообщения, включая элементы за-
щиты данных от помех и других искажений, 
центральным контроллером устройства кон-
тролируемого пункта вероятность появления 
не обнаруживаемых искажений в трассе до-
ставки информации от датчиков до канала 
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связи значительно превышает допустимые 
значения, оговоренные в стандарте 10–8 [7].

Следует подчеркнуть взаимосвязь по-
казателя помехоустойчивости с другими 
определяющими параметрами СУЭ [1, 3, 
4]. Например, меры, принимаемые для по-
вышения помехоустойчивости – увеличе-

ние «мощности» помехозащитных кодов, 
введение заградительных фильтров и т.п., 
могут увеличить задержку между момента-
ми изменения состояния объектом контроля 
и приема данных приемником до величины, 
превышающей пороговую, т.е. переводят 
принятые данные в разряд недостоверных. 

Рис. 3. Графические зависимости Риск_сум (n) 

Выводы
Предложенный в статье подход основан 

на обобщении в единый показатель важ-
нейших информационных характеристик 
многофункциональных систем управления 
в энергетике: быстродействие, помехоу-
стойчивость, надежность, достоверность. 
Интегральная достоверность определяется 
через вероятность не обнаруживаемого ис-
кажения информации независимо от причи-
ны и места искажения по трассе «источник-
приемник» при условии, что временной 
сдвиг между моментами возникновения 
и неискаженного приема сообщения ока-
зался меньшим предельного, установленно-
го в качестве критерия перевода принятого 
сообщения в категорию недостоверного.

Необходимо подчеркнуть, что высокие 
показатели качества и эффективности ИСУ 
не могут быть достигнуты без теоретиче-
ской, структурной и системной разработки 
методов интеграции отдельных подсистем 
в единую интегрированную систему.
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