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Молодежь является основным стратегическим ресурсом любого общества, определяющим его поли-
тическое, экономическое и социальное развитие. Переходный этап от детства к взрослой жизни сопряжен 
с множеством трудностей и преград. Специфика молодежи заключается в неустойчивости «переходности» 
данной социально-демографической группы в целом. В научной литературе приводится обширный перечень 
проблем, которые испытывает человек в молодом возрасте, наличие которых чаще всего объяснеются спе-
цифическими чертами, присущими молодежи, и нестабильным положением в обществе. Из многих проблем 
современной молодежи исключительного внимания заслуживает проблема развития и распространения 
киберэкстремизма. В статье авторы рассматривают киберэкстремизм в молодежной среде как социальную 
проблему, определяя причины ее возникновения и последствия, к которым она может привести. Раскрыва-
ется понятие социальной проблемы, ее составляющие, приводятся примеры проявлений киберэкстремизма 
в киберпространстве.
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Youth is a strategic resource in any society, determining its political, economic and social development. 
Transitional phase from childhood to adulthood is associated with many diffi culties and obstacles. Specifi city of 
youth is the instability of the «transition» of this socio-demographic group. The scientifi c literature provides an 
extensive list of the problems faced by people at a young age, the presence of which is most often explained by the 
specifi c features inherent in youth and the precarious situation in the society. The many problems of modern youth 
exclusive noteworthy is the development and dissemination cyberextremism. In this article the authors examine 
the cyberextremism among youth as a social problem, determining its causes and consequences, to which it can 
lead. The article presents the concept of a social problem, its components and examples of manifestations of the 
cyberextremism in cyberspace.
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В процессе развития любого общества 
возникает множество проблем общесоциаль-
ного, группового, индивидуального характе-
ра. Они пересекаются, объединяются, порож-
дая другие, порой более сложные проблемы. 
Наличие социальной проблемы сопровожда-
ется нарушением привычных жизненных 
устоев, сложившихся жизненных стандартов 
и правил поведения, приводит к новым фор-
мам социального взаимодействия.

Традиционно под социальными пробле-
мами понимаются некоторые «объектив-
ные» социальные условия – нежелательные, 
опасные, угрожающие, противоположные 
природе «социально здорового», «нор-
мально» функционирующего общества. На 
социологическом языке они описывают-
ся как проявления социальной патологии, 
социальной дезорганизации, дисфункции, 
социальные противоречия, структурные 
напряжения и т.д. [6]. Самой популярной 
дефиницией социальной проблемы явля-
ется определение, данное Е. Рубингтоном 
и М. Вайнбергом, «социальная проблема – 
ситуация, несовместимая с ценностями 

значительного числа индивидов, утвержда-
ющих, что необходимо действовать с целью 
ее изменения» [15].

Любая социальная проблема как со-
циальная дисфункция порождает потреб-
ность в ее целенаправленном разрешении 
или управлении. Органы власти периоди-
чески высказываются о наиболее важных 
социальных проблемах, устанавливая 
приоритеты их решения. Однако офици-
альные выступления и объявляемые про-
граммы обходят стороной ряд наиболее 
критических общественных феноменов. 
Одной из таких проблем в настоящее вре-
мя является проблема киберэкстремизма 
в молодежной среде.

Глобальные процессы информатизации 
современного общества и образования об-
условливают существенное обострение 
проблем информационной безопасности. 
Информационный век принес миру не 
только повсеместное развитие технологий 
и компьютеризацию всей жизни, но и при-
вел к появлению такой формы социальной 
девиации, как киберэкстремизм, который 
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в настоящее время получает все более ши-
рокое развитие. 

Экстремизм – это дестабилизация су-
ществующего положения вещей в пользу 
«правильного». Причем «правильность» 
определяется лидерами или членами того 
или иного движения. Крайняя точка экстре-
мизма – терроризм [11]. Киберэкстремизм, 
как форма экстремистской деятельности 
в информационном пространстве – это 
криминальное использование технологий 
приема, обработки, передачи, хранения 
и распространения информационных сооб-
щений экстремистского характера, то есть 
содержащей оскорбления в адрес каких-ли-
бо социальных (прежде всего, этнических 
и религиозных) групп, призывы к насилию 
над ними [2].

Опасной тенденцией современного об-
щества стало нарастание экстремизма в мо-
лодежной среде. По данным МВД России, 
на учете органов внутренних дел состоит 
302 неформальных молодежных объеди-
нения, 50 из которых представляют наи-
большую общественную опасность. В по-
следние годы отмечается активизация ряда 
экстремистских движений, которые вовле-
кают в свою деятельность молодых людей. 
По экспертным оценкам, в среднем 80 % 
участников организаций экстремистского 
характера составляют лица, возраст кото-
рых не превышает 30 лет [1].

Приведем некоторые примеры воз-
можного проявления экстремизма в ки-
берпространстве. Информационно-комму-
никационные технологии используются 
экстремистами, с одной стороны, как мощ-
ное средство в целях пропаганды своих 
взглядов, нагнетания обстановки напряжен-
ности, страха и т.д., а с другой стороны, ИКТ 
являются объектами террористических атак 
(разрушение объектов информационной 
инфраструктуры, нарушение безопасности 
информации) [13]. Например, деятельность 
сетевого многопользовательского проек-
та «Большая Игра. Сломай систему». Цель 
данного виртуального сообщества – «сло-
мать систему», то есть противодействовать 
функционированию государственных орга-
нов. Задания, размещаемые на сайте, пре-
подносятся как игровой «квест» и ориенти-
рованы на «геймерскую» аудиторию.

Виртуальная среда играет существен-
ную роль в распространении криминаль-
ного опыта совершения преступлений экс-
тремистской направленности, например на 
ресурсах сети Интернет содержатся опи-
сания способов и средств совершения пре-
ступлений, сокрытия следов преступления, 
а также отчеты о «криминальных акциях» 
экстремистского характера. Посредством 

общения в форумах, социальных сетях 
и личной переписке происходит вовлечение 
новых участников экстремистских сооб-
ществ, сговора на совместное совершение 
преступлений экстремистской направлен-
ности. Интернет наводнен всевозможными 
экстремистскими высказываниями, музы-
кой, видео, картинками, сообществами и т.д.

Чаще всего при помощи Интернета со-
вершаются публичные призывы к осущест-
влению экстремистской деятельности, так 
как их размещение в глобальной сети не 
представляет особых сложностей. Через 
Интернет может происходить возбуждение 
ненависти либо вражды, а равно унижение 
человеческого достоинства. Через Интернет 
может быть организовано экстремистское 
сообщество, например путем сговора и при-
искания соучастников.

В последнее время активно использу-
ются «игровые» способы вовлечения в экс-
тремистскую деятельность. Примером ки-
берэкстремистской угрозы в компьютерных 
играх является «Carmageddon». Суть игры: 
сидя за рулем гоночной машины, задавить 
как можно больше людей, собак, коров 
и овец. Сейчас трудно найти игру, в которой 
не было бы насилия, и они становятся более 
доступными для пользователей.

Любая социальная проблема имеет при-
чинно-следственные связи. Для того чтобы 
решить социальную проблему, необходи-
мо в первую очередь выявить причины ее 
возникновения или условия, ее провоци-
рующие. Рассмотрим причины развития 
ки берэкстремизма в целом и киберэкстре-
мизма в молодежной среде в частности.

Специалисты отмечают, что в основе 
экстремистских проявлений лежат прежде 
всего социальные причины [14]: 

– экономические – социальное нера-
венство, бедность, падение жизненного 
уровня, ухудшение жизненных перспектив 
значительной части населения (и в первую 
очередь молодежи); 

– культурные – доминирование в обще-
стве настроений хандры, социальной и лич-
ной нереализованности, неполноты бытия, 
страх перед будущим; 

– политические – подавление властями 
оппозиции и инакомыслия, блокирование 
легитимной самодеятельности индивида, 
амбиции лидеров политических партий, 
ориентации лидеров политического процес-
са на экстремальные средства политической 
деятельности.

Отдельно среди причин развития кибер-
экстремизма можно отметить высокий по-
тенциал киберпространства для культиви-
рования экстремизма в целом, а учитывая 
интерес молодежи к всемирной паутине – 
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и молодежного в частности. Эта среда в не-
значительной степени подвержена цензуре, 
любой ресурс здесь может быть в любой 
момент перемещен на новое место, и, кроме 
того, доступ к ресурсам не ограничен гео-
графически. Механизм, препятствующий 
публичному проявлению экстремизма на 
страницах общенациональных газет и теле-
каналов, не срабатывает столь же эффек-
тивно в киберпространстве [8]. Это делает 
Интернет благоприятной средой для про-
паганды экстремистских идей. Таким об-
разом, в настоящее время киберпростран-
ство стало расцениваться экстремистскими 
идеологами как наиболее привлекательная 
площадка для ведения идеологической про-
паганды и борьбы.

Анализ социального пространства 
в Интернет показывает, что экстремизм 
в нем развивается с огромной скоростью, 
группы появляются каждый день и быстро 
набирают себе сторонников. Администра-
ция социальных сервисов не в состоянии 
оперативно реагировать на появления ки-
берэкстремистских групп, так как сайты 
появляются внезапно, часто меняют фор-
мат, а затем так же стремительно исчеза-
ют – или во многих случаях создают ви-
димость исчезновения, меняя свой адрес, 
но сохраняя содержание. Как правило, 
обнаружить виновных в Интернете очень 
сложно, поскольку они действуют через 
один или несколько компьютеров с из-
мененными IP-адресами. В большинстве 
случаев размещение информации на серве-
рах в Интернете проводится через хостин-
говые организации. Все это затрудняет 
идентификацию и определение местопо-
ложения пользователя сети, обеспечивает 
высокую степень анонимности, осложняя 
поисковые мероприятия и формирование 
доказательственной базы [2].

Особенно быстро киберкстремизм рас-
пространяется в молодежной среде. Это 
обусловлено рядом факторов. Во-первых, 
молодые люди и девушки большую часть 
своего времени проводят в виртуальном 
мире, а именно: общаются в соцсетях, 
«сидят» день и ночь в чатах, смотрят 
фильмы, видеоролики, качают софт для 
своего ноутбука или планшета, играют 
в он-лайн игры и многое другое. Еще од-
ним немаловажным фактором является 
юношеский максимализм. В 15–20 лет 
молодёжь особенно трепетно относится 
к проблемам, воспринимает информацию 
больше эмоционально, нежели рациональ-
но. Поэтому чаще всего киберэктремизму 
подвержены молодые «горячие» головы, 
желающие изменить всё, всех, и сиюми-
нутно. В-третьих, любопытства молодым 

людям не занимать. Всё новое и неиз-
веданное вызывает у них дикое желание 
попробовать, посмотреть, поучаствовать. 
Поэтому любое новое течение, навеянное 
модой, принимается нашей молодёжью на 
ура, ведь это такая прекрасная возмож-
ность выделиться, не быть как все, вы-
разить свою точку зрения, проявить вну-
тренние таланты, вступая в то или иное 
течение.

Кроме того, в это время подросток оза-
бочен желанием найти свою группу, поис-
ком собственной идентичности, которая 
формируется по самой примитивной схеме 
«мы» –«они». Также этому возрасту прису-
ща неустойчивая психика, легко подвержен-
ная внушению и манипулированию. Этим 
подсознательным запросам как нельзя луч-
ше соответствуют экстремистские субкуль-
туры с их четким разделением на «наших» 
и «ненаших» и четко провозглашенными 
границами добра и зла (а также зримыми 
образами этого зла в лице «чужих» – не-
гров, евреев, кавказцев и т.д.).

С.Н. Фридинский обозначил следующие 
социально-политические факторы провоци-
рующие молодежный экстремизм в России: 
преобладание досуговых ориентаций над 
социально полезными; кризис школьно-
го и семейного воспитания; криминальная 
среда общения, неадекватное восприятие 
педагогических воздействий; отсутствие 
жизненных планов [5].

В литературе встречаются различные 
объяснения причин активного влечения мо-
лодежи к экстремизму. Например, В.А. Ми-
шота и О.Г. Холщевников говорят о том, 
что молодежь изначально, по своей сути 
обладает особым мышлением и поведени-
ем, такими качествами, как радикализм, 
максимализм, нетерпимость. Все эти каче-
ства могут привести в ряды экстремистов 
[12]. Недовольство судьбой (встречающе-
еся у молодых), порожденное отсутствием 
перспектив, является хорошей почвой для 
экстремистских идей.

К причинам, порождающим экстре-
мистские настроения в молодежной среде, 
необходимо отнести не только социально-
экономические противоречия современного 
общества, но и культурно-воспитательные 
проблемы: изменение ценностных ориен-
таций, распад прежних моральных устоев, 
отсутствие стремления к единению всех 
народов, проживающих на территории Рос-
сии. Кризис духовных ценностей сопрово-
ждающийся «дефицитом» идеалов среди 
молодого поколения, все чаще приводит 
к тому, что многие молодые люди, которые 
не видят для себя жизненной перспективы, 
встают на путь насилия. Для многих из них 
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обращение к насилию – это своеобразный 
(хотя и извращенный) способ вступить 
в контакт с тем обществом, которое иг-
норирует их проблемы. Возмущение, от-
чаяние и протест, связанные с вступлени-
ем молодежи в самостоятельную жизнь и 
с различными социальными проблемами, 
все чаще вызывают в ее среде самые раз-
личные, основанные на отчаянии агрес-
сивные настроения, которые принимают 
крайне экстремистские формы. Когда от-
сутствует общегосударственная идеология, 
привлекательная и разделяемая большин-
ством населения, на поверхность всплы-
вают и используются экстремистскими 
элементами различные деструктивные 
идеологические концепции, в основе ко-
торых доминируют такие разъединяющие 
и разрушительные идеи, как ксенофобия, 
национализм, расизм, клерикализм, воин-
ствующий исламизм [14].

Как отмечалось ранее, наличие пробле-
мы порождает потребность в ее разреше-
нии. Приоритетность решения социальной 
проблемы напрямую зависит от степени 
риска или опасности для жизнедеятель-
ности большинства членов общества ее 
последствий. То есть чем разрушительнее 
для общества являются последствия со-
циальной проблемы, тем скорее ее нужно 
решать. Определим, к каким последствиям 
может привести киберэкстремизм в моло-
дежной среде.

Результатом развития киберэкстре-
мизма становится формирование и обо-
стрение у молодежи таких качеств, как 
жестокость, нетерпимость, вспыльчи-
вость. В итоге молодые люди переносят 
применение насильственных действий из 
виртуального пространства в «реальную» 
действительность. Параллельно развитию 
киберэкстремизма растет преступность 
среди молодежи. Увлекшись борьбой 
и «расправой над всеми» в киберпро-
странстве, человек не замечает, как на-
чинает рушить все вокруг себя. Все чаще 
в СМИ встречаются сообщения о том, как 
школьник расстрелял (покалечил) своих 
одноклассников или группа подростков 
издевалась над лицом без определенного 
места жительства и т.п. Таким образом, 
киберэкстремизм отрицательно влияет на 
функционирование общества, формируя 
негативные черты среди молодежи. 

Рост масштабов проблемы, а также ее 
отрицательное влияние на развитие подрас-
тающего поколения (ресурс национальной 
безопасности, гарант поступательного раз-
вития общества и социальных инноваций) 
свидетельствует о том, что она требует вы-
работки конкретных решений по ее исправ-

лению. Чтобы устранить проблему, необхо-
димо в первую очередь ликвидировать или 
ослабить причины ее возникновения. Для 
решения данной проблемы необходимо: 

1) улучшить уровень жизни населения 
(создать условия, при которых молодые 
люди могли бы быть уверенны в завтраш-
нем дне); 

2) активизировать пропаганду духовно-
нравственных ценностей и традиций (па-
триотизма, веротерпимости); 

3) развивать доступную культурно-до-
суговую среду; 

4) отслеживать и устранять информа-
цию экстремистского характера; 

5) ввести цензуру компьютерных игр; 
6) повышать информированность моло-

дых людей о данной проблеме, научить их 
противостоять ей.

Публикация выполнена в рамках рабо-
ты над проектом РГНФ № 13-06-00156 
«Подготовка педагогических кадров к про-
филактике и противодействию идеологии 
киберэкстремизма среди молодежи».
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