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Статья посвящена одной из наиболее интенсивно развивающихся областей защиты информации – ком-
пьютерной стеганографии. Рассмотрена и дополнена стеганографическая система, использующая плоско-
сти Грея полутонового цифрового изображения, которые построены с помощью кодов Грея. Для получения 
цифрового бинаризированного изображения, применяемого в качестве цифрового знака, предложено ис-
пользовать современные алгоритмы бинаризации. В статье приведено их краткое описание и результаты би-
наризации полутонового изображения. Описаны алгоритмы встраивания бинаризированного изображения 
в полутоновое с применением секретного ключа, обеспечивающего теоретическую и практическую секрет-
ность стегосистемы, и детектирования. Оценена деградация встроенного бинаризированного изображения 
при JPEG-сжатии. Из результатов вычислений выбранных мер искажений найдено, что цифровые водяные 
знаки, полученные при помощи Д-алгоритма бинаризации, испытывают при JPEG-сжатии меньшее разру-
шение, чем те, которые были получены другими алгоритмами бинаризации. Таким образом, предлагаемая 
стеганографическая система обеспечивает требуемую устойчивость к сжатию и секретность, а Д-алгоритм 
может быть рекомендован в виде коммерческого алгоритма бинаризации.
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steganography. The steganographic system, which using a Gray planes of grayscale digital image, which are built on 
the Gray codes is considered and supplemented. For obtaining a digital binarized image, applicable as a watermark, 
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described. The degradation of the embedded halftoned image due JPEG-compression is estimated. From the results 
of calculations the chosen distortion measures it has been found that digital watermarks created using halftoning 
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Процедуры встраивания цифрового во-
дяного знака (далее ЦВЗ) имеют ряд при-
ложений, включающих защиту цифровой 
информации, судебные доказательства при 
помощи меток и ЦВЗ, задачи перевода цвет-
ного изображения в полутоновое и другие. 
Большинство из этих приложений сейчас 
интенсивно разрабатываются в силу сле-
дующих причин. Информация часто пред-
ставлена в цифровой форме и имеются 
эффективные инструменты для обработки 
цифровых сигналов и изображений. В са-
мом деле, цифровые изображения – это 
наиболее распространенный тип медиа, для 
которых в настоящее время доступны стега-
нографические приложения.

Среди основных проблем встраива-
ния ЦВЗ особенно выделяется проблема 
устойчивости к преобразованиям стегоизо-
бражения, которые могут приводить к раз-
рушению встроенных данных. Так как для 
изображений стандартом де-факто стал 
формат JPEG, который вносит искажения 
в оригинал в связи с сжатием с потеря-
ми, поэтому разработка методов создания 
и встраивания ЦВЗ, устойчивых к JPEG-
сжатию, является актуальной задачей.

ЦВЗ могут быть получены разными 
способами, в нашем случае ЦВЗ представ-
ляет собой цифровое бинаризированное 
изображение, полученное путем бинариза-
ции полутонового. Разные алгоритмы бина-
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ризации генерируют ЦВЗ, они встраивают-
ся с секретным ключом в плоскости Грея. 
Потом осуществляется запись в JPEG, это 
сжатие с заданным параметром качества. 
Извлекая ЦВЗ после сжатия и анализируя 
меры искажения, можно найти, какие ал-
горитмы бинаризации генерируют более 
устойчивые ЦВЗ, обеспечивая тем самым 
секретность и устойчивость стегосистемы. 

Цифровое растрирование является про-
цессом уменьшения битовой глубины изо-
бражения для воспроизведения на устрой-
ствах, способных к репродуцированию 
меньшего числа уровней серого, чем тех, 
которые представлены в оригинальном 
изображении с высокой битовой глубиной 
(так называемое изображение с непрерыв-
ным тоном). Напечатанные изображения, 
которые, казалось бы, имеют непрерывные 
тона, созданы оригинальным распределе-
нием точек при использовании растрово-
го алгоритма. К алгоритмам бинаризации 
предъявляют различные требования. Хоро-
ший растровый алгоритм должен так преоб-
разовывать информацию, чтобы обеспечить 
вывод с высоким визуальным качеством. 
Помимо этого он должен быть помехо-
устойчивым и быть простым с вычисли-
тельной точки зрения. 

В настоящей статье развивается стега-
нографическая система для встраивания 
бинаризированных ЦВЗ в плоскости Грея 
полутонового изображения. Добавлен се-
кретный ключ для повышения секретности 
и используются современные алгоритмы 
бинаризации. 

Коды Грея хорошо известны в теории 
информации [7]. Построенные с их помо-
щью плоскости Грея для случая цифрового 
изображения позволяют выделить одно из 
его главных свойств – избыточность, что 
представляет интерес для современной сте-
ганографии, которая занимается встраива-
нием цифровых данных.

Плоскости Грея получаются из битовых 
плоскостей и определяют представление 
изображения в пространственной области. 
Для пространственной области описано 
большое число методов встраивания циф-
ровых данных, или ЦВЗ [11], среди которых 
варианты LSB (Least Signifi cant Bit), блоч-
ное и аддитивное встраивание, где исполь-
зуется битовое представление.

После того как бинаризированные дан-
ные встроены, полученное стегоизображе-
ние сохраняется в формате JPEG, который 
осуществляет сжатие с потерей, которое 
может разрушать ЦВЗ. Однако JPEG очень 
широко используется на практике, поэтому 
в литературе уделяется большое внимание 
стеганографии, устойчивой к JPEG-сжатию 

(см., например, [5, 6]). Встраивание ЦВЗ 
в jpg-файл с последующим JPEG-сжатием 
известно как J2J (JPEG-to-JPEG) преобра-
зование [17]. Оно изучалось во многих ра-
ботах, где представлены методы, предлага-
ющие разнообразные компромиссы между 
уровнем сжатия и деградацией ЦВЗ.

Цель нашей работы – рассмотреть 
встраивание бинаризированного изобра-
жения, полученного алгоритмом бинариза-
ции, в плоскости Грея с секретным ключом 
с последующим JPEG-сжатием. Методы 
встраивания в плоскости Грея, предложен-
ные в [16] и развитые в [9, 10, 18], про-
демонстрировали их устойчивость к RS 
(Regular-Singular) анализу, атакам типа χ2 
и SPA (Sample Pair Analysis). Детекторы для 
обнаружения ЦВЗ, которые построенны на 
основе SPA, могут иметь высокую эффек-
тивность [13], однако их проектирование 
сильно усложняется при использовании 
битовых плоскостей, начиная со второй 
[14]. В нашей работе для встраивания вы-
брана шестая плоскость Грея, детектор для 
которой авторам не известен. В отличие от 
приведенных работ, где рассматривались 
разнообразные атаки, мы интересовались 
устойчивостью к JPEG-сжатию при исполь-
зовании секретного ключа.

Получение бинаризированного ЦВЗ 
при помощи алгоритма бинаризации
Вместо бинарного (не бинаризирован-

ного никаким алгоритмом бинаризации) 
или полутонового представления ЦВЗ 
предлагается использовать бинаризирован-
ное изображение, как вход в стегосистему 
с плоскостями Грея и секретным ключом. 
Процесс бинаризации можно рассматривать 
как преобразование яркости, когда элемент 
f(x, y), где x = 1, 2, .., M, y = 1, 2, ..., N, M×N – 
размер изображения, матрицы полутоново-
го изображения, принимающий 2k значений, 
где k = 1, 2, ..., в общем случае преобразуется 
в матрицу R, состоящую из нулей и единиц:

Для получения бинаризированного ЦВЗ 
воспользуемся следующими алгоритмами 
бинаризации. Д-алгоритм – алгоритм бина-
ризации на основе равенства яркостей [8]. 
Д-алгоритму было посвящено большое чис-
ло работ авторов и был проведен его ана-
лиз устойчивости к шумам [12], в котором 
найдено что алгоритм является помехоу-
стойчивым и является простым с вычисли-
тельной точки зрения. Также были использо-
ваны алгоритмы, представленные на коде Си 
с интегрированными mex-функциями из [15]. 
Они были вызваны в MATLAB с примене-
нием компилятора языка программирования 
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Си. Из алгоритмов, относящихся к классу 
частотно-модулированного растрирования, 
были выбраны следующие: BAYER, исполь-
зующий пороговый массив, стандартный 
алгоритм Флойда – Стейнберга ERRDIF, 
основанный на дитеринге с использовани-
ем голубого шума, модификация алгоритма 
Флойда – Стейнберга DOTDIF, модификация 
ULICHNEY с возмущенными весами, моди-
фикация LAU с адаптивным гистерезисом. 
Также для сравнения был выбран алгоритм 
CDOD, выполняющий дитеринг с форми-
рованием печатных точек в виде кластеров, 
принадлежащий классу алгоритмов ампли-
тудно-модулированного растрирования. При 
этом размер, частота растра, форма точки 
и угол растра могут отличаться. 

Представление полутонового 
изображения с помощью 

плоскостей Грея
Коды Грея для пиксела с получаются 

из двоичного представления его яркости 
 с помощью соотношения 

gW = bW и gV = bV + bV+1, V < W, где все gV, 
bV Î 0,1. Здесь и далее все биты складыва-
ются по модулю два. Двоичные разряды bV 
имеют вес 2V–1, V = 1, ..., W, где старший раз-
ряд W. Для кодов Грея это не так, посколь-
ку они относятся к системам счисления 
с неестественными весами. В полутоновом 
изображении совокупность одноименных 
двоичных разрядов bV образует битовую 
плоскость. Это бинарное изображение BV, 
где пиксел имеет два значения яркости. 
Аналогично совокупность кодов Грея gV бу-
дем называть плоскостью Грея GV, которая 
также является бинарным изображением. 
Любое полутоновое изображение можно 
представить с помощью плоскостей Грея.

Пусть C – это 8-битовое полутоновое 
изображение. Его представление через би-
товые плоскости имеет вид

. 

Из определения кода Грея следует, что
B8 = G8,

 BT = G8 + ... + GV + GT, (1)
где T < 8. Отсюда вытекает важное свой-
ство, которое используется дальше. Так, 
согласно (1) модификация одной плоскости 
Грея, например, GV приводит к модифика-
ции сразу нескольких битовых плоскостей 
B1, ..., BT, ..., BV. В итоге представление 8-би-
тового изображения имеет вид [2, 3]

  (2)

Алгоритмы встраивания 
и детектирования с секретным ключом

Будем рассматривать задачу встраива-
ния ЦВЗ – бинаризированного изображения 
M в полутоновое, используя заданную пло-
скость Грея, с секретным ключом. Для этого 
возьмем простой алгоритм побитового сло-
жения

который представляет собой вариант мето-
да LSB в пространственной области. Ключ 
K является случайной бинарной матрицей, 
равной размеру ЦВЗ. В результате получает-
ся стегоизображение с секретным ключом:

  (3)

Согласно выводам, полученным в на-
ших работах [1, 3], мы используем встраи-
вание бинаризированного ЦВЗ в плоскости 
Грея и извлечение из плоскости Грея при не 
слепом детектировании, так как этот вари-
ант показал хорошие результаты для мер ис-
кажений [1], при этом необходимо исходное 
изображение. Для этого случая сокрытое 
бинаризированное изображение M можно 
извлечь из плоскости Грея GVMK стегокон-
тейнера S, путем побитового сложения 

M = GVMK + K + GV. 

Сжатие с потерей
Формат JPEG осуществляет сжатие 

с потерями, это сложный процесс, который 
будем описывать преобразованием

A  → Aq,
где q = 1, 2, ..., 100 – параметр качества. Он 
представляет собой вес, с которым исполь-
зуются матрицы квантования DCT (Discrete 
Cosine Transform) коэффициентов в форма-
те JPEG. Большие значения q соответству-
ют высокому качеству и, соответственно, 
низкой степени сжатия.

Рассмотрим следующую схему, которая 
включает сжатие. Бинаризированное изо-
бражение M встраивается в плоскость Грея 
GV полутонового контейнера C с ключом K. 
В результате получается стегоизображение 
S, которое сжимается вместе с контейнером.

M, K, C → S; 
C, SG → CqSGq.

Затем осуществляется вариант не слепо-
го D′ детектирования. Для него потребуется 
плоскость Грея GVq сжатого контейнера Cq, 
плоскость Грея GVMKq сжатого стегоконтей-
нера Sq и исходный несжатый ключ K. 
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Эксперимент

Цель эксперимента – выяснить, ка-
кие алгоритмы бинаризации, с помощью 
которых получен ЦВЗ, обеспечивают 
меньшее искажение при JPEG-сжатии. 
Для этого были вычислены меры иска-
жения d(M, X) между бинаризирован-
ным изображением M и извлеченным 
после сжатия X = Mg. В качестве мер 
были выбраны евклидово расстояние 
e(M, X), пиковое отношение сигнал/шум 

PSNR(M, X) и относительная энтропия 
Q(M, X), характеризующая различие 
гистограмм [4].

На рис. 1 показана работа этого алгорит-
ма. В полутоновое изображение C (рис. 1, a) 
встраивается бинаризированное изображе-
ние M, с ключом K, представляющим собой 
шум. Для встраивания выбрана шестая пло-
скость Грея для наглядности, чтобы специ-
ально показать, что будет просвечивать не 
ЦВЗ, а только шум.

                                    а                                                                  б                                    в

г
Рис. 1. Встраивание бинаризированного изображения в полутоновое с секретным ключом:
а – полутоновый контейнер; б – бинаризированный ЦВЗ; в – ключ; г – стегоконтейнер 

с бинаризированным ЦВЗ в V = 6 плоскости Грея

На рис. 2 представлены компоненты ЦВЗ 
Mga, где a = 1, 2, ..., 7, встроенные в плоскость 
Грея G6 полутонового контейнера (рис. 1, а) 
и извлеченные из плоскости Грея после сжа-
тия с параметром качества q = 70, 80, 99 при 
не слепом детектировании. 

ЦВЗ Mga, где a = 1, 2, ..., 7, получен при 
помощи набора современных алгоритмов 
бинаризации – DOTDIF – Mg1, ERRDIF – 
Mg2, LAU – Mg3, ULICHNEY – Mg4, CDOD – 
Mg5, BAYER – Mg6, основанных на диффузии 
ошибки, и оригинального Д-алгоритма Mg7. 
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Рис. 2. ЦВЗ, извлеченные из плоскости Грея G = 6 для 7 алгоритмов бинаризации 
после сжатия  с параметрами качества q = 70, 80, 99 (начало)
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Рис. 2. ЦВЗ, извлеченные из плоскости Грея G = 6 для 7 алгоритмов бинаризации 
после сжатия  с параметрами качества q = 70, 80, 99 (окончание)

Визуальное качество у Mg7 лучше. Эта 
особенность может быть связана с тем, 
что алгоритмы, использующие в своей ос-
нове стохастический процесс, уже содер-
жат шумы в несжатых бинаризированных 
копиях. Добавление секретного ключа 
и операция сжатия с потерями негативно 
сказывается на визуальном качестве ЦВЗ, 
приводя к негативным эффектам типа 
усиления рассеивания, дальнейшего сни-
жения контраста, потере границ, видимо-
сти шумов.

Однако изображение, бинаризирован-
ное Д-алгоритмом, которое извлечено из 
плоскости Грея после сжатия, имеет не 
только более высокое визуальное качество, 
но и хорошие меры искажения (рис. 3), по-
лученные на интервале сжатия q = [85:99]. 
Убывающий характер e(M, X) (рис. 3, а) 
и увеличение PSNR(M, X) (рис. 3, в) при 
увеличении q свидетельствует о правиль-
ной работе алгоритмов бинаризации и вы-
бранных мер искажения. Алгоритм Mg7 
показывает приемлемые результаты для 
e(M, X) и PSNR(M, X), и имеет наимень-
шую среди рассмотренных алгоритмов от-
носительную энтропию Q(M, X) при доста-
точно больших значениях степени сжатия 
(q ≥ 90) (рис. 3, д), что означает, что устой-
чивость к зашумлению и JPEG-сжатию 
у Д-алгоритма высокая.

Далее работоспособность предложен-
ного алгоритма встраивания и детектирова-

ния была протестирована на 36 полутоно-
вых изображениях из коллекции Caprichos, 
Francisko Jose de Goya. Эти изображения 
имеют очень сложную текстуру, что служит 
хорошим признаком при выборе контей-
нера для встраивания цифровых данных. 
Для параметра качества q ≥ 50 эта область 
представляет наибольший интерес. При 
встраивании в плоскость Грея с не сле-
пым детектированием из плоскости Грея 
результаты рассчитанных мер искажения 
при q = [50:99] продемонстрировали моно-
тонность убывания e(M, X) и возрастания 
PSNR(M, X) (рис. 5 а, в). 

Усредненные по параметрам качества 
значения e(M, X), PSNR(M, X) для тестового 
набора из 36 изображений для всех алгорит-
мов бинаризации приведены на рис. 4. 

 Для всех изображений коллекции меры 
искажения Д-алгоритма сопоставимы с ме-
рами искажения остальных рассмотренных 
алгоритмов (рис. 5, б, в).

Зависимости d(M, X) от q = 50, 60, 70, 
80, 90, 99, усредненные по 36 картинкам, 
приведены на рис. 6. 

Согласно рассчитанным мерам иска-
жения, при q = 60 минимальное значение 
e(M, X) имеет алгоритм Mg4, Д-алгоритм 
Mg7 идет вторым (рис. 5, б). Для PSNR(M, X) 
при q = 60 (рис. 5, г) алгоритм Mg7 показы-
вает максимум – что показывает хорошую 
устойчивость алгоритма бинаризации Mg7 
к шумам, возникшим при введении ключа 
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и сжатии. График относительной энтро-
пии (рис. 5, д) свидетельствует о хорошей 
работе Д-алгоритма (черная линия) и оз-
начает меньшую разность гистограмм по 
сравнению с другими алгоритмами и, как 
следствие этого, большую помехоустойчи-
вость и лучшее визуальное качество. Зави-

симость Q(M, X) свидетельствует согласно 
[18] о следующем: 

а) предложенный алгоритм встраивания 
и детектирования имеет наивысший уро-
вень секретности для алгоритма Mg7; 

б) алгоритм бинаризации Mg7 является 
наиболее помехоустойчивым.

а б

в г

                               д                                                                           е
Рис. 3. Меры искажения при извлечении ЦВЗ после JPEG-сжатия:

а – евклидово расстояние; б – евклидово расстояние при q = 91, 92; в – пиковое отношение сигнал/
шум; г – пиковое отношение сигнал/шум при q = 96, 97; д – относительная энтропия;

е – относительная энтропия при q = 93
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              а                                                                           б

в
Рис. 4. Зависимости мер искажений для алгоритмов Mga:

а – полутоновый контейнер; б – евклидово расстояние; в – пиковое отношение сигнал/шум 

Из найденных зависимостей следует, что 
предложенный метод встраивания и детекти-
рования может быть полезным для крипто-
устойчивых задач стеганографии, требую-
щих последующего сжатия, а для получения 
бинаризированного ЦВЗ предпочтительнее 
использовать Д-алгоритм бинаризации.

Выводы
В статье выполнено оригинальное на-

учное исследование, посвященное ком-

пьютерной стеганографии. Плоскости Грея 
цифрового изображения наряду с битовыми 
плоскостями могут быть использованы для 
сокрытия бинаризированного изображе-
ния. Для алгоритмов типа LSB встраивание 
в плоскость Грея эквивалентно использо-
ванию нескольких битовых плоскостей. 
Особенности проявляются при JPEG-
сжатии стегоизображения. Это преобра-
зование возникает естественным образом, 
когда изображение с ЦВЗ сохраняется на 
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диске в jpg-файле. В статье рассмотрен 
вариант не слепого детектирования. Най-
дено, что для детектирования из плоско-
сти Грея предпочтительнее использовать 
сжатую плоскость Грея GVq сжатого кон-

тейнера Cq, нежели чистую плоскость 
Грея GV контейнера C. Найдено, что для 
лучшего детектирования с использовани-
ем сжатых плоскостей Грея ключ K сжи-
мать не требуется.

а  б

 в г

                                                   д                                                         е
Рис. 5. Зависимости мер искажений для алгоритмов Mga от q = 50, 60, 70, 80, 90, 99:
а – евклидово расстояние; б – евклидово расстояние при q = 60; в – пиковое отношение 
сигнал/шум; г – пиковое отношение сигнал/шум при q = 60; д – относительная энтропия; 

е – относительная энтропия при q = 90
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Проведен анализ набора алгоритмов 

бинаризации, найдено, что Д-алгоритм 
бинаризации цифровых изображений по-
казывает хорошие результаты для вве-
дения в плоскости Грея с секретным 
ключом и обеспечивает устойчивость 
к сжатию типа JPEG. Авторы доказали, 
что оригинальный Д-алгоритм способен 
производить ЦВЗ, устойчивые к сжатию. 
Доказательство основано на найденных 
значениях мер искажения и субъектив-
ной визуальной оценке. Из расчетов, про-
веденных для массива изображений, сле-
дует, что предпочтительнее использовать 
Д-алгоритм для получения бинаризиро-
ванного ЦВЗ, а для его внедрения в полу-
тоновое изображение применять плоско-
сти Грея и секретный ключ. Алгоритмы, 
написанные на базе пакета MATLAB, 
являются оригинальными и могут быть 
полезны как для практического исполь-
зования в задачах защиты цифровых 
изображений, так и в учебном процес-
се для демонстрации базовых методов 
стеганографии. 

Работа выполнялась по темати-
кам госбюджетных НИР № 11.9217.2014, 
№ 11.9170.2014, проводимых в 2014 году, 
в рамках государственных заданий Мини-
стерства образования РФ.

Список литературы

1. Горбачев В.Н., Денисов Л. А., Кайнарова Е.М., Яков-
лева Е.С. Встраивание данных в плоскости Грея цифрового 
полутонового изображения // Труды 24-й международной 
конференция по компьютерной графике и зрению, Графи-
Кон’2014, Академия архитектуры и искусств, Ростов-на-
Дону. – 2014. – С. 135–138.

2. Горбачев В.Н., Дроздов В.Н., Кайнарова Е.М., Яков-
лева Е.С. Элементы обработки цифровых изображений. – 
СПб.: ВВМ, 2014. – 75 c.

3. Горбачев В.Н., Кайнарова Е.М., Денисов Л.А. Встра-
ивание бинарного изображения в плоскости Грея // Компью-
терная оптика. – 2013. – Т. 37, № 3 – С. 385–390.

4. Горбачев В.Н., Кайнарова Е.М., Метелев И.К., 
Яковлева Е.С. Меры искажения на основе энтропийных 
характеристик для анализа цифровых изображений // 
Труды 22-й международной конференция по компью-
терной графике и зрению, ГрафиКон’2012, Москва. – 
2012. – С. 204–207.

5. Лапшенков Е.М. Модель оценки потерь качества гра-
фического изображения при сжатии с потерями, ориентиро-
ванная на системы распознавания образов // Компьютерная 
оптика. – 2011. – Т. 35, № 3. – C. 408–415.

6. Тимбай Е.И. Применение корректирующего 
фильтра для повышения качества изображений, сжатых 
методом JPEG // Компьютерная оптика. – 2011. – Т. 35, 
№ 4. – С. 513–518.

7. Хэмминг Р.В. Теория кодирования и теория инфор-
мации. – М.: Радио и связь, 1983. – 176 с.

8. Яковлева Е.С. Алгоритмическое обеспечение 
растрирования при допечатной подготовке оригина-
лов // Научно-технические ведомости СПбГПУ. Ин-
форматика. Телекоммуникации. Управление. – 2009. – 
№ 4. – С. 197–200.

9. Agaian S. Stego sensitivity measure and multibit plane 
based steganography using different color models / S. Agaian, 
B. Rodriguez, J. Perez // Proc. SPIE. Security, Steganography, 
and Watermarking of Multimedia Contents VIII. – 2006. – Feb. – 
Vol. 6072. – P. 279–290.

10. Barbier J. Steganalysis of Multi Bit Plane Image Steg-
anography / J. Barbier, K. Mayour // Proceedings of the 6th 
International Workshop on Digital Watermarking. – 2008. – 
P. 99–111.

11. Cox I.J. Digital Watermarking and Steganography / 
I.J. Cox, M.L. Miller, J.F. Bloom, J. Fridrich, T. Kalker. – Bir-
lington. – USA: ELSEVIER, Morgan Kaufmann Publishers, 
2008. – 593 р.

12. Gorbachev V.N., Yakovleva E.S. Modeling of Printing 
Noises and Estimation of Robustness to Noise of the Halftoning 
Algorithms // Proceeding of the international student conference 
Printing Future Days – Ger., Chemnitz.: University of Technol-
ogy, 2011. – P. 339–345.

13. Ker A.D. Improved detection of LSB steganography in 
grayscale images // Proc. 6th Information Hiding Workshop. – 
2004. – Vol. 3200. – P. 97–115.

14. Ker A.D. Steganalysis of Embedding in Two Least-
Signifi cant Bits // IEEE Transactions on Information Forensics 
and Security. – 2007. – Vol. 2, № 1. – P. 46–54. 

15. Lau Daniel L. Modern digital halftoning. Second edi-
tion, with CD / Daniel L. Lau, Gonzalo R. Arche. – USA: CRC 
Press, 2008. – 664 p.

16. Nguyen B.C. Multi Bit Plane Image Steganography / 
B.C. Nguyen, S.M. Yoon, and H-K. Lee // Proceedings of the 5th 
International Workshop on Digital Watermarking. – LNCS, Vol. 
4283. – 2006. – P. 61–70.

17. Wong P.H.W. Capacity Estimation Technique for 
JPEG-to-JPEG Image Watermarking / P.H.W. Wong, O.C. Au // 
IEEE Transaction on circuit and system for video technology. – 
2003. – Vol. 13, № 8. – P. 74–78.

18. Xiangyang L. Steganalysis of adaptive image steganog-
raphy in multiple gray code bit-planes / L. Xiangyang, L. Fenlin, 
Y. Chunfang, L. Shiguo, Z. Ying // Multimedia Tools and Ap-
plications. – 2012. – Vol. 57, № 3. – P. 651–667.

References

1. Gorbachev V.N., Kainarova E.M., Denisov L.A., Yakov-
leva E.S. Embedding of data in Gray’s plane of the digital half-
tone image // Proceedings of the 24th International Conference 
on Computer Graphics and Vision. Graphicon’ 2014, Rostov-on-
Don, 2014, pp. 135–138.

2. Gorbachev V.N., Drozdov V.N. В.Н., Kainarova E.M., 
Yakovleva E.S. Elements of processing of digital images. Saint-
Petersburg, VVM, 2014. 75 p.

3. Gorbachev V.N., Kainarova E.M., Denisov L.A. Em-
bedding of binary image in the gray planes // Computer Optics, 
2013. Vol. 37, no 3, pp. 385–390.

4. Gorbachev V.N., Kainarova E.M., Metelev I.K., Yakov-
leva E.S. Distortion measures on the basis of entropy character-
istics for the analysis of digital images // Proceedings of the 22th 
International Conference on Computer Graphics and Vision. 
Graphicon’ 2012, Moscow, 2012, pp. 204–207.

5. Lapshenkov E.M. Model for quality loss rating of graph-
ic image after lossy compression, focused on image recognition 
systems // Computer Optics, 2011, Vol. 35(3), pp. 408–415.

6. Timbay E.I. Correction fi lter application for the quality 
emprovement of images compressed using method jpeg // Com-
puter Optics, 2011. Vol. 35(4), pp. 513–518.

7. Hamming R.V. Coding theory and the theory of in-
formation. Moscow: ”Radio and communication” Publisher, 
1983. 176 p.

8. Iakovleva E.S. Algorithmic support of the original 
screening for pre-press publications. // Scientific technical 
bulletin of SPb State Polytechnic University, 2009. no 4, 
pp. 197–200.



1410

FUNDAMENTAL RESEARCH    № 12, 2014

TECHNICAL SCIENCES
9. Agaian S., Rodriguez B., Perez J. Stego sensitivity mea-

sure and multibit plane based steganography using different 
color models // Proc. SPIE. Security, Steganography, and Wa-
termarking of Multimedia Contents VIII, 2006. Feb, Vol. 6072, 
pp. 279–290.

10. Barbier J., Mayour K. Steganalysis of Multi Bit Plane 
Image Steganography // Proceedings of the 6th International 
Workshop on Digital Watermarking, 2008, pp. 99–111.

11. Сox I.J., Miller M.L., Bloom J.F, Fridrich J., Kalker T. 
Digital Watermarking and Steganography. Birlington, USA: EL-
SEVIER, Morgan Kaufmann Publishers, 2008, 593 р.

12. Gorbachev V.N., Yakovleva E.S. Modeling of Printing 
Noises and Estimation of Robustness to Noise of the Halftoning 
Algorithms // Proceeding of the international student conference 
Printing Future Days – Ger., Chemnitz.: University of Technol-
ogy, 2011, pp. 339–345.

13. Ker A.D. Improved detection of LSB steganography 
in grayscale images // Proc. 6th Information Hiding Workshop, 
2004. Vol. 3200, pp. 97–115.

14. Ker A.D. Steganalysis of Embedding in Two Least-
Signifi cant Bits // IEEE Transactions on Information Forensics 
and Security, 2007. Vol. 2, no 1, pp. 46–54.

15. Lau Daniel L., Arche Gonzalo R. Modern digital half-
toning. Second edition, with CD // USA: CRC Press, 2008. 
664 p. 

16. Nguyen B.C., Yoon S.M., and Lee H-K. Multi Bit Plane 
Image Steganography // Proceedings of the 5th International 
Workshop on Digital Watermarking. LNCS, Vol. 4283, 2006, pp. 
61–70.

17. Wong P.H.W., Au O.C. Capacity Estimation Technique 
for JPEG-to-JPEG Image Watermarking // IEEE Transaction on 
circuit and system for video technology, 2003. Vol. 13, no 8,
pp. 74–78.

18. Xiangyang L., Fenlin L., Chunfang Y., Shiguo L., 
Ying Z. Steganalysis of adaptive image steganography in mul-
tiple gray code bit-planes // Multimedia Tools and Applications. 
2012. Vol. 57, no3, pp. 651–667.

Рецензенты:
Казаков А.Я., д.ф.-м.н., профессор, 

ФГБОУ ВПО «Санкт-Петербургский госу-
дарственный университет технологии и ди-
зайна», Северо-Западный институт печати, 
г. Санкт-Петербург;

Бригаднов И.А., д.ф.-м.н., профессор, 
«Национальный минерально-сырьевой уни-
верситет «Горный»», г. Санкт-Петербург.

Работа поступила в редакцию 27.12.2014.


