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Актуальность темы обусловлена популярностью использования современных информационных техно-
логий в повседневной жизни молодежи. Именно молодежная среда становится благоприятной почвой для 
формирования радикальных взглядов, позволяющих эффективно прогнозировать развитие возможностей 
киберэкстремистских организаций, создавать новые формы и методы информационно-психологического 
воздействия; проводить их апробацию. В статье описаны тенденции возникновения и развития киберэкстре-
мизма, описаны механизмы противодействия различным угрозам. Из-за существующих неточностей в за-
конах; проблем доказательной базы; уязвимостей на программно-аппаратном уровне возникают сложности 
с приостановлением процесса распространения экстремистской информации. Авторы статьи предлагают 
пути обеспечения информационной безопасности образовательного учреждения (контент-фильтрация и мо-
ниторинг), которые позволяют обеспечить защиту инфраструктуры как образовательных учреждений, так 
и корпоративного сегмента. Затронуты вопросы просвещения родителей и учащихся. Выявлена проблема 
недостатка квалифицированных кадров, осуществляющих управление политикой информационной безопас-
ности образовательных учреждений.
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Повсеместное использование информа-
ционных технологий в повседневной жизни 
пользователей, расширение сетевых серви-
сов, их доступность, массовая истерия СМИ 
по поводу «кровожадных приемов привле-
чения внимания зрителей и пользователей 
Интернет-ресурсов» оказывает влияние на 
растущий интерес молодежи к агрессивным 
экстремистским движениям.

Именно молодежная среда становит-
ся благоприятной почвой для формиро-
вания радикальных взглядов, позволяю-
щих эффективно прогнозировать развитие 
возможностей киберэкстремистских ор-
ганизаций, создавать новые формы и ме-
тоды информационно-психологического 
воздействия; проводить их апробацию. 
Все это позволяет им достаточно быстро 
и эффективно распространять киберэк-
стремистские послания. В силу низкого 
уровня раскрываемости подобных явлений 

в большинстве случаев просто невозмож-
но вовремя выявить и пресечь киберэк-
стремистские атаки. Экстремизм является 
одной из наиболее сложных социально-
политических проблем современного рос-
сийского общества, что связано в первую 
очередь с многообразием экстремистских 
проявлений, неоднородным составом орга-
низаций экстремистской направленности, 
которые оказывают дестабилизирующее 
влияние на социально-политическую об-
становку в стране [1].

Для успешной борьбы с киберэкстре-
измом в современном мире необходимо 
понимать тенденции его возникновения 
и развития. Первое упоминание появления 
экстремизма в России встречается в сере-
дине 90-х годов. Это обусловлено в первую 
очередь длительной экономической неста-
бильностью страны, ярко выраженным со-
циальным расслоением населения, низкой 
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эффективностью работы государственных 
институтов, отсутствием социальной защи-
щенности граждан. Все это в итоге привело 
к стихийным недовольствам, к мелкому хули-
ганству и к преступлениям. Радикальные по-
литические партии, которых в этот историче-
ский период в России оказалось множество, 
стали проводниками экстремизма. В качестве 
основных лозунгов выбирались национали-
стические или сепаратистские, в ряды партий 
вовлекалась молодежь, среди которой поощ-
рялась активная борьба силовыми методами 
с противниками. По мнению Н.М. Сироты, 
экстремизм – «ориентация в политике на 
крайне радикальные идеи и цели, достижение 
которых осуществляется в основном силовы-
ми, а также нелегитимными и противоправ-
ными методами и средствами» [2]. 

Прежде всего, Интернет позволяет 
«легко, безопасно, дешево и без цензуры» 
распространять любую идеологию по все-
му миру (в том числе демонстрирование 
нацистской атрибутики или символики), 
что способствует формированию ранее 
не существовавшего единого неонацист-
ского, расистского сообщества, которое 
вдохновляет своих членов на совершение 
актов насилия. Возможность размещения 
программных документов различных по-
литических групп, содержащих информа-
цию, побуждающую к насильственному 
изменению конституционного строя и на-
рушению целостности России, пропаган-
да превосходства, исключительности либо 
неполноценности граждан по признаку их 
отношения к религии, социальной, расо-
вой, национальной, религиозной или язы-
ковой принадлежности и т.п. Кроме этого, 
активно используются участниками терро-
ристических и экстремистских организа-
ций информационные ресурсы Интернета, 
позволяющие легко и без дополнительных 
затрат найти различные рецепты изготов-
ления самодельных взрывных устройств, 
«проверенные» методы осуществления пре-
ступлений террористического характера. 
Наконец, экстремистские группы использу-
ют Интернет для финансирования своей де-
ятельности (финансирование сайтов через 
рекламу, трафики захождения на сайт и т.п.) 
либо иного содействия в планировании, ор-
ганизации, подготовке и совершении ука-
занных действий (координация действий).

Экстремизм – это дестабилизация су-
ществующего устойчивого состояния вза-
имоотношений в обществе, навязывание 
агрессивного подхода к разрешению появля-
ющихся противоречий. Причем направление 
и степень той агрессии определяется лиде-
рами или членами того или иного движения. 
Крайняя точка экстремизма – терроризм.

Понятия киберпреступность, киберэк-
стремизм, кибертерроризм давно перестали 
быть новостью для пользователей Интер-
нета. Особенности киберпространства все-
мирной паутины не позволяют контроли-
ровать информационные ресурсы, скорость 
распространения которых просто фантасти-
ческая. Неудивительно, что подобная ин-
формация находит своих сторонников и по-
лучает активную поддержку. 

Осознавая серьезность обозначенной 
проблемы, руководители правительствен-
ных структур различных государств, вла-
дельцы сайтов и хостингов предпринимают 
многочисленные попытки контролировать 
распространение подобной информации 
в Интернете. Тем не менее говорить о до-
стигнутых результатах пока преждевремен-
но. Существующие несостыковки, неточ-
ности в законах; проблемы доказательной 
базы подобных преступлений; уязвимости 
на программно-аппаратном уровне – не по-
зволяют остановить процесс распростране-
ния экстремистской информации. Наибо-
лее легко подвержена подобному влиянию 
молодежь. Она чаще всего и оказывается 
втянутой в сообщества экстремистской на-
правленности. После повсеместного распро-
странения Интернета экстремизм получил 
новую возможность для безконтрольного 
распространения, приобретя приставку 
«кибер». Киберэкстремизм распространя-
ется через сетевые сообщества, социальные 
сети, форумы, блогосферу. 

В целях обеспечения информационной 
безопасности и как, следствие, ограничения 
молодежи от киберэкстремистского явления 
широко применяются на практике техниче-
ские средства защиты (программные, аппарат-
ные и программно-аппаратные комплексы). 

Существует ряд программных продуктов 
мониторинга и анализа действий пользова-
телей, основными функциями которых явля-
ются: отслеживание общения пользователя 
в сети образовательного учреждения и того, 
какими приложениями, сетевыми сервиса-
ми, социальными сетями они пользовались; 
протоколирование и анализ содержимого 
общений или переписок; поддерживание 
отслеживания действий пользователей раз-
личными способами общения, в том числе 
общение голосом; формирование картины 
рабочего дня пользователя; предоставление 
отчетов об активности пользователей раз-
личной степени детализации.

Результат применения решения позво-
лит достичь следующих преимуществ:

– снижение рисков утечки конфиденци-
альной информации;

– мониторинг и запись действий 
пользователей, их коммуникаций и, как 



1296

FUNDAMENTAL RESEARCH    № 12, 2014

PEDAGOGICAL SCIENCES
следствие, обнаружение и пресечение кибе-
рэкстремистских посланий;

– поддержка и анализ различных фор-
матов представления данных.

Наиболее распространенными в образо-
вательных учреждениях являются контент-
фильтры. Контент-фильтр, или програм-
ма ограничения Интернет-контента, – это 
программное или аппаратное решение для 
ограничения выхода в Интернет на нежела-
тельные интернет-ресурсы.

Системы контроля безопасности контен-
та в первую очередь призваны осуществлять 
контроль за содержанием потоков информа-
ции, передаваемых в Интернет и получае-
мых из сети в локальную вычислительную 
сеть. К задачам систем контент-фильтрации 
относятся также проверка информации, 
хранящейся в локальной сети, контроль за 
содержанием электронной почты, а также 
контроль за просматриваемой информацией 
с целью предотвращения использования Ин-
тернета в личных целях [6]. Необходимость 
систем контент-фильтрации диктуется тем, 
что Интернет – это источник информации, 
за который никто не несет ответственности, 
и вероятность получения из него недостовер-
ной, оскорбительной, пиратской или запре-
щенной по другим причинам информации 
весьма велика. Наличие во внутренней сети 
учебного заведения подобной информации 
может вызвать не только претензии к учени-
кам, которые подобный контент скачивают 
на рабочую станцию сети, но и к уголовному 
преследованию администрации, которая до-
пускает хранение подобных материалов. 

Контент-фильтр помогает защитить 
компьютеры от вирусов, проникающих на 
ПК пользователей через сомнительные сай-
ты, спам-рассылок на почту. Такие филь-
тры работают по принципу списков сайтов, 
объединяемых в специальные группы в за-
висимости от контента. Контент-фильтр 
помогает устранить проблемы, связанные 
с хищением персональных данных, огра-
ничивает доступ к содержанию вычисли-
тельной сети благодаря созданию особых 
списков, разрешенных в данной группе. 
Компьютер с базой персональных данных 
осуществляет подключение к Интернету 
через контент-фильтр путём использования 
защищенного SSL подключения, которое 
обеспечивает конфиденциальность обмена 
данными между клиентом и сервером, ис-
пользующими TCP/IP подключение, для 
шифрования используется асимметричный 
алгоритм с открытым ключом. Таким обра-
зом, данные системы контент-фильтрации 
позволяют обеспечить защиту инфраструк-
туры как образовательных учреждений, так 
и корпоративного сегмента. 

Каждый день в Интернете появляются 
тысячи новых сайтов, поэтому даже исполь-
зуя обновления баз данных с нежелательны-
ми ресурсами, добиться 100 %-ной фильтра-
ции не представляется возможным. Особая 
проблема – некачественная фильтрация рус-
скоязычного контента западными продукта-
ми. Возможны ошибки, при которых фильтр 
отсеивает сайты полезного содержания. Чем 
более интеллектуален фильтр и чем больше 
база, на которую он опирается, тем дороже 
решение и тем оно менее доступно для госу-
дарственных образовательных учреждений. 

Администраторы в школах имеют раз-
личный опыт работы с компьютерами, но 
даже непрофессионал должен иметь воз-
можность создавать и поддерживать поли-
тику фильтрации. Образовательный процесс 
включает множество различных областей 
науки, и фильтрация должна быть легко на-
страиваемой, корректируемой, а также обе-
спечивать защиту от новейших угроз. 

Не менее популярным для использо-
вания механизмом обеспечения информа-
ционной безопасности образовательных 
учреждений является мониторинг Интер-
нет-ресурсов, дающий быструю и точную 
картину Web-пространства. Данные об 
интернет-активности защищены крипто-
графически и хранятся в недоступном для 
несанкционированного просмотра виде. 
Любой посещенный ресурс может быть 
просмотрен и впоследствии добавлен в спи-
сок разрешенных или запрещенных листов. 
Используя специальные механизмы огра-
ничения работы по времени, можно задать 
в период учебного дня «список» порталов 
исключительно для образования, а во вне-
урочное время открыть доступ к порталам, 
попадающим в белый список, не нарушая 
«Единый реестр» доменных имен, указате-
лей страниц сайтов в сети Интернет [7].

Известные программы для организа-
ции серверной контент-фильтрации для 
Windows-систем: МКФ, UserGate, Kerio, ISA 
Server, SafeSquid, а также прокси-серверы, 
на которых можно организовать фильтра-
цию. Для Linux-систем наиболее популярны 
DansGuardian и 27Mindwebfi lter и др. При 
клиентской фильтрации на каждом ком-
пьютере устанавливается и настраивается 
программа-фильтр, что позволяет задать 
индивидуальные настройки для каждой ма-
шины. Примеры программных продуктов 
для Windows-систем: Интернет Цензор, 
ПКФ, NetPolice, KinderGate и др. Для Linux-
систем: NetPolice ALT Linux, СКФ и др. 

Таким образом, считаем, что профилак-
тика распространения идей киберэкстре-
мизма – комплексная проблема, для ре-
шения которой необходимо задействовать 
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юридические, психолого-педагогические 
и технологические инструменты.

Решение обозначенных выше проблем 
мы видим в разработке содержательного 
аспекта пропедевтики явлений киберэк-
стремизма в молодежной среде.

Пропедевтика – «введение в какую-либо 
науку, предварительный вводный курс, систе-
матически изложенный в сжатой и элемен-
тарной форме» [8]. Наблюдается острая не-
обходимость подготовки молодежи к жизни, 
работе, саморазвитию в виртуальном мире 
без опасения быть вовлеченным в негатив-
ную или преступную деятельность. В контек-
сте этой задачи, помимо обязательного мини-
мума знаний по основам информатики и ИКТ, 
должны преподаваться базовые знания в об-
ласти предупреждения возможного вовлече-
ния в киберэкстремистскую деятельность:

– виды экстремизма и киберэкстремиз-
ма, их особенности, признаки и истоки;

– особенности проявления киберэкстре-
мизма в ИКТ-среде, особенно в молодежной;

– законодательные, нормативные, пра-
вовые, этические, моральные нормы рабо-
ты в сфере ИКТ, нормы информационной 
этики и права;

– механизмы защиты от манипулятив-
ных технологий, обеспечение личной без-
опасности в ИКТ-сфере.

Важно помнить о необходимости вклю-
чения пропедевтического аспекта профилак-
тики киберэкстремизма в молодежной ИТ-
среде в образовательную и воспитательную 
работу образовательных учреждений на ран-
них этапах развития школьников, так как лег-
че всего подобные явления распространяют-
ся именно в этом возрасте, накладываясь на 
подростковый максимализм и психологиче-
ские особенности развивающейся личности. 
И в обязательном порядке необходимо прово-
дить разъяснительную работу среди молоде-
жи, привлекать их к выполнению различных 
проектов и решению задач, помогающих раз-
вить критическое мышление, просвещающих 
и в дальнейшем не позволяющих бездумно 
пополнять ряды киберэкстремистов.

Статья публикуется при поддерж-
ке Российского гуманитарного научного 
фонда в рамках гранта № 13-06-00156 
«Подготовка педагогических кадров к про-
филактике и противодействию идеологии 
киберэкстремизма среди молодежи».
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