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Статья раскрывает особенности установления требований к профессиональной подготовке будущих 
учителей по вопросам профилактики и противодействия идеологии экстремизма и киберэкстремизма. При-
водится обзор данных социологического исследования, а также ряда рамочных документов, устанавливаю-
щих требования к результатам обучения личности по общекультурным, надпрофессиональным компетен-
циям и компетентности в области информационной безопасности будущего учителя. Приведенные работы 
выполнены в рамках различных исследованиях Уральского региона и могут быть использованы для установ-
ления требований к процессу профессиональной подготовки по рассматриваемой проблеме. Предложены 
дескрипторы, в рамках которых можно осуществить разработку содержания компетенций будущего учителя 
в области профилактики и противодействия идеологии киберэкстремизма (когнитивный компонент, моти-
вационно-ценностные ориентации, методическая культура, коммуникативные умения, культурологические 
качества). Предложены дисциплины учебного плана подготовки бакалавров по направлению «Педагогиче-
ское образование», в рамках которых должна вестись работа по профилактике и противодействию идеологии 
экстремизма и киберэкстремизма.
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Современный рост экстремистских на-
строений и связанного с ними киберэк-
тремизма обусловлены сразу несколькими 
процессами: интенсификацией миграции, 
разрушением системы воспитания толе-
рантности и патриотичности в школе и се-
мье, геополитическими процессами совре-
менности («Украинский кризис»). Все это 
подталкивает часть общества (прежде все-
го подростков и молодёжь) к приобщению 
к крайним политическим, социальным, ре-
лигиозным и этническим взглядам. Другая 
же часть общества должна уметь реагиро-
вать на всплеск экстремистских настрое-
ний, в том числе вводя превентивные меры.

В этом вопросе в отношении разработки 
этих мер, в частности в специальной подго-

товке будущих педагогических кадров, важ-
ную роль играет система профессионального 
образования. При этом в рамках компетент-
ностного подхода принципиальным является 
выбор схемы управления образовательным 
процессом. Как известно, в системном ана-
лизе таких типовых схем три: замкнутое 
управление, управление по обратной связи, 
управление по возмущению. 

В рамках современной социальной сре-
ды и рассматриваемой проблемы первые 
две схемы не могут обеспечить должного 
управления образовательным процессом 
по причинам отсутствия либо опосредован-
ного учета изменчивости среды и влияния 
внешних факторов при выработке управля-
ющего воздействия.
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Единственной результативной схемой 

в условиях современной системы образо-
вания и внешней по отношению к ней со-
циальной среде является схема управления 
по возмущению. Это касается и вопросов 
превенции киберэкстремизма. Киберэк-
стремизм как новая форма экстремизма, 
использующая для достижения своих це-
лей компьютеры и электронные сети, со-
временные коммуникационные технологии, 
по своему механизму, способам реализации 
и сокрытия имеет определенную специфи-
ку, в частности характеризуется высоким 
уровнем латентности и низким уровнем рас-
крываемости. Проблема молодежного экс-
тремизма в России при сегодняшних темпах 
его развития может занять в ближайшем бу-
дущем одно из лидирующих мест среди не-
гативных социальных явлений. 

Само по себе понятие киберэкстремиз-
ма достаточно транспонентно и может быть 
представлено следующими структурными 
компонентами: 

1. Национальный (этнический) кибеэк-
стремизм.

2. Религиозный киберэкстремизм.
3. Политический киберэкстремизм.
Анализ внешней среды: нормативной 

базы и социальной реальности в рамках этих 
трех компонент необходим для выработки 
адекватного управляющего воздействия. 

Так, согласно исследованию [1], несмотря 
на некоторый рост экстремистских настро-
ений в обществе в целом, он по-прежнему 
остаётся проблемой столичных городов и на-
циональных республик. Наиболее ярко выра-
женным является национальный экстремизм. 
При этом чем старше молодой человек, тем 
он становится терпимее. Школа не справля-
ется с патриотическим воспитанием, а дове-
рие государству невысоко. Разные этнические 
группы вызывают у молодёжи разного пола, 
возраста и места жительства, достатка ско-
рее безразличие, чем агрессию. Наименьшей 
терпимостью к другим этносам, религиям 
характеризуется группа молодёжи 14–17 лет, 
а наиболее терпимой является старшая, само-
стоятельная молодёжь.

Данные этого же исследования свиде-
тельствуют, что при сохранении влияния 
телевидения оно постепенно уступает ме-
сто Интернету. При этом все менее продук-
тивным является информационное влияние 
учителей, преподавателей, родителей. Воз-
растание влияния сети Интернет в процессе 
эскалации экстремистских проявлений уси-
ливает значение контроля и превентивных 
мер. Это сразу актуализирует три аспекта 
жизнедеятельности в информационном об-
ществе: нормативно-правовой, этический 
и технологический.

Будущий учитель должен разбирать-
ся в вопросах законодательства и права, 
связанных c киберэкстремизмом, а также 
следить за законодательными новациями 
в данной области. К примеру, такой новаци-
ей стало принятие в Российской Федерации 
ФЗ «О черных списках сети Интернет», на-
правленного на установление действенного 
механизма контроля доступа к запрещен-
ным на территории Российской Федерации 
сайтам сети Интернет, содержащим инфор-
мацию, которая может оказать негативное 
воздействие на несовершеннолетних, в том 
числе сайтам, распространяющим инфор-
мацию, запрещенную на территории Рос-
сийской Федерации [6].

Вопросы, связанные с этикой и поведе-
нием в сети, также являются насущными. 
Не секрет, что большинство несовершен-
нолетних пользователей являются поль-
зователями социальных сетей. Родитель-
ский контроль здесь весьма посредственен, 
а воспитание «чувства меры» и критическо-
го отношения к информации весьма важно. 
При этом знакомство с технологическими 
приемами ограничения нежелательного 
информационного воздействия в сети мо-
жет продемонстрировать далеко не каждый 
взрослый. Система образования должна 
предоставлять свое видение на решение 
этих проблем при подготовке педагогиче-
ских кадров. 

Подобный анализ важен для построе-
ния адекватной компетентностной модели, 
реализуемой в вузе относительно его ме-
сторасположения, а также для учета наци-
онально-религиозных и психовозрастных 
особенностей контингента обучаемых.

При этом реализуемый в настоящее вре-
мя компетентностный подход дает возмож-
ность изменять требования к образователь-
ному процессу адекватно возмущению от 
внешней среды.

Данный подход определяет требования 
к формули рованию результатов образования 
через реализацию следующих прин ципов: 
многофункциональности, т.е. компетент-
ность не может быть охарактеризована одним 
умением или качеством личности, она пред-
ставляет собой способность к решению сово-
купности задач; диагностичности, т.е. ориен-
тации на достижение измеримого по уровню 
результата, проявляющегося в мотивах, по-
ведении и мышле нии и пр.; комплексности, 
т.е. учет как образо вательных, так и внешних, 
средовых факторов и влияний; междисци-
плинарности, формирование компетентности 
осуществляется в рамках дисциплин разных 
областей науки и образования.

Учитывая первое требование, дальней-
шую разработку содержания компетенций 
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в области профилактики и противодействия 
идеологии киберэкстремизма будущего 
учителя можно провести по следующим со-
держательным компонентам: когнитивный 
компонент (оперирование общими знания-
ми о киберэкстремизме, знание и понима-
ние нормативно-правовых основ); мотива-
ционно-ценностные ориентации (принятие 
моральных норм и ценностей, демонстра-
ция их следованию); методическая культура 
(готовность к разработке методов и средств 
воспитательного процесса по вопросам 
предупреждения влияния киберэкстремиз-
ма, организация безопасного информацион-
но-образовательного пространства); культу-
рологические качества (понимание чуждых 
традиций, верований, взглядов, демонстра-
ция толерантности, приверженности куль-
турным и этическим ценностям собствен-
ным примером); коммуникативные умения 
(критическое отношение к информации, 
способность избежать ее негативного воз-
действия, вовремя инициировать и закон-
чить диалог).

Для учета требования диагностично-
сти результатов образовательного процес-
са содержательное описание дескрипторов 
уровней можно осуществлять с опорой на 
ряд рамочных документов [1–5, 7–10]. Так, 
например, в проекте ЮНЕСКО «Цифровое 
будущее. Каталог навыков ме диа- и инфор-
мационной грамотности» [7], в ходе которо-
го опреде лены ключевые навыки компетент-
ного использования информации во всех ее 
формах, требования представлены в рамках 
медиа- и информационной грамотно сти. 
Дескрипторы представлены по уровням 
формального образова ния и обучения на 
протяжении жизни. В проекте [10] описа-
ны требования к компетентности в области 
информационной безопасности педагоги-
ческих кадров. Дескрипторы представлены 
в рамках порогового, базового и продвинуто-

го уровней. В проекте [5] при разработке об-
разовательной сетки квалификаций описаны 
требования к информационно-аналитиче-
ским и коммуникативным умениям, культу-
рологическим качествам по уровням фор-
мального профессионального образования.

Исходя из дескрипторно-уровневого 
описания компетентности могут быть подо-
браны соответствующие диагностический 
инструментарий и методики оценки. Следу-
ет отметить, что отобранные исследования 
проведены на одной территориальной еди-
нице – это Урал и его отдельные области, 
что весьма важно в рамках рассматривае-
мой проблемы исследования. 

Учитывая требования к комплексности 
формирования результатов обучения, сово-
купное применение указанных выше доку-
ментов не покрывает всех аспектов и требо-
ваний к компетентности будущего учителя 
в области профилактики и противодействия 
идеологии киберэкстремизма. Следует 
иметь в виду, что определение дескрипто-
ров уровней – процедура не перманентная 
(вследствие сложности и изменчивости 
рассматриваемой проблемы) и должна опи-
раться на новейшие исследования.

Следуя требованию междисциплинар-
ности и в соответствии с учебным планом 
направления подготовки бакалавров «Пе-
дагогическое образование» ФГБОУ ВПО 
«Магнитогорский государственный техни-
ческий университет им. Г.И. Носова», были 
выделены дисциплины, в рамках которых 
особое внимание должно уделяться вопро-
сам профилактики и противодействия идео-
логии киберэкстремизма.

Так, были предложены следующие дис-
циплины, в рамках которых должны быть 
рассмотрены следующие вопросы, связан-
ные с превенцией национального экстре-
мизма и киберкстремизма (таблица).

Освещение вопросов, связанных с национальным (этническим) экстремизмом 
и киберэкстремизмом, в рамках дисциплин учебного плана направления подготовки 

бакалавров «Педагогическое образование»

Индекс Наименование Актуальные вопросы по рассмотрению тем, связанных с нацио-
нальным (этническим) экстремизмом и киберэкстремизмом

1 2 3
Б1.Б.1 История Реализация программ по гражданско-патриотическому воспитанию: 

воспитанием уважительного отношения к представителям других 
конфессий, чувств патриотизма и интернационализма; принятие 
во внимание традиций и обычаев этносов; развитие и укрепление 
дружбы, опыта добрососедского и культурного сотрудничества на-
родов; признание уникальности культурного наследия этнических 
групп; возрождение и развитие художественных народных про-
мыслов и ремесел; сохранение этнических традиций и ценностей; 
возрождение этнического искусства
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1 2 3
Б1.Б.2 Философия Социально-философский аспект феномена экстремизма, его про-

явления во всех сферах жизни. Понятия молодежного киберэкстре-
мизма, соотношение с терроризмом, радикализмом и сепаратизмом. 
Философские аспекты проблемы межэтнических отношений

Б1.В.ОД.1 Мировая ху-
дожественная 
культура

Культурное и конфессиональное многообразие и единство жителей 
страны, история религиозной нетерпимости, геноцида и других 
преступлений, порожденных экстремизмом. Проведение мероприя-
тий по поддержке национальных культур

Б1.В.ОД.2 Правоведение Уголовно-правовая характеристика киберэкстремизма в России. 
Российское законодательство, направленное на противодействие 
экстремизму (статьи 280, 282, 282.1, 282.2 УК РФ и др.). Кримино-
логическая характеристика экстремистской деятельности в моло-
дежной среде. Взаимодействие с работниками правоохранительных 
органов по вопросам профилактики киберэкстремизма

Б1.В.ОД.3 Социология Молодежные сообщества и субкультуры как институты транс-
ляции экстремизма в обществе. Тенденции и социальные послед-
ствия молодежного экстремизма. Роль неформальных молодеж-
ных объединений и особенности проведения свободного времени 
в процессе десоциализации.
Взаимодействие в управлении национальными отношениями. 
Взаимодействие как способ предотвращения конфликтов в нацио-
нальных отношениях. Организация взаимодействия субъектов про-
филактики межэтнических конфликтов. Основные субъекты в про-
филактической деятельности, соотношение их целей и задач. Формы 
взаимодействия в профилактике межэтнических конфликтов

Б1.В.ДВ.1.1 Культурология Укрепление межнационального единства, согласия и оптимизации 
взаимодействия между представителями различных культур. Основ-
ные подходы к организации взаимодействия национальных обще-
ственных объединений по профилактике межэтнических конфликтов.
Проведение мероприятий по поддержке национальных культур

Б1.В.ДВ.1.2 Политология Формирование системы взаимодействия с молодежными: нацио-
нальными, религиозными, неформальными общественными объ-
единениями на территории муниципального образования. Класси-
фикация экстремистских молодежных формирований политической 
направленности политическому экстремизму 

Б2.Б.1 Информацион-
ные техноло-
гии в образо-

вании

Использование ресурсов Интернет в обучении профилактике экс-
тремизма. Феномен экстремизма в сети Интернет. Экстремизм как 
пространство коммуникации различных социально-демографиче-
ских групп. Протестный электорат – «ворчащие он-лайн». Органи-
зационные ресурсы сети Интернет: блогосфера, социальные сети, 
форумы. Психология киберэкстремизма 

Б3.Б.1 Педагогика Механизмы взаимодействия с молодежными общественными орга-
низациями.
Методика проведения мероприятий в образовательных учреждени-
ях общего, среднего специального, дополнительного образования, 
учреждениях молодежной политики, культуры и спорта, направлен-
ных на формирование толерантности

Б3.Б.2 Психология Психогенные особенности формирования личности, выступающие 
причиной или следствием экстремистского поведения, деформация 
жизненных ориентаций, приводящая молодых людей к экстремизму.
Психология киберэкстремизма. Экстремизм как форма социальной 
девиации. Психология деструктивного поведения. Учет психоло-
гических факторов в проектировании профилактики экстремизма. 
Молодежный экстремизм, его признаки и особенности. Экстремизм 
как «неодобряемая» социализация. 
Разработка системы психокоррекционной работы, ориентированной 
на профилактику ненормативной агрессии и экстремистской актив-
ности молодежи

Б3.Б.4 Методика обу-
чения инфор-

матике

Освещение проблем профилактики экстремизма в СМИ. Органи-
зация работы с информационными потоками по профилактике экс-
тремизма. Проведение мероприятий по профилактике воздействия 
киберэкстремизма

Продолжение таблицы
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Б5.П.2 Педагогиче-

ская практика
Основные подходы к освещению проблем профилактики экстре-
мизма в СМИ. Взаимодействие государственных и муниципальных 
служащих, работников правоохранительных органов, специалистов 
системы образования с работниками СМИ по вопросам профилак-
тики экстремизма

Окончание таблицы

Более полная картина структурирования 
целей и содержательное наполнение вопро-
сов, связанных с профилактикой и противо-
действием идеологии других видов кибер-
экстремизма – тема дальнейшей работы. 

В заключение же хотелось бы отметить, что 
в условиях современного информа ционного 
общества повышается степень важности и ак-
туальности воспитательной функции системы 
образования. Одной из перво очередных задач 
является совершенствование системы подго-
товки будущих педагогических кадров к но-
вым реалиям современного мира. 

Публикация выполнена в рамках работы 
над проектом РГНФ № 13-06-00156 «Под-
готовка педагогических кадров к профи-
лактике и противодействию идеологии ки-
берэкстремизма среди молодежи».
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