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В работе предлагается способ формирования базы знаний в логике предикатов первого порядка, отра-
жающей взаимосвязи между состояниями модели некоторого алгоритма. Кроме того, в базу знаний включа-
ются утверждения, описывающие желаемое поведение исследуемого алгоритма. Полученная структура мо-
жет быть использована для формального доказательства корректности с помощью техники model checking. 
Способ позволяет применить на заключительном этапе верификации, сопоставлении модели и предъяв-
ляемых требований математический аппарат теории логического вывода. Подобное решение направлено 
на сокращение общего времени проверки за счет высокой степени параллелизма предлагаемого подхода 
и возможности применения специализированных эвристик, рассчитанных на алгоритмы разной структуры. 
Способ отличается линейной от числа связей между состояниями модели и числа лексем спецификации 
асимптотической сложностью и не накладывает дополнительных ограничений на выбор конкретного метода 
вывода. Однако вследствие высокого быстродействия к использованию может быть рекомендован ускорен-
ный модифицированный метод деления дизъюнктов.
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This paper proposes a method of building a knowledge base in the fi rst-order predicate logic, which refl ects 
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disjuncts division method.

Keywords: formal verifi cation, inference, temporal logic, disjuncts division method, Kripke structure

На протяжении последнего десятиле-
тия перед специалистами в различных сфе-
рах компьютерных технологий остро стоит 
проблема верификации программного обе-
спечения. Не обнаруженная на этапе раз-
работки ошибка способна привести к ката-
строфическим последствиям. В некоторых 
прикладных областях невозможно своев-
ременно остановить неправильно функци-
онирующую программу, или ее остановка 
обойдется слишком дорого. Скрытые ошиб-
ки рано или поздно могут стать причиной 
огромных финансовых потерь и даже чело-
веческих жертв, что подтверждает целый 
ряд примеров [1, 6].

К сожалению, даже самое глубокое те-
стирование не способно гарантировать 
корректности выполнения программы. Си-
туация значительно усложняется при вери-
фикации параллельных процессов, так как 
в этом случае ошибки могут не проявляться 
до наступления специфических условий, 
связанных с их взаимодействием. И если 

корректность последовательной программы 
можно доказать, подав на вход всевозмож-
ные комбинации исходных данных и затем 
сравнив выходные данные с ожидаемыми, 
то для параллельной программы такой под-
ход не дает оснований говорить об отсут-
ствии ошибок. Кроме того, тестирование 
параллельных программ требует значи-
тельных временных затрат. В ряде случаев 
разработка тестов занимает на несколько 
порядков больше времени, чем разработка 
проверяемой программы. 

В силу указанных причин в последнее 
время популярность приобретает формаль-
ный подход к верификации алгоритмов 
и программ, позволяющий однозначно от-
ветить на вопрос корректности объекта ана-
лиза [3].

Одним из наиболее эффективных мето-
дов формальной проверки является техника 
model checking, включающая три элемента: 
способ построения модели исследуемого 
объекта, способ спецификации предъявля-
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емых требований и способ проверки соот-
ветствия модели требованиям.

Применение логического вывода
для решения задачи верификации
Удобным способом представления мо-

дели алгоритма (или программы) является 
структура Крипке, которая отличается про-
стотой и высокой степенью универсально-
сти [2]. Требования к объекту исследования 
могут быть описаны посредством формул 
темпоральной логики – расширения класси-
ческой логики высказываний, позволяюще-
го учитывать порядок событий во времени 
[1]. Именно эти элементы являются базо-
выми при выполнении первого и второго 
этапа формальной верификации с помощью 
техники model checking. 

Классический подход предполагает, что 
сопоставление модели и спецификации мо-
жет быть проведено на основе некоторых 
теорем и структур математического аппара-
та теории автоматов (сравнение реагирую-
щего и контрольного автоматов Бюхи) [1]. 
Однако третий этап верификации возможно 
модифицировать следующим образом.

Ряд существующих методов логического 
вывода обладает высокой степенью парал-
лелизма, что может быть использовано для 
ускорения процесса проверки соответствия 
модели предъявляемым требованиям [5]. 
Но в таком случае требуется решить зада-
чу построения базы знаний, эквивалентной 
модели объекта верификации и представ-
ленной в форме, подходящей для обработки 

машиной логического вывода. Кроме того, 
необходим алгоритм преобразования специ-
фикации в целевое утверждение, выводи-
мость которого будет устанавливаться.

В нашем случае задача формирования 
базы знаний на языке логики предикатов 
первого порядка может быть решена с по-
мощью следующего алгоритма.

1. Для установления связей между со-
стояниями структуры и множеством ато-
марных предикатов введем двухместный 
предикат Event (α, β), который принимает 
истинное значение, если состояние струк-
туры α отмечено атомарным предикатом β, 
и ложное в противном случае.

2. Для определения возможности пере-
хода из одного состояния структуры в другое 
за один шаг введем двухместный предикат 
Parent (α, β), который принимает истинное 
значение, если из состояния α структуры 
Крипе существует ребро в состояние β.

3. Для определения отсутствия возмож-
ности перехода из вершины введем одно-
местный предикат End (α), который прини-
мает истинное значение, если состояние α 
структуры Крипке не имеет исходящих дуг.

4. Для определения возможности пере-
хода из одного состояния структуры в дру-
гое введем двухместный предикат Path (α, 
β), который принимает истинное значение, 
если из состояния α структуры Крипке су-
ществует путь в состояние β. Значение 
предиката для конкретных вершин струк-
туры может быть вычислено через предыду-
щий как

5. Дополнительно необходимо опреде-
лить предикаты, отражающие требования 
к объекту верификации. Для этого следует 
построить дерево грамматического разбо-
ра заданной спецификации. Этот шаг мо-
жет быть выполнен с помощью алгоритма, 
представленного в работе [4].

6. Последовательно, начиная с листьев 
дерева разбора, сопоставить каждой вер-
шине отдельный предикат. Правила, по 
которым формируется сопоставляемый 
предикат, определяются логикой, исполь-
зуемой для описания требований к объек-
ту верификации. Для спецификации в виде 
формулы темпоральной логики линейного 
времени (LTL) необходимо использовать 
следующий набор правил. 

– Если вершина соответствует атомар-
ному предикату, то сопоставить ей предикат 
вида Event (λ, χ) → Pi(λ), где Pi – вводимый 
предикат, а χ – атомарный предикат.

– Если вершина соответствует опера-
ции логического отрицания, то сопоста-

вить ей предикат, получаемый как отри-
цание предиката-потомка данной верши-
ны ⌐Pj(λ) → Pi(λ), где Pi – вводимый пре-
дикат, а Pj – предикат, введенный ранее при 
анализе потомка текущей вершины).

– Если вершина соответствует опера-
ции конъюнкции, то сопоставить ей пре-
дикат, получаемый с помощью конъюнк-
ции предикатов-потомков данной вершины 
Pj(λ) ˄ Pk(λ) → Pi(λ), где Pi – вводимый пре-
дикат, а Pj и Pk – предикаты, введенные ранее 
при анализе потомков текущей вершины).

– Если вершина соответствует опера-
ции дизъюнкции, то сопоставить ей пре-
дикат, получаемый с помощью дизъюнк-
ции предикатов-потомков данной вершины 
Pi(λ) ˅ Pk(λ) → Pi(λ), где Pi – вводимый пре-
дикат, а Pj и Pk – предикаты, введенные ранее 
при анализе потомков текущей вершины).

– Если вершина соответствует темпо-
ральному оператору X, то сопоставить ей 
предикат вида 

, 
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где Pi – вводимый предикат, а Pj – предикат, 
введенный ранее при анализе потомка теку-
щей вершины.

– Если вершина соответствует темпо-
ральному оператору G, то сопоставить ей 
предикат вида 

, 

где Pi – вводимый предикат, а Pj – предикат, 
введенный ранее при анализе потомка теку-
щей вершины.

– Если вершина соответствует темпо-
ральному оператору F, то сопоставить ей 
предикат вида 

, 
где Pi – вводимый предикат, а Pj – предикат, 
введенный ранее при анализе потомка теку-
щей вершины.

– Если вершина соответствует темпо-
ральному оператору U, то сопоставить ей 
предикат вида 

,
где Pi – вводимый предикат, а Pj и Pk – пре-
дикаты, введенные ранее при анализе по-
томков текущей вершины.

– Если вершина соответствует темпо-
ральному оператору W, то сопоставить ей 
предикат вида 

, 
где Pi – вводимый предикат, а Pj и Pk – пре-
дикаты, введенные ранее при анализе по-
томков текущей вершины.

– Если вершина соответствует темпо-
ральному оператору R, то сопоставить ей 
предикат вида 

, 

где Pi – вводимый предикат, а Pj и Pk – пре-
дикаты, введенные ранее при анализе по-
томков текущей вершины.

Так как LTL-формула описывает же-
лаемое поведение объекта верификации, 
то факт присутствия ошибки может быть 
подтвержден существованием в структуре 
Крипке последовательности состояний, на-
рушающей это поведение. Следовательно, 
выводимым утверждением будет являть-
ся отрицание предиката, сопоставленного 
корневой вершине дерева грамматического 
разбора анализируемой спецификации, для 
начального состояния модели.

Пример верификации с помощью 
ускоренного метода логического вывода

Рассмотрим процесс поиска ошибки на 
примере. 

Пусть требуется проверить коррект-
ность алгоритма, состоящего из трех парал-
лельно реализуемых процессов. Действия, 
совершаемые каждым из процессов, могут 
быть записаны на языке псевдокода следу-
ющим образом.

Основной процесс:
1: Загрузка данных // Загрузка из ВЗУ 

данных, необходимых для работы.
2: Инициализация вспомогательного 

процесса // Запуск процесса-обработчика 
запросов.

3: Инициализация семафора // Инициа-
лизация семафора, регулирующего доступ 
к данным.

Вспомогательный процесс:
1: Цикл (пока не получен сигнал завер-

шения).
2: Если (есть успешная попытка успеш-

ного подключения), то // Если есть пользо-
вательский запрос.

3: Инициализация процесса обработки 
данных // Запуск отдельного процесса, об-
рабатывающего пользовательский запрос.

4: Конец цикла // Метка не является ко-
мандой.

Процесс обработки данных:
1: Захват семафора.
2: Обработка данных // Выполнение за-

проса пользователя, модификация данных.
3: Освобождение семафора.
Структуры Крипке, эквивалентные каж-

дому из процессов, представлены на рис. 1. 
Вершина  соответствует команде с но-

мером i j-го по порядку процесса, при этом 
 и  соответствуют состояниям начала 

и завершения процесса. Множество атомар-
ных предикатов состоит из двух элементов 
{α, β}, первый из которых соответствует 
операции инициализации семафора, а вто-
рой – операциям взаимодействия с семафо-
ром.

Асинхронная композиция структур 
Крипке представлена на рис. 2. Вершина 

 соответствует объединению команд i, 
j, k и имеет порядковый идентификатор l. 
Следует заметить, что при построении дан-
ной композиции состояния  и  перво-
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го процесса и  и  второго были сжаты 
в одно состояние с меньшим номером. Кро-
ме того, состояние  соответствует мо-

менту времени, когда ни один процесс не 
начал свою работу, а  – когда все про-
цессы завершились. 

Рис. 1. Структуры Крипке отдельных процессов

Рис. 2. Асинхронная композиция структур Крипке

Пусть необходимо проверить, удовлет-
воряет ли представленный алгоритм свой-
ству: «Любому обращению к семафору 
предшествует операция его инициализа-
ции». Данное требование может быть пере-
фразировано следующим образом: «Ког-
да-либо в будущем выполнится операция 

инициализация семафора, а до тех пор не 
будет ни одного обращения к семафору, или 
же обращение к семафору не произойдет 
никогда». На языке темпоральной логики 
линейного времени свойство будет иметь 
вид .



851

ФУНДАМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ    №8, 2013

ТЕХНИЧЕСКИЕ НАУКИ

Рис. 3. Оптимизированное дерево 
грамматического разбора формулы 

темпоральной логики линейного времени

На этапе построения дерева граммати-
ческого разбора с помощью предложенно-
го в работе [4] алгоритма к спецификации 
могут быть применены стандартные пре-
образования, после чего будет получена оп-
тимизированная структура, представленная 
на рис. 3.

Использование предложенного выше 
алгоритма приведет к построению базы 
знаний, содержащей двести шестнадцать 
фактов. Ниже представлены факты, по-
рождаемые вершинами композиции с по-
рядковыми номерами 0–9 и 48. Остальные 
элементы имеют аналогичный вид.

1) 
2) 
3) 
4) 
5)  
6) 
7) 
8) 
9) 
10) 
11) 
12) 

Кроме того, в результате анализа дерева 
разбора спецификации (с учетом необходи-
мости проверки выводимости отрицания 
требования) в базу знаний будут добавлены 
следующие утверждения.

1) 
2) 
3) 
4) 
5) 
Выводимым утверждением в таком слу-

чае будет посылка вида 1 → P4(s0).
Применение метода деления дизъюн-

ктов [5] позволит установить выводимость 
целевого утверждения за четыре итерации. 
Более того, найденная траектория вывода 
(s0 → s1 → s4 → s13) будет являться контр-
примером – последовательностью состоя-
ний алгоритма, приводящей к нарушению 
спецификации. Анализ трассы показывает, 
что возможной является ситуация, когда из-
за возникновения задержки после второй 
операции основного процесса (например, 
вследствие длительной инициализации не-

скольких обработчиков запросов) экземпляр 
третьего процесса попытается использовать 
непроинициализированный семафор. По-
следствия такой ситуации непредсказуемы, 
поэтому ее следует считать недопустимой.

Заключение
Таким образом, предлагаемый спо-

соб формирования базы знаний на основе 
структуры Крипке, эквивалентной исследу-
емому алгоритму, и спецификации, описы-
вающей предъявляемые требования, позво-
ляет использовать на заключительном этапе 
верификации математический аппарат тео-
рии логического вывода. Данное решение 
за счет высокой степени параллелизма этого 
аппарата позволяет значительно сократить 
общее время формальной проверки кор-
ректности алгоритмов и программ.

Асимптотическая сложность способа 
определяется как O(M + K), где M – число 
связей между состояниями модели (в боль-
шинстве случаев сравнимо с числом состо-
яний модели), а K – число лексем специфи-
кации. Кроме того, предлагаемый способ не 
зависит от конкретных методов логического 
вывода. Вследствие универсальности полу-
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ченной базы знаний рекомендуемый к при-
менению модифицированный ускоренный 
метод деления дизъюнктов может быть за-
менен любым подходящим методом, опери-
рующим знаниями в логике предикатов.

Представленный способ был использо-
ван при разработке программной системы 
для верификации параллельных алгоритмов 
с помощью ускоренного метода логическо-
го вывода.
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