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Проведен анализ состояния проблемы распространения идей экстремистской направленности среди 
молодежи посредством использования современных коммуникативных технологий. Рассмотрено спец-
ифическое проявление девиантного поведения в сфере ИКТ – киберэкстремизм, его виды и особенности. 
В статье предлагается форма предупреждения вовлечения молодежи в киберэкстремистскую деятельность – 
превенция идеологии киберэкстремизма в молодежной среде. Для подготовки педагогических кадров к про-
филактике и противодействию идеологии киберэкстремизма среди молодежи разработаны основные компе-
тенции и их содержание. Компетенции разделены на сферу пропедевтики и сферу профилактики идеологии 
киберэкстремизма в молодежной среде. Дана краткая характеристика компетентностного подхода – как наи-
более актуального и значимого для решения поставленной задачи. Механизмы превенции явлений киберэк-
стремизма необходимо включать в образовательную и воспитательную работу уже в школах, так как легче 
всего подобные явления распространяются именно среди старших школьников, накладываясь на подростко-
вый максимализм и психологические особенности развивающейся личности.
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В последние годы в России и странах 
СНГ отмечается активизация ряда экстре-
мистских движений, ориентированных на 
вовлечение в свои ряды молодых людей. 
Именно молодежная среда является бла-
годатной почвой для формирования ради-
кальных взглядов, накопления негативно-
го потенциала, готового к реализации по 
указанию «лидера». Экстремизм является 
одной из наиболее сложных социально-по-
литических проблем современного рос-
сийского общества, что связано, в первую 
очередь, с многообразием экстремистских 
проявлений, неоднородным составом орга-
низаций экстремистской направленности, 
которые оказывают дестабилизирующее 
влияние на социально-политическую обста-
новку в стране [8].

Глобализация информационных процес-
сов, повсеместное проникновение инфор-
мационных технологий, массовость исполь-
зования сетевых сервисов и их доступность 
все чаще приводят к тому, что малоизвест-

ные в широких кругах негативные явления 
из реальной жизни проникают в Интернет 
и привлекают внимание пользователей. 
В последнее время мировое интернет-со-
общество акцентировало свое внимание на 
многих проблемах, распространившихся со 
скоростью вируса: киберпреступность, ки-
берэкстремизм, кибертерроризм. Особен-
ность всех явлений с приставкой «кибер» 
заключается в том, что их очень сложно 
контролировать в огромной информацион-
ной Сети, и при этом они с молниеносной 
скоростью находят своих сторонников и по-
лучают активную поддержку. Несмотря на 
многочисленные попытки, предпринимае-
мые на различных уровнях от владельцев 
сайтов до правительств различных госу-
дарств – поставить распространение дан-
ных явлений в Интернет под контроль, на 
сегодняшний день нельзя говорить о безого-
ворочном успехе. Находятся всевозможные 
лазейки в законах или программно-аппа-
ратном уровне, и процесс распространения 
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продолжается. В настоящее время наиболее 
остро в Рунете стоит проблема привлечения 
молодежи в сообщества экстремисткой на-
правленности. Киберэкстремизм – частое 
явление в социальных сетях, блогосфере, 
форумах и сетевых сообществах.

Для того чтобы разобраться в его осо-
бенностях, обратимся к истории. В России 
экстремизм получил развитие в середине 
90-х годов. По мнению специалистов, это 
обусловлено его особенностями: в первую 
очередь, это длительная экономическая 
нестабильность, сильное социальное рас-
слоение, низкая эффективность работы 
государственных институтов, отсутствие 
социальной защищенности граждан. Все 
это и сопутствующие проблемы приво-
дят к спонтанным, стихийным протестам, 
либо к мелкому вандализму, хулиганству 
и преступлениям. Чаще всего проводника-
ми экстремизма выступают радикальные 
политические партии. В конце ХХ – на-
чале ХХI века подобных партий в России 
оказалось множество. В качестве основных 
лозунгов выбирались националистические 
или сепаратистские, в ряды партий вовлека-
лась молодежь, среди которой поощрялась 
активная борьба силовыми методами с «не 
нашими». Стоит заметить, что роль экс-
тремизма в жизни молодежи России и в то 
время, и в наше оказалась недооцененной, 
что приводит к трагическим событиям, ка-
леча судьбы и отбирая жизни. По мнению 
Н.М. Сироты, экстремизм – «ориентация 
в политике на крайне радикальные идеи 
и цели, достижение которых осуществля-
ется в основном силовыми, а также неле-
гитимными и противоправными методами 
и средствами» [11]. Рассмотрим основные 
разновидности экстремизма.

Политический экстремизм – настолько 
сложное и неоднозначное явление, что на 
сегодняшний день существует несколько 
разных определений. Однозначно только 
то, что его последователи стремятся к раз-
рушению существующей в обществе поли-
тической системы и установлению своей – 
например, анархия, монархия, марксизм 
и другие. Чаще всего данный вид экстре-
мизма включает в себя все остальные раз-
новидности.

Экономический экстремизм – «стрем-
ление установить одну форму собствен-
ности и единые методы ведения хозяйства 
(коммунистический фундаментализм) либо 
полностью отказаться от государственного 
регулирования экономической сферы, рез-
ко сократить социальные расходы (либера-
лизм)» [11].

Национальный экстремизм – чаще всего 
связан с сепаратизмом, акцентуируется на 

продвижении прав «наших» и ущемлении 
прав «не наших» национальностей и этни-
ческих групп.

Религиозный экстремизм – «нетерпи-
мость к представителям других конфессий 
или жестком противоборстве в рамках од-
ной конфессии» [11].

Экологический экстремизм – «проти-
воправные акции групп и движений, осу-
ществляемые с целью защиты окружающей 
среды от научно-технического прогресса 
как такового и нередко создающие угрозу 
общественному порядку» [11].

Обобщая вышесказанное, можно ска-
зать, что экстремизм – это дестабилизация 
существующего положения вещей в поль-
зу «правильного». Причем «правильность» 
определяется лидерами или членами того 
или иного движения. Крайняя точка экстре-
мизма – терроризм.

После незначительного затишья в на-
чале XXI века экстремизм снова набрал 
силу, получив мощный источник информа-
ции и инструмент вовлечения – интернет. 
В дальнейшем речь в статье будет идти 
о киберпроявлениях экстремизма – те же 
самые идеи, но облаченные в новую, «элек-
тронную» форму. Задача любого радикаль-
ного и не только движения – вербовка по-
следователей и продвижение своих идей 
в широкие массы. И новые информацион-
ные технологии дают для этого благодат-
ную почву – блоги, твиттер, социальные 
сети, сайты, форумы, развлекательные пор-
талы и прочее. Наиболее «продвинутые» 
идеологи радикализма научились маски-
ровать свои воззрения под юмор, развле-
чения, шутки. Неопытный пользователь, 
«развлекаясь», незаметно для себя впиты-
вает такие идеи, проникается ими, распро-
страняет и становится их сторонником. На 
наш взгляд, наиболее опасным источником 
продвижения киберэкстремизма является 
социальная сеть, а точнее – система «одо-
брения» – «лайк и перепост». Суть этой си-
стемы в том, что пользователь социальной 
сети, встречая понравившуюся цитату или 
картинку, «репостит» (публикует на своей 
странице) или «лайкает» (то есть одобряет) 
ее, тем самым, распространяя ее по своим 
друзьям и подписчикам. Часто бывает слож-
но остановить лавину информации, распро-
страняемой таким способом, особенно, если 
информация содержит в себе остросоци-
альную проблему. Даже если администра-
торы ресурса оперативно отреагировали 
и удалили или заблокировали данный кон-
тент, он уже нашел своих читателей и обо-
сновался на их страницах и в их мыслях. 
Например, в одной из социальных сетей ре-
гулярно закрывается и возрождается группа 
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с «невинным» на первый взгляд названием 
«Ванильный шнапс», в которой различные 
цитаты и высказывания сопровождаются 
фотографиями фашистов, либо картинка-
ми, намекающими на скрытый смысл цита-
ты. Например, фраза «Нет печальнее слов, 
чем «всё могло сложиться иначе»…» про-
иллюстрирована фотографией с парада По-
беды 1945 года, на которой стоят советские 
солдаты с опущенными флагами побеж-
денной Германии. Эта публикация собрала 
119 «лайков» и 21 «репост» [12]. То есть, 
даже если администрация сети удалит про-
вокационную группу – идея уже запущена 
в массы, и управлять ее распространением, 
а уж тем более предсказать возраст тех, кто 
ее увидит – нереально.

Таким образом, как показывает практи-
ка, зачастую пользователь Интернета, ставя 
«лайк» или размещая у себя на странице 
или в блоге картинку, фото или высказыва-
ние, не имеет понятия о том, что эта инфор-
мация может относиться к экстремистской. 
Мы считаем, что необходимо проводить 
активную образовательно-воспитательную 
работу по просвещению молодежи, чтобы 
снизить риск вовлечения в идеологические 
группы экстремисткой направленности.

Решение обозначенных выше проблем 
мы видим в разработке содержательного 
аспекта превенции проявлений киберэк-
стремизма в молодежной среде. Следует 
заметить, что киберэкстремизм являет-
ся одной из форм девиантного поведения 
в сфере информационно-коммуникативных 
технологий [6], таким образом, при работе 
над подготовкой педагогических кадров, 
мы считаем, уместно говорить о превенции 
девиантного поведения, конкретизируя его 
проявления до киберэкстремизма.

Я.И. Гилинский под превенцией различ-
ных форм девиаций предлагает понимать 
«такое воздействие общества, институтов 
социального контроля, отдельных граждан 
на причины девиантного поведения и фак-
торы, ему способствующие, которое при-
водит к сокращению и/или желательному 
изменению структуры девиаций и к несо-
вершению потенциальных девиантных по-
ступков» [3].

Деятельность по превенции девиантно-
го поведения выражается в раннем выявле-
нии, изучении, оценке начальных признаков 
отклоняющегося поведения и их условий; 
прогнозировании негативных тенденций 
в формировании личности; воспитатель-
но-профилактическом воздействии [6]. Та-
ким образом, превенция киберэкстремизма 
в молодежной среде включает в себя:

– сферу пропедевтики;
– сферу профилактики.

Пропедевтика – «введение в какую-ли-
бо науку, предварительный вводный курс, 
систематически изложенный в сжатой 
и элементарной форме» [2]. Настало вре-
мя говорить о необходимости подготовки 
молодежи к жизни, работе, саморазвитию 
в виртуальном мире без опасения быть во-
влеченным в негативную или преступную 
деятельность. В контексте этой задачи, по-
мимо обязательного минимума знаний по 
основам информатики и ИКТ, должны пре-
подаваться базовые знания в области пред-
упреждения возможного вовлечения в кибе-
рэкстремисткую деятельность.

Под профилактикой понимаются «на-
учно обоснованные и своевременно пред-
принимаемые действия, направленные на: 
предотвращение возможных физических, 
психологических или социокультурных 
коллизий у отдельных индивидов группы 
риска; сохранение, поддержание и защиту 
нормального уровня жизни и здоровья лю-
дей; содействие им в достижении постав-
ленных целей и раскрытие их внутренних 
потенциалов» [9].

В целях решения поставленных задач 
нашего исследования необходимо опреде-
лить требуемые компетенции педагогиче-
ских кадров в области превенции явлений 
киберэкстремизма среди молодежи, в ре-
зультате функционирования которой долж-
ны появиться соответствующие новооб-
разования в знаниях, умениях и качествах 
личности педагога.

Обращение к компетентности как ин-
тегральной характеристике личности 
профессионала наметилось как научная 
и практическая задача в конце 60-х годов 
ХХ века.

Внедрение компетентностного подхода 
в образование обусловливается общеевро-
пейской и мировой тенденцией интеграции, 
глобализации экономики и неуклонно на-
растающим процессом гармонизации «ар-
хитектуры европейской системы высшего 
образования» [8]; подготовкой норматив-
ных и теоретически обоснованных материа-
лов по проблеме внедрения компетентност-
ного подхода. В настоящее время и Совет 
Европы (Совет Культурной Кооперации), 
и «Концепция модернизации российского 
образования до 2010 года» предписывают 
внедрение компетенций и компетентност-
ного подхода. Происходящая в последнее 
время переориентация оценки результатов 
образования с понятий «образованность», 
«воспитанность», «общая культура» на по-
нятия «компетентность» и «компетенция» 
звучит призывом к организации образова-
тельного процесса на основе компетент-
ностного подхода. 
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Исследователи считают, что компе-

тентностный подход не приравнивается 
к знаниево-ориентированному компоненту, 
а предполагает целостный опыт решения 
жизненных проблем, выполнения профес-
сиональных и ключевых функций, соци-
альных ролей, компетенций [1]. С точки 
зрения компетентностного подхода, ко-
нечным результатом образования является 
компетентность.

В.Ф. Зеер считает, что компетентно-
сти – это «содержательные обобщения те-
оретических и эмпирических знаний, пред-
ставленных в форме понятий, принципов, 
смыслообразующих положений». Компе-
тенции – это «обобщенные способы дей-
ствий, обеспечивающие продуктивное вы-
полнение профессиональной деятельности. 
Это способности человека реализовывать 
на практике свою компетентность. Ядром 
компетенции являются деятельностные 
способности – совокупность способов дей-
ствий» [4].

Для того чтобы успешно решить про-
блему подготовки педагогических кадров 
к деятельности по превенции явлений ки-
берэкстремизма в молодежной среде, необ-
ходимо, прежде всего, четко представлять 
себе конечные цели данной подготовки. 
В общем виде эффективную деятельность 
по превенции девиантного поведения 
в сфере ИКТ (киберэкстремизм) можно 
рассматривать как способ оперативного 
решения актуальных профессиональных 
задач в области предупреждения вовлече-
ния молодежи в киберэкстремисткую и ки-
берртеррористическую деятельность. Все 
это предполагает определенный уровень 
компетенций будущего учителя в сфере 
пропедевтики и профилактики девиантного 
поведения в сфере ИКТ (киберэкстремизм). 
Рассмотрим подробнее компетенции в каж-
дой выделенной сфере, определим состав 
необходимых знаний данной компетенции.

Сфера пропедевтики:
– знания об экстремизме и киберэкстре-

мизме: их виды, особенности, признаки 
и истоки; 

– знания об особенностях проявления 
киберэкстремизма в ИКТ-среде, особенно 
в молодежной: сведения о разнообразных 
социальных институтах, политических, ре-
лигиозных и псевдорелигиозных организа-
циях, неформальных молодежных группах;

– знание нормативных, законодатель-
ных, этических, моральных, правовых норм 
работы в сфере ИКТ: механизмы регулиро-
вания деятельности в сфере ИКТ (государ-
ственные стандарты, законы, нормативные 
акты, морально-этические нормы), нормы 
информационной этики и права.

Сфера профилактики:
– создание негативного общественного 

мнения по отношению к явлениям киберэк-
стремизма: способы формирования обще-
ственного мнения, методы работы с моло-
дежной субкультурой, семьей, социальной 
группой, личностью;

– информирование о негативных аспек-
тах воздействия на личность: негативные 
аспекты использования ИКТ: особенности 
подачи информации, дифференциация по 
различным характеристикам;

– формирование навыков безопасной 
деятельности с использованием ИКТ: ме-
тоды формирования необходимых навыков, 
основы информационной безопасности, 
механизмы обеспечения безопасного ис-
пользования сетевых ресурсов, механизмы 
защиты от манипулятивных технологий, 
обеспечение личной безопасности в ИКТ-
сфере.

Следует заметить, что механизмы пре-
венции явлений киберэкстремизма необхо-
димо включать в образовательную и вос-
питательную работу уже в школах, так как 
легче всего подобные явления распростра-
няются именно среди старших школьников, 
накладываясь на подростковый максима-
лизм и психологические особенности раз-
вивающейся личности. И в обязательном 
порядке необходимо проводить разъясни-
тельную работу среди молодежи, привле-
кать их к выполнению различных проектов 
и решению задач, помогающих развить 
критическое мышление, просвещающих 
и в дальнейшем не позволяющих вовлечь 
молодежь в киберэкстремистскую деятель-
ность.

Публикация выполнена в рамках ра-
боты над проектом РГНФ № 13-06-00156 
«Подготовка педагогических кадров к про-
филактике и противодействию идеологии 
киберэкстремизма среди молодежи».
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