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В статье рассматривается проблема разработка модели компетентности педагогических кадров в об-
ласти обеспечения информационной безопасности. Модель предназначена для подготовки бакалавров 
(профиль «Информатика», «Информатика и математика») и магистров (магистерская программа «Инфор-
мационные технологии в экономике») направления 050100.62 «Педагогическое образование». В статье 
приводится статистика ущерба от преступлений в сфере ИКТ. Анализируются данные, иллюстрирующие 
возрастание угроз информационной безопасности для детей и подростков. Предложен подход к построе-
нию модели обобщенной компетенции в области обеспечения информационной безопасности для будущих 
учителей информатики. В ходе работы сформулирован перечень подкомпетенций. Для каждой подкомпе-
тенции определен компонентный состав, включающий мотивационный, когнитивный, поведенческий, цен-
ностно-смысловой, эмоционально-волевой аспекты. Для измерения компетенции разработаны дескрипторы 
уровней сформированности и нормативная модель диагностических процедур. Сделан вывод о возрастании 
эффективности процесса подготовки будущего учителя информатики по проблемам обеспечения ИБ в рам-
ках компетентносто-ориентированных программ педагогического образования.
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В подпрограмме «Безопасность в ин-
формационном обществе» Государственной 
программы Российской Федерации «Ин-
формационное общество (2011–2020 годы)» 
подчеркивается, что обеспечение информа-
ционной безопасности Российской Федера-
ции является одной из ключевых задач фор-
мирования информационного общества, 
и ее решение предполагает обеспечение 
информационной безопасности граждан 
и информационной инфраструктуры [1]. 
Проблема обеспечения информационной 
безопасности является актуальной, так как 
в современном информационном обще-
стве многократно возрастает существенный 
ущерб или вред, наносимый антропоген-
ными, программно-аппаратными и стихий-
ными источниками угроз. Так, по данным 

исследования Symantec, в 2012 г. общий 
ущерб пользователей от киберпреступле-
ний в мире составил 110 млрд долл. США, 
в Росии пострадало 31,4 млн человек, их 
ущерб в целом составил $2 млрд в виде во-
рованных транзакций. Около 85 % россиян 
сталкивались с киберпреступлениями: за-
ражением компьютера или смартфона вре-
доносным программным обеспечением, 
взломом электронной почты, учетных запи-
сей в социальных сетях и мошенническим 
использованием собственных кредитных 
карт и персональных данных [1]. 

1. Как отмечают специалисты правоох-
ранительных органов, рост киберпресту-
плений прямо пропорционален увеличению 
числа пользователей интернет. За послед-
ние десять лет (с 2003 по 2012 гг.) коли-
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чество пользователей интернета в России 
выросло приблизительно в 5,4 раз (2003 г. – 
12 млн, 2010 г. – 59,7 млн (43 % всего на-
селения), 2012 г. – 68,0 млн (48 % всего на-
селения) [3], а в 2014 году этот показатель 
по прогнозам Министерства связи массо-
вых коммуникаций Российской Федера-
ции может достигнуть 80 млн человек (см. 
h t t p : / / w w w . g a z e t a . r u / s o c i a l /
news/2012/07/30/n_2460333.shtml.

В связи со значительным повышением 
обеспеченности компьютерами, расшире-
нием возможностей телекоммуникацион-
ных сетей, повсеместным использованием 
электронных средств связи, совместимых 
с интернетом, многократно возрастают 
угрозы информационной безопасности де-
тей и подростков. По данным Центра безо-
пасного интернета, активно пользуются ин-
тернетом 10 миллионов российских детей 
в возрасте до 14 лет. Это 18 % российской 
интернет-аудитории [5]. Российские дети 
начинают пользоваться интернетом уже 
с четырех лет, фактически каждый ребенок 
с 9 лет имеет мобильный телефон и воз-
можность выхода с него в интернет, такую 
статистику привел в своем выступлении на 
Международной конференции по информа-
ционной безопасности детей в современной 
медиасреде в феврале 2013 г. Уполномочен-
ный при президенте РФ по правам ребенка 
Павел Астахов. По данным детского омбуд-
смена, больше половины российских интер-
нет-пользователей младше 14 лет хотя бы 
один раз посещали сайты с «нежелатель-
ным» содержанием. Примерно 40 % из это-
го числа посещают порносайты; 19 % детей, 
знакомых с нежелательными сайтами, на-
блюдали на них сцены насилия; 16 – захо-
дили на ресурсы с азартными играми; 14 % 
интересуются наркотическими веществами, 
а на экстремистских сайтах «сидят» 11 % 
таких пользователей [5].

Процессы глобализации системы обра-
зования, оснащение образовательных школ 
высотехнологичным оборудованием, под-
ключение в рамках национального проекта 
«Развитие образования» практически всех 
школ к интернету придают особую значи-
мость проблеме обеспечения безопасности 
электронной информационно-образова-
тельной среды (ЭИОС) образовательных 
учреждений [9 и др]. 

Очевидно, что обеспечение ИБ невоз-
можно без необходимого и достаточного 
количества высококвалифицированных на-
учно-педагогических кадров, компетент-
ных не только в программно-технической 
сферах, но и в гуманитарных аспектах 
проблемы ИБ. Развитие информационного 
общества невозможно без формирования 

информационной культуры, в том числе 
и культуры информационной безопасности. 
В этих условиях возрастает роль учителя 
информатики. Будущий учитель информа-
тики должен быть подготовлен не только 
к преподаванию основ информационной 
безопасности в курсе информатики и ИКТ, 
но и должен обеспечить защиту школьников 
от информационно-психологического воз-
действия в сети интернет, владеть правовы-
ми, организационным, программно-техни-
ческими аспектами обеспечения ИБ ЭИОС 
среды образовательного учреждения. 

Анализ действующих ФГОС по на-
правлению 050100 «Педагогическое об-
разование» [8] показал, что компетенция 
в области обеспечения информационной 
безопасности (ИБ) и защиты информа-
ции (ЗИ) представлена только в стандар-
те подготовки бакалавра по данному на-
правлению. Данная компетенция отнесена 
к общекультурным и сформулирована сле-
дующим образом: «способен понимать 
сущность и значение информации в раз-
витии современного информационного 
общества, сознавать опасности и угрозы, 
возникающие в этом процессе, соблюдать 
основные требования информационной 
безопасности, в том числе защиты госу-
дарственной тайны (ОК-12)» [8; 10 и др.]. 
Поэтому при разработке образовательных 
программ по бакалавриату (профиль «Ин-
форматика», «Информатика и математи-
ка») и магистратуре (магистерская про-
грамма «Информационные технологии 
в экономике» направления 050100.62 «Пе-
дагогическое образование») нами была 
разработана обобщенная специальная 
компетенция (СК): способен обеспечить 
информационную безопасность и защиту 
информации в ключевых сферах будущей 
профессиональной деятельности [3; 8].

В ходе нашего исследования для опре-
деления структуры данной СК мы исполь-
зовали функциональный подход. В рамках 
данного подхода компетентность представ-
ляется совокупностью «образовательных 
доменов», каждый из которых формиру-
ется как специфическая функция (аспект) 
будущей профессиональной деятельности. 
В процессе обучения по направлению под-
готовки 050100 «Педагогическое образова-
ние» бакалавры (профиль «Информатика», 
«Информатика и математика») и магистры 
(магистерская программа «Информацион-
ные технологии в образовании») должны 
овладеть компетентностью в области обе-
спечения ИБ применительно к ключевым 
сферам своей будущей профессиональ-
ной деятельности: педагогической, науч-
но-исследовательской, управленческой, 
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проектной, методической и культурно-про-
светительной. Каждый из доменов был кон-
кретизирован путем выявления проблем 
и задач, к решению которых должны быть 
подготовлены выпускники направления. 
Затем были зафиксированы отдельные под-
компетенции (табл. 1). На следующем эта-
пе нами был определен их компонентный 
состав. Мы использовали предложенный 
И.А. Зимней следующий компонентный со-
став, включающий: 

1) мотивационный аспект компетент-
ности (готовность к проявлению компе-
тентности); 

2) когнитивный аспект компетентно-
сти (владение знанием содержания компе-
тентности); 

3) поведенческий аспект компетент-
ности (опыт проявления компетентности 
в разнообразных стандартных и нестан-
дартных ситуациях); 

4) ценностно-смысловой аспект компе-
тентности (отношение к содержанию ком-
петентности и объекту её приложения);

5) эмоционально-волевой аспект компе-
тентности (эмоционально-волевая регуляция 
процесса и результата проявления компе-
тентности [2, c. 25–26]. В табл. 2 представ-
лен пример компонентного состава подком-
петенции «Способен изучать и формировать 
культурные потребности и повышать куль-
турно-образовательный уровень различных 
групп населения по вопросам обеспечения 
информационной безопасности».

Таблица 1
Структура обобщенной специальной компетенции12

Домен1

Проблемы и задачи, к решению кото-
рых должны быть подготовлены вы-
пускники направления подготовки Подкомпетенции

Бакалавры Магистры
Педагогиче-
ская деятель-
ность

Организация обучения и воспитания, 
обучающихся по вопросам безопас-
ного использования информационных 
систем и телекоммуникационных 
сетей 

Способен разрабатывать и реализовывать 
учебные модули программ базовых и элек-
тивных курсов по проблемам ИБ на различ-
ных образовательных ступенях в различных 
образовательных учреждения

Создание и использование возможно-
стей безопасной электронной инфор-
мационно-образовательной среды 
(ЭИОС) образовательного учреждения

Способен формировать и использовать 
безопасную ЭИОС

Научно-ис-
следователь-
ская –

Решение научно-иссле-
довательских задач по 
гуманитарной составляю-
щей проблемы ИБ2

Способен проводить научные исследо-
вания по гуманитарной составляющей 
проблемы ИБ и применять результаты 
научных исследований при решении кон-
кретных образовательных задач

Управленче-
ская –

Управление функциони-
рованию ЭИОС образова-
тельного учреждения

Готов исследовать, проектировать, организо-
вывать и оценивать реализацию управленче-
ского процесса с использованием ЭИОС

Проектная

–

Проектирование безопас-
ной ЭИОС образователь-
ного учреждения

Готов к осуществлению педагогического 
проектирования ЭИОС, образовательных 
программ и индивидуальных образова-
тельных маршрутов по проблемам ИБ 
и ЗИ

Проектирование обра-
зовательных программ 
и индивидуальных обра-
зовательных маршрутов 
по проблемам ИБ и ЗИ

Методиче-
ская

- Разработка методического 
сопровождения деятель-
ности по преподаванию 
ИБ и обеспечения без-
опасности ЭИОС

Готов к разработке и реализации мето-
дических моделей, методик, технологий 
и приемов обучения ИБ, и обеспечения 
безопасности ЭИОС; к анализу результа-
тов процесса их использования в образо-
вательных заведениях различных типов

Культурно-
просвети-
тельская

Формирование культуры информа-
ционной безопасности и повышение 
культурно-образовательного уровня 
различных групп населения

Способен изучать и формировать куль-
турные потребности и повышать культур-
но-образовательный уровень различных 
групп населения по вопросам ИБ

1 Специфический вид, функция будущей профессиональной деятельности.
2 См. Приоритетные проблемы научных исследований в области обеспечения информационной безопас-

ности Российской Федерации: http://www.scrf.gov.ru/documents/93.html.
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Таблица 2

Пример компонентного состава

Компоненты подкомпетенции «Способен изучать и формировать культурные потребности и повышать куль-
турно-образовательный уровень различных групп населения по вопросам ИБ»

Мотивационный Когнитивный Поведенческий Ценностно-смыс-
ловой

Эмоционально-во-
левой

– осознает значи-
мости проблемы 
формирования 
культуры ИБ; 
– обладает устой-
чивой направлен-
ностью на форми-
рование культуры 
ИБ;
– проявляет сово-
купность мотивов 
разных групп, 
направленных на 
осуществление 
культурно-про-
светительской дея-
тельности в сфере 
ИБ

– знает основные культуро-
логические проблемы совре-
менного информационного 
общества (ИО), мораль-
но-этические и правовые 
нормы безопасного исполь-
зования ИКТ; 
– умеет разрабатывать 
и проводить культурно-про-
светительские мероприятия 
(проекты) по проблемам 
формирования культуры ИБ 
у детей и взрослых; органи-
зовывать работу факульта-
тивов, кружков, компьютер-
ных клубов;
– владеет способами преду-
преждения девиантного 
и делинквентного поведения 
обучающихся в сфере ИБ; 
способами пропаганды важ-
ности обеспечения ИБ в раз-
витии современного ИО

– демонстриру-
ет культуру ИБ; 
– имеет по-
ложительный 
опыт участия 
в реальном 
культурно-про-
светительском 
проекте по 
эффективному 
и безопасному 
использованию 
ИКТ

– осознает цен-
ность формирова-
ния культуры ИБ 
в современном 
информацион-
ном обществе; 
недопустимость 
действий, нару-
шающих право-
вые и морально-
этические нормы 
работы с инфор-
мацией

– демонстрирует 
приверженность 
морально-этиче-
ским и правовым 
нормам в сфере ИБ; 
негативное (нетер-
пимое) отношение 
к противоправным 
действиям в обла-
сти ИТ;
– понимает важ-
ность формирова-
ния и повышения 
культурно-образо-
вательного уровня 
у различных групп 
населения по про-
блемам ИБ

Для измерения компетенции как в це-
лом, так и ее составляющих подкомпе-
тенций нами разработаны дескрипторы 
уровней сформированности и нормативная 
модель диагностических процедур, позво-
ляющие практически организовать аттеста-
ционные процедуры. В рамках модели опре-
делены статус и условия применения всех 
методов контроля, в том числе: тестирова-
ние; написания эссе и представления учеб-
ных портфелей; экспертизы практической 
деятельности; порядок написания и защиты 
аттестационных работ и др. Таким образом, 
в ходе проделанной работы предложенный 
нами подход к структуризации обобщен-
ной компетенции выпускника направления 
050100 «Педагогическое образование» по-
зволил сформировать перечень подкомпе-
тенций на основе требований и пожеланий 
работодателей, исходя из ключевых сфер 
будущей профессиональной деятельности: 
педагогической, научно-исследовательской, 
управленческой, проектной, методической 
и культурно-просветительной.

В структуре обобщенной специальной 
компетенции – «способен обеспечить ин-
формационную безопасность и защиту ин-
формации в ключевых сферах будущей про-
фессиональной деятельности» ‒ нами были 
выделены подкомпетенции: 

1. Способен разрабатывать и реализо-
вывать учебные модули программ базовых 
и элективных курсов по проблемам ИБ на 
различных образовательных ступенях в раз-
личных образовательных учреждения.

2. Способен формировать и использо-
вать безопасную ЭИОС.

3. Способен проводить научные иссле-
дования по гуманитарной составляющей 
проблемы ИБ и применять результаты на-
учных исследований при решении конкрет-
ных образовательных задач.

4. Готов исследовать, проектировать, 
организовывать и оценивать реализацию 
управленческого процесса с использовани-
ем ЭИОС.

5. Готов к осуществлению педагогиче-
ского проектирования ЭИОС, образователь-
ных программ и индивидуальных образова-
тельных маршрутов по проблемам ИБ и ЗИ.

6. Готов к разработке и реализации ме-
тодических моделей, методик, технологий 
и приемов обучения ИБ и обеспечения без-
опасности ЭИОС, к анализу результатов 
процесса их использования в образователь-
ных заведениях различных типов.

7. Способен изучать и формировать 
культурные потребности и повышать куль-
турно-образовательный уровень различных 
групп населения по вопросам ИБ.

Для каждой подкомпетенции был опре-
делен их компонентный состав, вклю-
чающий мотивационный, когнитивный, 
поведенческий, ценностно-смысловой, 
эмоционально-волевой аспекты. Для изме-
рения компетенции разработаны дескрип-
торы уровней сформированности и норма-
тивная модель диагностических процедур, 
позволяющая практически организовать 
аттестационные процедуры.
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ПЕДАГОГИЧЕСКИЕ НАУКИ
Все это позволяет эффективно организо-

вать процесс подготовки будущего учителя 
информатики по проблемам обеспечения ИБ 
в рамках компетентносто-ориентированных 
программ педагогического образования.

Публикация выполнена при поддержке 
Российского гуманитарного научного фон-
да в рамках гранта № 11-06-01006а «Раз-
работка и апробация модели подготовки 
научно-педагогических кадров к обеспече-
нию информационной безопасности в ИКТ-
насыщенной среде».
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