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В работе предложена имитационная модель реализации угроз безопасности одного из сегментов ин-
формационной системы обработки персональных данных «Информационные ресурсы Управления ГИБДД», 
используемой в служебной деятельности сотрудниками Управления государственной инспекцией безопас-
ности дорожного движения Главного управления Министерства внутренних дел России по Краснодарскому 
краю. Поэтапно описан процесс создания имитационной модели. В результате проведенных экспериментов 
с предложенной имитационной моделью выделены угрозы, которые имеют высокую вероятность реализа-
ции при прохождении запроса на рассмотренном сегменте. Используя данные, также полученные в резуль-
тате проведенных экспериментов с моделью, проведена оценка качества имеющейся системы защиты от 
реализации угроз безопасности информационной системы обработки персональных данных и выделены 
угрозы, отсутствие защиты от которых наиболее значимо влияет на конечный результат. 
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In article the simulation model of implementation of security risks of one of segments of an information system 
of processing of personal data «Information resources of Management of traffi c police» is offered. The system is 
used in the offi cial activities by employees of Management by State Inspection for Road Traffi c Safety of Head 
department of the Ministry of Internal Affairs of Russia for Krasnodar Krai. Process of creation of a simulation 
model is described step by step. As a result of the carried-out experiments with the offered simulation model 
threats which have high probability of implementation when passing request on the considered segment. Using data 
retrieveds, the assessment of quality of available system of protection against implementation of security risks of an 
information system of processing of personal data is carried out and threats absence of protection from which most 
signifi cantly infl uences the end result.
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В связи со вступлением в силу с 1 июля 
2011 года требований Федерального закона 
от 23 декабря 2010 года № 359-ФЗ «О вне-
сении изменения в статью 25 федерально-
го закона «О персональных данных» [2], 
проблема приведения информационных 
систем обработки персональных данных 
в соответствие с требованиями с Федераль-
ного закона от 27 июля 2006 г. № 152-ФЗ 
«О персональных данных»[3] является ак-
туальной для многих организаций, как для 
государственных, так и для частных. Одной 
из первостепенных проблем, которую необ-
ходимо решить для выполнения требований 
Федерального закона, является выявление 
актуальных угроз безопасности информа-
ционной системы.

Целью настоящей статьи является вы-
явление актуальных угроз безопасности 
информационной системы путем построе-
ния имитационной модели данной системы. 

В качестве объекта исследования предло-
жена имитационная модель функциониро-
вания информационной системы обработки 
персональных данных «Информационные 
ресурсы Управления ГИБДД ГУ МВД Рос-
сии по Краснодарскому краю». В качестве 
среды моделирования использовано про-
граммное обеспечение «Anylogic», разра-
ботанное российской компанией «Экс Джей 
Текнолоджис». 

Рассматриваемая система содержит 
множество узлов и ответвлений, в связи 
с чем для детального ее изучения отдельно 
рассматривается каждый сегмент. В дан-
ной работе рассматривается сегмент, в ко-
тором запрос поступает к маршрутизатору 
Управления ГИБДД от маршрутизатора 
подразделения по арендуемым (при исполь-
зовании технологий VSAT или xDSL) или 
ведомственным (волоконно-оптические 
линии связи) каналам связи. Экспертной 



426

FUNDAMENTAL RESEARCH    №9, 2012

TECHNICAL SCIENCES
комиссией, созданной из специалистов, от-
вечающих за информационные подсисте-
мы системы «Информационные ресурсы 
УГИБДД», выделены угрозы, которые мо-
гут быть реализованы на рассмотренном 
сегменте (табл. 1).

Опишем общую схему функциониро-
вания имитационной модели. Запрос дви-
жется между двумя маршрутизаторами по 
соединительной линии (каналу связи), на 
которой расположены точки наступления 
угроз. Запрос, проходя точку наступления 
угрозы, либо продолжает движение к марш-
рутизатору Управления и фиксируется факт 
нереализации угрозы, либо с вероятностью 
наступления угрозы попадает на альтерна-

тивный путь движения и фиксируется факт 
наступления угрозы. Если наступившая 
угроза препятствует дальнейшему про-
движению запроса, например, угроза типа 
«Отказ в обслуживании», то цикл заканчи-
вается и в счетчик наступивших угроз при-
бавляется одно значение. Если угроза не 
препятствует дальнейшему продвижению, 
например, угроза выявления паролей по 
сети, то в счетчик наступивших угроз также 
прибавляется одно значение, но запрос про-
должает движение.

Для определения вероятности насту-
пления угроз при построении модели ис-
пользованы экспериментальные данные 
(см. табл. 1):

Таблица 1
Вероятности наступления угроз

Наименование угрозы
Вероятность 
наступления 

угрозы
Вывод из строя узлов ПЭВМ, каналов связи 0,1
Выход из строя аппаратно-программных средств 0,1
Сбой системы электроснабжения 0,1
Стихийное бедствие 0,1
Угроза подмены довер. объекта 0,1
Угроза «Анализ сетевого трафика» с перехватом передаваемой из ИСПДн и прини-
маемой из внешних сетей информации в пределах контролируемой зоны внешними 
нарушителями

0,1

Угроза «Анализ сетевого трафика» с перехватом передаваемой из ИСПДн и прини-
маемой из внешних сетей информации в пределах контролируемой зоны внутрен-
ними нарушителями

0,1

Угрозы сканирования, направленные на выявление типа или типов используемых 
операционных систем, сетевых адресов рабочих станций ИСПДн, топологии сети, 
открытых портов и служб и др.

0,1

Угрозы выявления паролей по сети 0,25
Угрозы навязывания ложного маршрута сети 0,1
Угроза «Анализ сетевого трафика» с перехватом передаваемой из ИСПДн и прини-
маемой из внешних сетей информации за переделами с контролируемой зоны 0,25

Угрозы внедрения ложного объекта как в ИСПДн, так и во внешних сетях 0,1
Угрозы типа «Отказ в обслуживании» 0,1

Общая схема наступления угроз представлена на рис. 1.

Рис. 1. Общая схема наступления угроз
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Для получения наиболее достоверных 

результатов было принято решение исполь-
зовать 1 000 000 единиц модельного време-
ни, что, в среднем, позволяет сгенерировать 
5 000 000 запросов. 

В результате многократно проведенных 
опытов выявлено, что количество завер-
шенных запросов составляет 43,09 % от ко-
личества сгенерированных. 

На следующем этапе в построенную мо-
дель добавлены вероятности реализации угроз 

(табл. 2), определенные экспертной комиссией. 
Данные вероятности добавлены в виде точки 
реализации угрозы, расположенной на альтер-
нативном пути продвижения запроса. 

После добавления вероятностей реа-
лизации угроз модель приняла следующий 
вид (рис. 2). Результатом добавления веро-
ятностей реализации угроз стало увеличе-
ние до 88,92 % сгенерированных запросов, 
завершивших движение до сервера, от ко-
личества поступивших.

Таблица 2
Вероятность реализации угроз

Наименование угрозы
Вероятность 
реализации 
угрозы

Вывод из строя узлов ПЭВМ, каналов связи 0,1
Выход из строя аппаратно-программных средств 0,1
Сбой системы электроснабжения 0,25
Стихийное бедствие 0,25
Угроза подмены довер. объекта 0,1
Угроза «Анализ сетевого трафика» с перехватом в пределах КЗ внешними наруши-
телями 0,25

Угроза «Анализ сетевого трафика» с перехватом в пределах КЗ внутренними на-
рушителями 0,25

Угрозы сканирования, направленные на выявление топологии сети, открытых пор-
тов и др. 0,25

Угрозы выявления паролей по сети 0,5
Угрозы навязывания ложного маршрута сети 0,1
Угроза «Анализ сетевого трафика» с перехватом за переделами КЗ 0,5
Угрозы внедрения ложного объекта как в ИСПДн, так и во внешних сетях 0,1
Угрозы типа «Отказ в обслуживании» 0,25

Рис. 2. Схема реализации угроз

Следующим этапом стало добавление 
в систему вероятностей реализации угроз 
при наличии дополнительной системы за-
щиты. Система защиты добавлена также 
в виде точки, расположенной на пути реа-

лизации угрозы. Вероятности реализации 
угроз при наличии защиты также предло-
жены экспертами (табл. 3). В итоге схема 
реализации угроз приняла вид, представ-
ленный на рис. 3.



428

FUNDAMENTAL RESEARCH    №9, 2012

TECHNICAL SCIENCES
Таблица 3

Вероятность реализации угрозы при наличии защиты

Наименование угрозы
Вероятность 
реализации 
угрозы 

с защитой
Вывод из строя узлов ПЭВМ, каналов связи 0,01
Выход из строя аппаратно-программных средств 0,5
Сбой системы электроснабжения 0,1
Стихийное бедствие 0,5
Угроза подмены довер. объекта 0,01
Угроза «Анализ сетевого трафика» с перехватом в пределах КЗ внешними наруши-
телями 0,01

Угроза «Анализ сетевого трафика» с перехватом в пределах КЗ внутренними на-
рушителями 0,01

Угрозы сканирования, направленные на выявление топологии сети, открытых пор-
тов и др. 0,1

Угрозы выявления паролей по сети 0,5
Угрозы навязывания ложного маршрута сети 0,01
Угроза «Анализ сетевого трафика» с перехватом за переделами КЗ 0,01
Угрозы внедрения ложного объекта как в ИСПДн, так и во внешних сетях 0,01
Угрозы типа «Отказ в обслуживании» 0,01

Рис. 3. Схема реализации угроз при наличии системы защиты

В результате проведенных экспери-
ментов установлено, что до маршрути-
затора Управления поступает 97,95 % 
сгенерированных запросов, при среднем 
количестве реализовавшихся угроз на 
один запрос 0,026, что равносильно одной 
реализованной угрозе на 39 поступивших 
запросов. Процент реализованных угроз 
от количества реализованных, нереали-
зованных и не наступивших угроз соста-
вил 0,2.

В целях выявления угроз, которые наи-
более значимо влияют на конечный резуль-
тат, результаты реализации угроз рассмо-
трены отдельно от остальных результатов 
измерений (табл. 4).

Проведенные эксперименты с имитаци-
онной моделью показали, что к наиболее 
вероятным угрозам относятся:

 стихийное бедствие – 47,93 % от обще-
го количества реализовавшихся угроз;

 выход из строя аппаратно-программ-
ных средств – 19,31 %;

 сбой системы электроснабжения – 9,52 %.
 угрозы сканирования, направленные 

на выявление типа или типов используемых 
операционных систем, сетевых адресов 
рабочих станций ИСПДн, открытых пор-
тов и служб, открытых соединений и др. – 
9,38 %. 

В целях оценки качества и значимости 
защиты от каждой угрозы, которая, по мне-
нию экспертной комиссии, может наступить 
на данном сегменте имитационной модели, 
из модели поочередно убиралась дополни-
тельная защита от каждой угрозы и прово-
дились измерения. Полученные результаты 
измерений представлены в табл. 5.
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Таблица 4

Процент количества реализованных угроз

Наименование угрозы
Кол-во 
угроз 

с защитой

Процент 
от кол-ва 
угроз с от 
общего 
кол-ва

Вывод из строя узлов ПЭВМ, каналов связи 472 0,365
Выход из строя аппаратно-программных средств 24960 19,307
Сбой системы электроснабжения 12311 9,523
Стихийное бедствие 61963 47,929
Угроза подмены довер. объекта 507 0,392
Угроза «Анализ сетевого трафика» с перехватом в пределах КЗ внеш. на-
рушителями 1224 0,947

Угроза «Анализ сетевого трафика» с перехватом в пределах КЗ внутр. на-
рушителями 1241 0,960

Угрозы сканирования сети 12123 9,377
Угрозы выявления паролей по сети 6068 4,694
Угрозы навязывания ложного маршрута сети 501 0,388
Угроза «Анализ сетевого трафика» с перехватом за переделами КЗ 6190 4,788
Угрозы внедрения ложного объекта как в ИСПДн, так и во внешних сетях 492 0,392
Угрозы типа «Отказ в обслуживании» 1230 0,951

Таблица 5
Результаты измерений

Наименование угрозы Кол-во 
запросов

Кол-во 
завер-
шенных 
запросов

Кол-во 
реализо-
ванных 
угроз

Кол-во 
нереали-
зованных 
угроз

Кол-во 
нереали-
зованных 
угроз 

вследствие 
защиты

Кол-во 
угроз, 
реализо-

ванных при 
отсутствии 
защиты

Вывод из строя узлов ПЭВМ, 
каналов связи 4997275 4846486 177394 61690498 2018342 48880

Выход из строя аппаратно-
программных средств 5004910 4877560 154190 61799198 2048685 49943

Сбой системы электроснаб-
жения 5003060 4789537 239928 61248833 1935840 123117

Стихийное бедствие 4999970 4835475 191280 61476302 1997640 124135
Угроза подмены довер. объекта 5007475 4856558 177781 61529762 2016343 49854
Угроза «Анализ сетево-
го трафика» с перехватом 
в пределах КЗ внешними 
нарушителями

4997500 4894671 251281 61916330 1959505 122881

Угроза «Анализ сетевого тра-
фика» с перехватом в преде-
лах КЗ внутр. нарушителями

4993975 4890926 251022 61871221 1957135 122124

Угрозы сканирования сети 4996915 4894668 237608 61913327 1971119 122717
Угрозы выявления паролей 
по сети 4995535 4894067 735484 61908465 1473383 612318

Угрозы навязывания ложного 
маршрута сети 5004440 4852972 178139 61730070 2017331 49250

Угроза «Анализ сетевого тра-
фика» с перехватом информа-
ции за переделами КЗ

4994540 4891885 735148 61879219 1475212 611745

Угрозы внедрения ложного 
объекта как в ИСПДн, так 
и во внешних сетях

5004825 4853402 178383 61540698 2015855 48793

Угрозы типа «Отказ в обслу-
живании» 4992680 4768869 249957 60443111 1908623 125026
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На основе полученных результатов были 

найдены (табл. 6): процент количества за-
вершенных запросов от количества посту-
пивших в систему; процент количества ре-
ализовавшихся угроз от общего количества 
реализованных и нереализованных угроз; 
процент количества угроз, реализация ко-

торых предотвращена системой защиты, 
от общего количества реализованных и не-
реализованных угроз; процент количества 
реализованных угроз, защита от которых 
не учитывалась во время проведения экспе-
римента, от общего количества реализован-
ных угроз.

Таблица 6
Результаты численных расчетов

Наименование угрозы
Процент 

пройденных 
запросов

Процент 
кол-ва 
реализо-
ванных 
угроз

Процент кол-ва 
угроз, реали-
зация которых 
предотвращена 
системой защи-
ты, от общего 
кол-ва угроз

Процент кол-ва 
реализованных 
угроз при отсут-
ствии защиты 
от угрозы, от 
кол-ва реализо-
ванных угроз

Вывод из строя узлов ПЭВМ, каналов 
связи 96,983 0,278 3,159 27,554

Выход из строя аппаратно-программ-
ных средств 97,455 0,241 3,201 32,391

Сбой системы электроснабжения 95,732 0,378 3,052 51,314
Стихийное бедствие 96,710 0,300 3,138 64,897
Угроза подмены довер. объекта 96,986 0,279 3,164 28,042
Перехват в пределах КЗ внешними 
нарушит. 97,942 0,392 3,056 48,902

Перехват в пределах КЗ внутренними 
нарушит. 97,937 0,392 3,054 48,651

Угрозы сканирования сети 97,954 0,371 3,074 51,647
Угрозы выявления паролей по сети 97,969 1,147 2,298 83,254
Угрозы навязывания ложного марш-
рута сети 96,973 0,279 3,156 27,647

Угроза «Анализ сетевого трафика» 
с перехватом за переделами КЗ 97,945 1,147 2,302 83,214

Угрозы внедрения ложного объекта 
как в ИСПДн, так и во внешних сетях 96,974 0,280 3,163 27,353

Угрозы типа «Отказ в обслуживании» 95,517 0,399 3,049 50,019

Проанализировав результаты, представ-
ленные в табл. 6, можно выделить угрозы, 
отсутствие защиты от которых наиболее 
очевидно влияет на конечный результат. 
Среди угроз наибольшее влияние оказывает 
отсутствие зашиты от угрозы типа «Отказ 
в обслуживании» (количество запросов, до-
шедших до окончания модели, сократилось 
с 97,95 до 95,52 %). Также снижение завер-
шенных запросов до 95,73 % приводит от-
сутствие защиты от угрозы сбоя системы 
электроснабжения соответственно. Отсут-
ствие защиты от остальных угроз влияет на 
конечный результат в менее значимой мере 
(не более 1,5 %). Помимо указанных угроз 
можно отметить угрозу выявления паролей 
по сети и угрозу «Анализ сетевого трафика» 
с перехватом информации за переделами 
контролируемой зоны, отсутствие защиты 
от которых приводит к увеличению процен-
та реализованных угроз от количества всех 
учтенных угроз до 1,15.

Эффективность средств защиты также 
можно оценить, сравнив процент реали-
зации конкретной угрозы от общего коли-
чества реализованных угроз с процентом 
количества реализованных угроз, защита 
от которых не учитывалась во время прове-
дения эксперимента, от общего количества 
реализованных угроз (табл. 7).

Проанализировав результаты, представ-
ленные в табл. 7, можно сделать вывод, что 
в целом система защиты ИСПДн от реали-
зации угроз является эффективной. Вероят-
ность реализации таких угроз, как угрозы 
выхода из строя аппаратно-программных 
средств и наступления стихийных бед-
ствий, достаточно большая и, в то же вре-
мя, наличие защиты кардинальным образом 
не влияет на общий результат. Отсутствие 
эффективной защиты обусловлено тем, что 
вероятность реализации данных угроз но-
сит спонтанный характер и в очень малой 
степени зависит от регулируемых факторов 
(например, от человеческого фактора).
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Таблица 7

Сравнение процентов реализации угроз

Наименование угрозы

Процент 
реализации 
угрозы при 
наличии за-

щиты

Процент 
реализации 
угрозы при 
отсутствии 
защиты

Вывод из строя узлов ПЭВМ, каналов связи 0,365 27,554
Выход из строя аппаратно-программных средств 19,307 32,391
Сбой системы электроснабжения 9,523 51,314
Стихийное бедствие 47,929 64,897
Угроза подмены довер. объекта 0,392 28,042
«Анализ сетевого трафика с перехватом в пределах КЗ внешн. нарушит. 0,947 48,902
Анализ сетевого трафика с перехватом в пределах КЗ внутр. наруши-
телями 0,960 48,651

Угрозы сканирования сети 9,377 51,647
Угрозы выявления паролей по сети 4,694 83,254
Угрозы навязывания ложного маршрута сети 0,388 27,647
Анализ сетевого трафика с перехватом информации за переделами КЗ 4,788 83,214
Угрозы внедрения ложного объекта как в ИСПДн, так и во внешних 
сетях 0,392 27,353

Угрозы типа «Отказ в обслуживании» 0,951 50,019

Однако, рассматривая полученные ре-
зультаты, нельзя судить о всей модели в об-
щем, так как угрозы, актуальные на данном 
сегменте модели, могут не оказывать замет-
ного влияния на модель в целом.
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