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МОДЕЛИ ПОКАЗАТЕЛЕЙ РИСКА В ТЕОРИИ ТЕХНОГЕННОЙ 
БЕЗОПАСНОСТИ СЛОЖНЫХ СИСТЕМ
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Рассмотрена обобщенная динамическая модель техногенного риска при эксплуатации сложных систем. 
Риск ‒ это возможные последствия (ущерб) в некоторой стохастической ситуации и соответствующие им 
вероятности. Для законов распределения случайных величин вероятности исходного события и ущерба рас-
смотрены широко известные в теории надежности и безопасности законы, такие как Гаусса, Рэлея, Вейбул-
ла, нормальный, Стьюдента. Получены аналитические выражения для определения плотности распределе-
ния техногенного риска при независимых случайных величинах вероятности исходных событий и ущерба 
от них при различных законах распределения, рассмотрены комбинации законов распределения исходных 
событий и ущерба Гаусса, Рэлея, Вейбулла, логарифмически нормального, Стьюдента. Значения плотностей 
вероятностей техногенного риска существенно зависят как от вида, так и значений параметров законов рас-
пределения. В качестве параметров распределения были использованы данные о надежности ядерно-энерге-
тического оборудования и нефте-газопроводов.
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A generalized dynamic model of technological risk in the operation of complex systems. The risk is the possible 
consequences (damage) in a stochastic situation and their corresponding probabilities. For the laws of probability 
distribution of random variables and the initial event of damage considered well known in the theory of reliability 
and safety laws such as Gaussian, Rayleigh, Weibull, normal, Student. The analytical expressions for determining 
the density distribution of technological risk in independent random variables the probability of the initial events, 
and a bearing damage caused by them under different laws of distribution are considered a combination of the laws 
of distribution of the initial events and damage Gaussian, Rayleigh, Weibull, lognormal, Student. The values   of 
the probability densities of technological risk greatly depends on the type and parameters of distributions. As the 
distribution parameters were used on the reliability of nuclear power equipment and oil and gas pipelines.
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После известных тяжелых техногенных 
катастроф последней трети ХХ в. и первого 
десятилетия ХХI в. вопросы анализа, оцен-
ки и прогнозирования отказов, аварий и ка-
тастроф продолжают оставаться чрезвычай-
но актуальными. В этом плане необходимо 
дальнейшее развитие одного из важных раз-
делов теории безопасности сложных дина-
мических высоко опасных систем – теории 
техногенного риска.

Как известно, количественное значение 
риска определяется с помощью выражения 

  
где Qi – вероятность исходного события и 
Ci – последствия (ущерб) от исходного со-
бытия (отказа, аварии, катастрофы). Этот 
подход обычно интерпретируется двумер-
ной кривой Ф.Ф. Фармера (рис. 1) [1]. При 
этом под значением самого риска на рис. 1 
понимается значение возможного ущерба 
«с» при соответствующем значении вероят-
ности q. При этом исходные события долж-

ны рассматриваться по всему дереву собы-
тий исследуемой системы.

Рис. 1. Развитие модели риска по Ф. Фармеру

Недостатками данного подхода являются: 
1) неучет изменения величин С и Q и во 

времени; 
2) величины C и Q в общем случае яв-

ляются либо случайными величинами, либо 
случайными функциями времени (случай-
ными процессами).



163

ФУНДАМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ    №9, 2012

ТЕХНИЧЕСКИЕ НАУКИ
Отмеченные факторы соответствуют ре-

альной эксплуатации сложных динамиче-
ских систем [1–4].

Обобщенная динамическая модель 
техногенного риска от эксплуатации 

системы
Рассмотрим множества: Q = {q1, q2, …, 

qn}, qi  Q,  – множество возмож-
ных вероятностей исходных событий (от-
казов, аварий, катастроф), C = {c1, c2, …, 
cn}, ci  C,  – множество последствий 
(ущерба) от свершения i-х исходных собы-
тий, ti  T – множество моментов времени, 
Ri  R – множество возможных рисков, 

Очевидно, что
 R = H{Q×C×T} (1)
или в скалярной форме

  (2)

где H – оператор, реализующий отображение
 Q×C×T → R. (3)
или

 (4)

где t – текущий момент времени, в который 
определяется риск; t0 – начальный момент 
наблюдения за состоянием системы, t ≥ t0; 
q0, c0, R0 – соответственно вероятность ис-
ходных состояний динамической системы, 
ущерб и риск в начальный момент времени 
наблюдения за состоянием системы.

В данной работе под риском понимаются 
возможные последствия (ущерб) в некото-
рой стохастической ситуации и соответству-
ющие им вероятности, т.е. риск отождест-
вляется с функцией распределения [3]. 

Сложный оператор H может быть пред-
ставлен набором более простых операторов

 H = {Hj},     (5)
Число m видов оператора H зависит от 

сложности системы, взаимодействия под-
систем, блоков и элементов в системе (т.е. 
характером внутренних связей), влияни-
ем внешней среды, количеством звеньев в 
иерархии управления, видов опасностей и 
угроз и различных других факторов.

В частности, возможны следующие случаи.
Класс моделей 1. Вероятности исход-

ных событий qi и ущерб ci являются случай-
ными и независимыми величинами. Тогда 

риск R определяется классическим спосо-
бом по Ф. Фармеру

  (6)

Класс моделей 2. Вероятности исход-
ных событий qi и ущерб ci являются незави-
симыми случайными величинами [2], зада-
ваемыми в общем случае своими законами 
распределения fQ(q/ci) и fC(c/qi), как показа-
но на рис. 1. Тогда 

R = H2{q, c};
и

 (7)

где FR (r) – функция распределения риска; 
W1 – область определения, задаваемая как

  (8)

Класс моделей 3. Вероятности исхо-
дных событий qi и ущерб ci являются зави-
симыми случайными величинами с функци-
ей связи Q = α(c). Тогда 

R = H3{q, c/q};
и

  

  (9)

по области интегрирования

   
Класс моделей 4. Вероятности исход-

ных событий и ущерба являются случайны-
ми функциями времени (случайными про-
цессами), в общем случае как зависимыми, 
так и независимыми.

Тогда для независимых случайных про-
цессов с распределениями fQ(q,t) и fC(c, t) 

R = H4{q, c, t};

  (10)

по области интегрирования

  
Возможны и другие формы взаимосвязи 

между множествами Q, C и T. Например, та-
кие, как учет предысторий во времени зна-
чений техногенного риска и т.д.
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Опыт вычисления значений техноген-

ного риска показывает, что определение 
ущерба Ci(t) принципиальных трудностей 
не содержит, за исключением организаци-
онных, связанных с субъективными факто-
рами. Большинство проблем возникает при 
определении значений вероятностей исход-
ных событий отказов, аварий и катастроф. 
К настоящему времени в теории безопас-
ности разработаны и широко применяются 
на практике для оценки qi(t) разнообразные 
логико-вероятностные модели, основанные 
на методах типа «дерево отказов» – «дерево 
событий», схем функциональной целостно-
сти, общего логико-вероятностного метода, 
с использованием топологических, логико-
графических и других методов. Многие из 
этих моделей теоретически хорошо описа-
ны в отечественной и зарубежной литера-
туре. Большинство из них максимально ав-
томатизированы, доведены до реализации 
на ЭВМ [1, 3] и рекомендованы многими 
национальными и международными орга-
низациями для практических расчетов при 
выполнении вероятностного анализа без-
опасности сложных высоко ответственных 
динамических систем. Однако подавляю-
щее число логико-вероятностных методов 
при расчете безопасности и риска вынуж-
дены использовать характеристики надеж-
ности оборудования в виде вероятности 
или интенсивности отказов. А это связано 
с решением таких непростых задач, как вы-
сокая надежность оборудования, малое чис-
ло отказов, неоднородность и усеченность 

выборок, разнородность элементной базы, 
различие технологических схем и т.д.

Для элементов оборудования с сосредо-
точенными параметрами проблем получе-
ния характеристик надежности существен-
но меньше, чем для систем с распределен-
ными параметрами. 

Пример. Рассмотрим более подробно 
класс моделей 2. Если принять, что случайные 
величины R ‒ произведение случайных вели-
чин Q и C, то очевидно, что уравнение кривой 
φ = qc – это гипербола, асимптоты которой со-
впадают с осями координат. Тогда функция рас-
пределения случайной величины R имеет вид

  

  (11)

А плотность распределения fR(r) после диф-
ференцирования выражения (11) по r равна

  (12)

В качестве законов распределения слу-
чайных величин Q и C могут быть выбраны 
широко известные в теории надежности и 
безопасности законы, приведенные в та-
блице [5, 6]. В таблице приведены оконча-
тельные выражения для плотности распре-
деления риска при использовании наиболее 
распространенных законов распределения 
случайных величин Q и C. 

Аналитические зависимости для функций плотности распределения техногенного риска

Распределение вероятно-
сти исходных событий Распределение ущерба Плотность распределения

риска fR(r)
Гаусса  Гаусса 

Рэлея Рэлея

Вейбулла Вейбулла

Логнормальный q, σ > 0 Логнормальный c, σ > 0

Стьюдента Стьюдента 
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Как видно из приведенных данных, 

аналитические выражения для функций 
плотности fR(r) зависит от параметров со-
ответствующих законов распределения, что 
является преимуществом с точки зрения 
простоты определения функций распреде-
ления риска FR(r). Определение параметров 
распределений законов распределения fQ(q)
и fC(c) можно получить двумя путями: пер-
вый по статистическим данным реальной 
эксплуатации конкретного объекта или его 
аналогов, второй – методами математиче-
ского моделирования на ЭВМ. Второй путь, 
естественно, имеет свои преимущества и 
недостатки по сравнению с первым. Для 
первого пути точность получения пара-
метров законов распределения случайных 
величин по эксплуатационным, статисти-
ческим данным всегда связан с проблемами 
обработки малых выборок. 

Для выполнения численного экспери-
мента были выбраны сочетания законов 
распределения случайных величин Q и C, 
представленных в таблице. Объяснение 
конкретных значений параметров распре-
деления выбранных законов произведено 
на основании большого числа статистиче-
ских исследований, выполненных в ИАТЭ 
НИЯУ МИФИ применительно к надежно-
сти и безопасности оборудования ядерных 
энергетических установок типа ВВЭР-1000 
(Калининская АЭС), РБМК-1000 (Смолен-
ская АЭС), БН-600 (Белоярская АЭС) и 
ЭГП-6 (Билибинская АЭС), а также в Сур-
гутском государственном университете по 
надежности и безопасности трубопроводов 
[5]. Для более наглядного представления 
результатов моделирования были построе-
ны графики полученных функций плотно-
сти распределения риска (рис. 2). 

Рис. 2. Зависимость плотности fR(r) для закона распределения случайных величин Q и C, 
распределенных по закону Вейбулла: 

1 – q = 0,2; q = 10–4; c = 0,1; c = 10–4; 2 – q = 0,5; 
q = 10–4; c = 0,1; c = 10–4; 3 – q = 1,2; q = 10–4; c = 0,1; c = 10–4

Относительно результатов данных мож-
но сказать следующее:

Получены аналитические выражения 
для определения плотности распределения 
техногенного риска при независимых слу-
чайных величинах вероятности исходных 
событий и ущерба от них при различных за-
конах распределения, рассмотрены комби-
нации законов распределения исходных со-
бытий и ущерба Гаусса, Рэлея, Вейбулла, 
логарифмически нормального, Стьюдента 

Полученные функции плотности веро-
ятности риска сравнимы по положению экс-
тремума и по скорости стремления к нулю 
(приближения к асимптотике). 

Как и следовало ожидать, значения плот-
ностей вероятностей техногенного риска су-
щественно зависят как от вида, так и значе-
ний параметров законов распределения.

Для функций Вейбулла при некото-
рых рассмотренных значениях параметров 
функция плотности риска не может быть 
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получена. Для функций распределений Га-
усса и Рэлея наблюдается быстрое прибли-
жение функции плотности риска к нулю с 
ростом значения риска и незначительных 
пределах. Логарифмически нормальный за-
кон, закон Вейбулла в определенном диа-
пазоне и закон Стьюдента имеют тяжелые 
хвосты, больше соответствующие реаль-
ным данным о редких событиях аварий

Заключение
Предложенный в данной работе ориги-

нальный подход к определению значений 
техногенного риска систем позволяет эффек-
тивно оценивать большой спектр характери-
стик риска при анализе техногенной безопас-
ности структурно и функционально слож-
ных высоко опасных динамических систем.
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