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Статья посвящена описанию метода построения модулей автоматизированной системы, позволяющих 
оценивать вероятности возникновения опасных ситуаций в районе аэропортов на основе собранных в Ин-
тернете данных. В работе описываются общие принципы построения математических методов автоматизи-
рованной системы, управляющей рядом необходимых данных и оперативно обрабатывающей актуальную 
информацию по интересующему аэропорту. А именно, эта система позволит оценивать в автоматизирован-
ном режиме вероятностные меры наличия факторов опасности: случаи незаконного вмешательства в аэро-
портах, угрозы террористического акта, военную угрозу, ситуации политической нестабильности в регионе 
расположения аэропорта. Здесь изложен процесс получения данных из новостных Интернет-ресурсов с по-
мощью поисковых систем, их обработки и последующего расчета степени угрозы возникновения чрезвы-
чайных ситуации. Результаты работы могут быть использованы при построении и развитии соответствую-
щих автоматизированных систем, предназначенных для оценивания и предупреждения опасных ситуаций во 
многих областях авиационных отраслей.
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The article is devoted to the description of the methods for construction automated systems for the purposes 
of probability estimation of aviation accidents in the airport area based on the data analysis of Internet sources. 
The basic principles of mathematical methods of automated system construction are presented. The automated 
system controls the necessary data and operational processes up-to-date information related to the airport. Namely, 
this system allows in the automatic mode to estimate the probabilistic measures of presence hazards factors: cases 
of unlawful interference in the airports, threats of terrorist attack, military threat, situations of political instability 
in the region where the airport is located. The method of the data processing for News Internet cites is developed 
for the estimations of threat levels in aviation safety. Results can be used at construction and development of the 
corresponding automated systems intended for estimation and the prevention of hazards in many areas of aviation 
industries.
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В настоящей работе рассматривается 
один из вспомогательных элементов систе-
мы авиационной безопасности, позволяю-
щий применять новые методы исследования 
факторов военно-политической и терро-
ристической угроз. А именно, здесь опи-
сан модуль автоматизированной системы, 
предназначенный для анализа авиационной 
безопасности в мире на основе информа-
ционных новостных сайтов сети Интернет. 
Эта система позволит оценивать в автома-
тизированном режиме вероятностные меры 
наличия факторов опасности: случаи неза-
конного вмешательства в аэропортах, угро-
зы террористического акта, военную угро-
зу, ситуации политической нестабильности 
в регионе расположения аэропорта. Эта си-
стема необходима для повышения безопас-
ности выполнения воздушных перевозок за 
счет автоматизированного вероятностно-
го анализа информации новостных сайтов 
сети Интернет. На каждый фактор опасно-
сти влияют какие-то иные факторы опасно-
стей (зачастую определяемые экспертами), 
которые будем называть источниками дан-

ного фактора опасности. Предполагается, 
что рост вероятности каждого из четырех 
указанных выше факторов опасности вле-
чет увеличение частоты упоминаний слов, 
характерных для определенного фактора. 
Эти слова и количества их упоминаний так-
же являются источниками фактора опасно-
сти. Следует отметить, что, вообще говоря, 
такое обозначение с бытовой точки зрения 
не вполне корректно, поскольку причин-
но-следственные связи противоположны: 
увеличение вероятности угрозы приводит 
к росту частоты упоминаний характерных 
слов, а не наоборот. И, тем не менее, при-
нято называть источниками те события, 
которые относятся к нижнему уровню при 
определении вероятностей верхнего уров-
ня. Это удобно для реализации методов 
и алгоритмов. Статья содержит математи-
ческую формализацию упомянутых здесь 
методов. Рассматриваемая тема является 
компонентом актуального направления, ко-
торому посвящены многочисленные иссле-
дования, работы и системы (см. например, 
[1, 3–5] и литературу в них).
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Описание исследования угроз ави-

ационной безопасности в аэропортах. 
Исследование угроз авиационной безопас-
ности является важным компонентом при 
просчете маршрутов авиаперевозок. Этому 
вопросу должно уделяться особое внима-
ние, так как от этого зависят жизни людей, 
финансовые и материальные потери. Для 
исследования угроз авиационной безопас-
ности в данной работе применяются веро-
ятностные методы. Такие методы позволя-
ют создавать автоматизированные системы 
оценивания вероятности возникновения 
той или иной угрозы.

Рост вероятности возникновения каж-
дого из четырех упомянутых во введении 
факторов опасности приводит к большей 
частоте упоминаний в актуальных ново-
стях слов, определяющих структуру опре-
деленного фактора. Такие слова и число 
их упоминаний являются, как это принято 
называть, источниками фактора опасности. 
Примерами таких слов для фактора опас-
ности «Случаи незаконного вмешатель-
ства в аэропортах» являются: «Авиаудар», 
«Бесполетная зона», «Беспилотник» и др. 
Примерами слов для фактора опасности 
«Угроза террористического акта» являют-
ся: «Повстанцы», «Взрывчатое вещество», 
«Захват (самолета)», «Смертник», «Терро-
ризм» и др. Аналогично формируется набор 
слов для факторов «Военная угроза» и «Си-
туация политической нестабильности в ре-
гионе расположения аэропорта». Эти слова 
образуют четыре соответствующих масси-
ва. Заметим, что в таких массивах слова мо-
гут употребляться в новостных текстах, не 
связанных с военно-политической обста-
новкой или авиационной безопасностью, 
но выделяемые экспертами для проверки 
частот их упоминания совместно с осталь-
ными словами исследуемого фактора опас-
ности. Таким образом, входными данными 
для оценивания каждого фактора опасно-
сти является найденные количества слов из 
перечня в сочетании с наименованием ре-
гиона, а также аналогичные количества для 
сочетания слов.

Для автоматизированного выполнения 
в системе процедуры получения информа-
ции и расчета авиационной безопасности 
осуществляется сбор, обобщение и анализ 
информации по авиационной безопасности 
на аэродромах взлета и посадки, и инфор-
мации о военно-политической обстанов-
ке в регионах полётов воздушных судов, 
а также расчет вероятности возникновения 
военно-политической или террористиче-
ской чрезвычайной ситуации в районе аэро-
порта. Система предназначена для работы 
в автономном режиме, обеспечивая допол-

нительную информационную поддержку 
службы авиационной безопасности. Основ-
ными целями и задачами системы являются 
улучшение информированности сотрудни-
ков и повышение качества полетной доку-
ментации соответствующих авиакомпаний, 
повышение оперативности и надежности 
при использовании и хранении информа-
ции, полученной из сети Интернета, повы-
шение качества принятия управленческих 
решений за счет создания единого инфор-
мационного пространства для сотрудников.

Для решения перечисленных задач реа-
лизуются методы, которые условно можно 
назвать математическими и техническими 
(информационными). Расчет угрозы, свя-
занной с авиационной безопасностью, в вы-
бранном аэропорту использует следующий 
математический метод. Все источники фак-
торов опасности и меры авиационной безо-
пасности в выбранном аэропорту характе-
ризуются определенными коэффициентами 
значимости (обозначенными символами 

), определяемыми экспертно. После сбо-
ра информации по конкретному аэро-
порту производится перерасчет оценок 
состояния авиационной безопасности для 
него на основе использования новых дан-
ных и коэффициентов значимости. Матема-
тическая реализация методов оценивания 
угроз и факторов производится на основе 
построенной математической модели рас-
сматриваемой системы.

Математическая модель системы 
оценки угроз. Приведем формальную мате-
матическую модель, позволяющую опреде-
лять оценки безопасности в аэропорту. Ал-
горитм работы системы представляет собой 
последовательность процедур компьютер-
ной обработки (с выбранным регламентом 
экспертного оценивания), анализ данных 
новостных ресурсов Интернета и анализ 
мер безопасности, выполняемых в аэропор-
ту. Эти исследования осуществляются по 
приведенным далее формулам. 

Рассмотрим вероятностное простран-
ство (Ω, F, P)[2]. Пространство элементар-
ных исходов Ω представляет собой множе-
ство всех возможных сценариев развития 
событий, анализируемых в модели. При 
этом рассматриваются и оцениваются веро-
ятности событий, являющихся факторами 
опасности, здесь обозначаемых символами 
Bi, i = 1, ..., 4, и событий, соответствующих 
происшествию, связанному с авиационной 
безопасностью, военно-политической или 
террористической чрезвычайной ситуаци-
ей. Обозначим множество событий факто-
ров опасности символом B

  (1)
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опасности Bi, i = 1, ..., 4, могут привести 
к авиационному событию A – «Военно-по-
литическая или террористическая чрезвы-
чайная ситуация». Следовательно, справед-
лива импликация 
. В настоящей системе событие B1 – неза-
конное вмешательство в службы аэропор-
тов, B2 – угроза, связанная с терроризмом, 
B3 – угроза военного характера, B4 – ситу-
ация политической нестабильности. Оце-
нивание вероятностей P событий A, Bi и их 
комбинаций предполагает формирование 
F – σ-алгебры подмножеств множества Ω, 
порожденной событиями из множества B 
и событием A [2]. Мера P(A) представляет 
собой вероятность, оцениваемую (экспер-
тно и экспериментально – по частотам) по 
факторам опасности с учетом условных 
вероятностей P(A|Bi) и частот появления 
факторов Bi. Оценивание меры B произ-
водится по входным данным φi, представ-
ляющим собой скалярный или векторный 

набор статистических показателей (харак-
теристик). При экспертном оценивании 
устанавливаются оценки условных вероят-
ностей: qi = P(A|Bi), (где qi – коэффициент 
значимости для факторов опасности Bi) по 
результатам экспертных заключений, про-
водимых с регламентом обновлений в оцен-
ках qi в виде:

  (2)

Здесь  – величина со значениями от 
0,00 до 1,00: 

  (3)

где  – ответ j-го эксперта (при общем ко-
личестве экспертов r) на вопрос: «В сколь-
ких случаях из ста фактор опасности Bi при-
ведет к авиационному событию A?»

Для вычисления вероятности авиацион-
ного события A воспользуемся следующей 
формулой:

  (4)
В качестве меры qi используются оцен-

ки , вычисленные по формуле (2). Также 
в формуле (4) помимо экспертно оценивае-
мого значения  условных вероятностей qi 
входят вероятности событий Bi.

Каждый аэропорт характеризуется по 
ряду мер безопасности. Каждая из мер 
имеет свой коэффициент значимости (обо-
значаемый символом αn), но не обязательно 
каждая из них в конкретном аэропорту вы-
полняется. Таким образом, для каждого l-го 
аэропорта заполняется таблица соответ-
ствия мер безопасности.

При этом экспертами устанавливаются 
значения параметров αn, где n = 1,2,…,K 
(количество мер безопасности также допу-
скает корректировку с K на иное число).

  (5)

где  – значение коэффициента значимо-
сти, лежащее в диапазоне [1, 10] n-й меры, 
выставленной j-м экспертом. Обозначим 
символом  факт выполнения n-й меры 
в l-м аэропорту. Величина  принимает 
значения «0» в случае отсутствия n-й меры 
или «1» в случае ее соблюдения в l-м аэро-
порту. Она выставляется оператором си-
стемы безопасности в случае поступления 
новых данных. Представленная экспертиза 
и оперативная информация соответствия 
мер безопасности позволяет определить ко-

эффициент безопасности l-го аэропорта  
по следующей формуле:

  (6)
при этом выполняется соотношение 

, где уровень  соответ-
ствует отсутствию большинства необходи-
мых мер безопасностей, а уровень  
соответствует высокой безопасности l-го 
аэропорта.

События Bi, являющиеся факторами 
опасности, оцениваются по результатам 
анализа новостных Интернет-ресурсов и 
с последующим вычислением коэффициен-
та безопасности региона KБР. Для вычисле-
ния KБР проводится тестирование сообще-
ний на указанных Интернет-ресурсах при 
предположении их информационной экви-
валентности. Каждый новостной Интернет-
ресурс анализируется по всей информации, 
поступившей за регламентируемый проме-
жуток времени и ранее. Это осуществляется 
в соответствии с определенным временем 
актуальности по каждому фактору опасно-
сти Bi, которое задается администратором 
системы.

При этом для всех N сайтов и факторов 
опасности определяется количество встре-
чаемости каждого из слов фиксированно-
го набора в течение времени актуальности 
в виде векторов: , где
ni – размерность вектора φi. Входные дан-
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ные φi для i-го фактора опасности позво-
ляют построить оценку  (формула (8)) 
коэффициента безопасностей региона по 
значениям коэффициентов значимости  
j-й компоненты i-го вектора входных дан-
ных.

Коэффициенты  j-й компоненты i-го 
вектора определяются по формуле:

  (7)

где  – коэффициент значимости, вы-
ставляемый t-м экспертом для i-го фактора 
опасности и источника фактора опасности 
с номером j (в диапазоне 1 ≤ j ≤ ni). Оценка 
коэффициента безопасности  по факто-
ру опасности с номером i производится по 
формуле

 (8)

Заметим, что оценка  лежит в диапа-
зоне значений [0, 1].

Оценки мер i-х факторов опасности 
P(Bi) имеют следующий вид: 
  (9)
где  представляет 
собой оценку вероятности опасности при 
условии полной компенсации фактора ме-
рами безопасности аэропортов, а формула 

 определяет оценку 
вероятности опасности по i-му фактору при 
условии доминирования любой из них. Та-
ким образом, формула (9) принимает следу-
ющий вид:

  (10)

где параметр γ  [0; 1] соответствует ба-
лансу соотношения защищенности региона 
и аэропорта. Значение параметра γ = 0 соот-
ветствует угрозе по i-му фактору опасности 
для анализируемой безопасности в иссле-
дуемом аэропорте, не компенсируемой пол-
ностью его мерами безопасности. Значение 
γ = 1 соответствует возможности полной 
компенсации мерами безопасности аэро-
порта угроз региона i-х факторов опасности. 
Реальное балансовое соотношение опре-
деляется экспертом в диапазоне γ  (0; 1) 

с первичным тестовым значением .

Значения  (полученные в формуле 
(8)) и KБА (полученные в формуле (6)) наря-
ду с вычисленной оценкой  (по фор-
муле (10)) являются результатами анализа 
собранной информации. Указанные значе-
ния подставляются в формулу (4), где P(Bi) 
заменены их оценками . В результате 
получаем оценку  вероятности воз-
никновения авиационного происшествия 
P(A), формализованного в следующей 
записи:

  (11)
Заметим, что в формуле (11) в отли-

чие от формулы (4) значения вероятностей 
определяются их оценками по приведен-
ным выше выражениям.

Полученное значение  позволяет 
оценить вероятность возникновения авиа-
ционного происшествия, связанного с фак-
торами опасности Bi, i = 1, ..., 4. Для про-
верки работоспособности алгоритмов была 
написана программа, реализующая описан-
ный выше метод.

Программная реализация системы. 
Разработанная программа является авто-
матизированной системой сбора, хранения 
и анализа информации для оценки веро-
ятности угроз, связанных с авиационной 
безопасностью. В системе предусмотрено 
цветовое обозначение выявленных уровней 
опасности («светофор»). Помимо вышепе-
речисленных целей в программе реализо-
вано управление пользователями и их пра-
вами в системе. Любой, имеющий право, 

может управлять собранными и внесенны-
ми данными. Роли пользователей распре-
делены по четырем группам: пользователь, 
оператор, эксперт и администратор.

При реализации технической части на 
этапе проработки рейса экспертом должен 
производиться поиск информации по аэро-
порту, исходя из рассчитанных системой 
данных. При получении неясной информа-
ции (отсутствие информации, отсутствие 
точной информации) о военно-политиче-
ской обстановке в регионе и о выполнении 
мер авиационной безопасности в просма-
триваемом аэропорту эксперт делает запрос 
по данному аэропорту. Дальнейшая работа 
с полученной информацией, включающая 
в себя работу по конкретному аэропорту, 
в случае, если информации недостаточно 
для принятия решении и требуется прора-
ботка региона, осуществляется в программе 
экспертом вручную. После проведения ана-
лиза полученной информации по аэропорту 
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или региону эксперт оценивает военно-по-
литическую или террористическую чрез-
вычайную ситуацию и обозначает ее соот-
ветствующим цветовым дополнительным 
индикатором, если он не согласен с вычис-
ленными системой оценками.

Заключение
Работа представляет собой описание 

построения автоматизированной системы 
анализа рисков на основе построения ме-
тодов для дополнительного анализа вероят-
ностей повышенной угрозы безопасности 
для аэропортов, построенных на свободном 
открытом анализе общедоступных новост-
ных сайтов с помощью свободно использу-
емых поисковых систем. Построение соот-
ветствующих модулей автоматизированных 
систем позволит повысить защищенность 
аэропортов от соответствующих угроз без 
специальных средств. Результаты работы 
могут быть использованы при построении 
и развитии соответствующих автоматизи-
рованных систем, предназначенных для 
оценивания и предупреждения опасных 
ситуаций во многих областях авиационных 
отраслей.

Работа выполнена в рамках федераль-
ной целевой программы «Научные и науч-
но-педагогические кадры инновационной 
России» на 2009–2013, а также при под-
держке Министерства образования и нау-
ки РФ в рамках постановления правитель-
ства РФ № 218.
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