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В оценке перспектив развития моделей нападе-

ния будем исходить из следующих предпосылок: 

1. Идеальная система перехвата рече-
вой/звуковой информации – человеческое ухо (распо-
знавание говорящего, «угадывание» смысла при пло-
хой артикуляции, использование бинаурального слуха 
для определения направления на объект, пространст-
венная фильтрация помех и т.д.) 

2. С развитием средств цифровой обработки 
сигналов и усовершенствованием аппаратных 
средств, возможно появление новых способов пере-
хвата речевой/звуковой информации, использующих 
как новые датчики давления/вибрации, так и новые 
каналы утечки речевой информации. Оценим диапа-
зон частот и динамический диапазон человеческого 
уха (рис.1)[ 1]. 

 
 
 
 
 

 
 

 
Рисунок 1. Кривые болевых порогов и область слышимости 

 
Экстраполируя вверх, влево и вправо получаем 

следующий диапазон частот: нижняя граница частот ~ 
2 Гц, верхняя ~ 200 кГц. Динамический диапазон слу-
ховой системы человека ~140 дБ (когда слуховые 
ощущения превращаются в тактильные) над абсолют-
ным порогом чувствительности слуха на частоте 3,5 
кГц. Следовательно, для одного канала перехвата час-
тота дискретизации должна быть ≥ 400 кГц (по Ко -
т е л ь н и к о в у ) ,  а  ч и с л о  р а з р я д о в  
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дачи двух каналов получаем выборки 24 бит с часто-
той 800 кГц, скорость потока будет ≈ 20 Мбит/с. Та-
кой поток в настоящее время используют в HDTV 

(TV высокой четкости). Не стоит использовать алго-
ритмы, осуществляющие сжатие с деградацией сигна-
ла (MP3, WMA, OGG, AC3, и др.)  

С другой стороны, человек различает прямо пе-
ред собой по звуковому пеленгу до 100 направлений 
[3]. Основной фактор этого пеленга, скорее всего, би-
науральная разность времен регистрации слухового 
воздействия на рецепторы правого и левого уха. Эта 
разность есть следствие геометрической разности хо-
да звука к приемникам (ушам). Среднее расстояние 
между перепонками (по прямой) 17см, следовательно, 
минимальная разность времен регистрации углового 

пеленга равна мкс 5с105
м/с340100
м17,0 6 =⋅=

⋅
− , где 340 



МАТЕРИАЛЫ КОНФЕРЕНЦИЙ 

ФУНДАМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ № 2 2006 

27 

м/с – скорость звука в воздухе, что так же соответст-
вует частоте дискретизации ≥ 400 кГц т.е. это совпа-
дает с предыдущей оценкой. Все это накладывает оп-

ределенные требования ко всей схеме (рис.2), исполь-
зуемой для перехвата.  

 

 
Рисунок 2. Структурная схема устройства перехвата. 

1 – микрофон; 2 – усилитель; 3 – АЦП; 4 – блок цифровой обработки сигналов (ЦОС); 
5 – ЦАП; 6 – излучатели; 7 – устройство регистрации. 

 
В целом, мозг человека, получая информацию от 

двух приемников и воспринимая кроме основного 
сигнала его отражения от стен и других предметов 
(реверберационные хвосты), довольно точно опреде-
ляет местоположение источника и характер звука. К 
сожалению, современные методы перехвата исполь-
зуют один микрофон и один канал для измерений. 

Для нахождения акусто-электрических преобра-
зований, очевидно, будут шире использоваться анали-
заторы спектра с различными демодуляторами и кор-
реляционными возможностями. Связка из двухка-
нального анализатора с акустическим и вибрацион-
ным датчиком с возможностью корреляции, позволяет 
выявить каналы утечки на ультразвуковых и более 
высоких частотах. 

Еще один канал утечки обнаружен сравнительно 
недавно (2004 г.) и заключается он в регистрации аку-
стических артефактов импульсных блоков питания 
как встроенных вторичных, так и работающих непо-
средственно от сети. В работе [4] показано, что по 
звукам, издаваемым ПК, удается распознавать такие 
операции, как формирование цифровой подписи и 
работу с криптоключами алгоритма RSA в программе 
шифрования GnuPG. 

В статье [5] описан способ перехвата информа-
ции от акустического сигнала нажимаемых на клавиа-
туре клавиш. Используя пространственную направ-
ленность микрофонов, можно улучшить распознание 
или увеличить скорость обучения и работы распо-
знающей программы. 

Используя пространственную фильтрацию об-
ратную той, что применяется в программах, имити-
рующих помещения с разной акустикой или переме-

щение в пространстве кажущегося источника звука (к 
примеру EAX и HRT расширения API Windows), 
можно улучшить разборчивость речи и отстроиться от 
различных помех. 

Опираясь на приведенные оценки, можно сделать 
следующие выводы: 

1. Современные системы звукозаписи не позво-
ляют реализовать хранение и передачу звуковых по-
лей без ухудшения исходной картины звукового поля 
(это относится и к CD audio и к SACD, DVD audio). 

2. Следует ожидать в ближайшее время появле-
ния дешевых и доступных записывающих устройств и 
программно-аппаратных средств со встроенной раз-
ветвленной и мощной ЦОС. 

3. В связи с увеличением потока передаваемых 
данных, очевидно, будут осваиваться все более и бо-
лее высокие частоты и более изощренные методы мо-
дуляции для передачи по радиоканалу перехватывае-
мых аудио сигналов. 
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 Значительное изменение структуры питания на-

селения, снижение объемов производства мяса, вы-
звало необходимость замены части дефицитного сы-
рья биологически ценными пищевыми добавками. Их 
применяют в качестве белковых обогатителей, регу-
ляторов пищевой ценности, стабилизаторов конси-
стенции (улучшают монолитность фарша и нарезае-
мость готового продукта), эмульгаторов (повышают 
связываемость составных частей – белковой, жировой 
и водной), способствуют повышению выхода готовой 
продукции. 

Авторы статьи изучали технологические свойст-
ва модельного мясного фарша и готовых изделий, в 
качестве наполнителя которых использовали белково-
жировую эмульсию на основе белков животного про-
исхождения различных фирм-производителей: 

- концентрат животного белка СКАНПРО Т95 
фирмы BHJ A/S Protein Foods (Дания), который выра-
батывают из свежей свиной шкурки, без использова-
ния химического воздействия, нейтрального по вкусу 
и запаху;  

- изолят Кат-Гель из коллагенсодержащего сырья 
фирмы “Мельница Приправ Нессе”, растворяется в 
холодной и теплой воде, образуя белый прочный гель, 
обладает нейтральным запахом и вкусом; 

- концентрат Типро 600 из плазмы крови крупно-
го рогатого скота с нейтральным вкусом и запахом; 

- концентрат Миогель из свиного тримминга, вы-
пускаемого фирмой ”Могунция”. 

Для исследования функциональных свойств мо-
дельного фарша с указанными наполнителями в каче-
стве контрольного образца использовали фарши по-
лукопченых колбас по заданным рецептурам, предпо-
лагающим использование 38% говядины 2 сорта, 47% 
свинины полужирной, 15% шпика; модельный фарш 
готовили по той же рецептуре с заменой 10% свинины 
и 10% говядины белково-жировой эмульсией. Фарш 
готовили в фаршемешалке, где компоненты рецепту-
ры закладывали и обрабатывали в определенной по-
следовательности; вначале перемешивали нежирную 
говядину (2-3 мин.), добавляя нитрит натрия, пряно-
сти, чеснок, затем небольшими порциями вносили 
измельченную до соответствующих размеров полу-
жирную свинину и перемешивали еще 2-3 минуты, 
после чего добавляли измельченный шпик, постепен-
но рассыпая его по поверхности фарша, обрабатывали 
еще в течение 2 минут. Введение БЖЭ на последней 
фазе перемешивания фарша обусловлено тем, что оно 
имеет более мягкую структуру, требует меньшей про-
должительности для диспергирования. 

Перемешивание проводили до получения одно-
родной массы, равномерного распределения в нем 
кусочков шпика и полужировой свинины, выражен-
ного нарастания липкости. Общая продолжительность 
перемешивания составляет 8-10 мин. Конечная тем-
пература фарша – не более 12°С. После осадки полу-
копченые колбасы подвергали обжарке коптильным 
дымом при 60°С в течение 20 минут, затем темпера-
туру повышали до 80-90°С, общая продолжитель-
ность обжарки 60-90 минут, до температуры в центре 
батона 54°С. После проведения варки при температу-
ре 72-75°С в течение 40-80 минут до температуры в 
центре батона 70-72° С, колбасы охлаждали воздухом 
при температуре 18-20°С в течении 2-3 часов, затем 
коптили при температуре 35-50°С в течении 12 часов. 
Завершали технологический цикл производства полу-
коченых колбас процессом сушки при температуре 
10-12°С и относительной влажности воздуха 76±2% в 
течении 1-2 суток. 

Водосвязывающая способность (ВСС), устойчи-
вость и жироудерживающая способность (ЖУС) – 
важнейшие, функциональные характеристики, опре-
деляющие качество мясного фарша и обуславливаю-
щие органолептические, структурно-механические 
показатели, а так же выход готовых изделий. Резуль-
таты исследования представлены в таблице №1. 

Полученные данные показывают, что при замене 
20% мясного сырья эквивалентным количеством бел-
ково-жировой эмульсией способность фарша удержи-
вать воду, примерно на одном уровне по сравнению с 
контрольным образцом. Данный факт можно объяс-
нить образованием системы ”вода-белок”, в которой в 
качестве стабилизатора могут выступать белки жи-
вотного происхождения, обладающие способностью к 
гелеобразаванию, так и саркоплазматические белки 
мяса. Кроме того, при введении БЖЭ величина актив-
ной кислотности (pH) модельного фарша изменяется с 
6,8 до 7,0, что позволяет предположить увеличение 
заряда белков фарша и повышение прочности в сис-
теме “вода-белок”. А также отмечена более высокая 
способность системы “мышечная ткань – жир - белок” 
в исследуемых образцах. 

Устойчивость данной системы зависит, прежде 
всего, от свойств и конформационного состояния бел-
ковых веществ, так как белок выполняет, во-первых, 
функцию стабилизатора жировой эмульсии, не давая 
жировым каплям сливаться и образовывать отдель-
ную фазу, а во-вторых, - функцию связующего звена 
между жировой и водной фазами. Добавления БЖЭ 
приводит к прочной связи жира в системе, что обу-
словлено функциональными свойствами белков жи-
вотного происхождения.  

Анализ химического состава модельных фаршей 
свидетельствует о том, что образцы фаршей с эмуль-
сиями на основе животных белков по содержанию 
белка приближены к контролю, но содержание жира в 
этих образцах на 30-50% больше. Зола практически у 
всех образцов примерно на одном уровне. 

 
 
 


