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процента. Это подтверждает правомерность исполь-
зования предлагаемого алгоритма генерации случай-
ных чисел по закону Пуассона. 

В качестве параметра фотоприемного модуля ис-
пользовалась его квантовая эффективность, характе-
ризующая вероятность преобразования оптического 
сигнала в электрический. Данный параметр, наряду с 
шумовыми свойствами фотоприемной аппаратуры, 
является одним из определяющих эффективность всей 
системы связи. 

При моделировании квантового канала связи 
учитывались потери оптического излучения связан-
ные с поглощением и рассеянием излучения. Так же, 
моделировалась ситуация наличия в канале перехва-
тывающего агента. При этом исследовались две си-
туации: 

1) Перехват и генерация злоумышленником всех 
фотонов за длительность оптического импульса. Дан-
ная ситуация позволяет моделировать реальные сис-
темы связи. 

2) Отбор только одного фотона за длительность 
импульса. Эта ситуация позволяет оценивать эффек-
тивность протокола квантовой криптографии при на-
личии злоумышленника с идеальной аппаратурой, 
позволяющей осуществлять несанкционированный 
съем. 

Таким образом, проведенные исследования по-
зволили оценить эффективность протокола квантовой 
криптографии ВВ84 при использовании поляризаци-
онной модуляции. 
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Бурное развитие в последние годы квантовых 

компьютеров и связанных с ними технологий привело 
к появлению ряда революционных достижений, спо-
собных значительно ускорить научно-технический 
прогресс. К таким достижениям относится квантовая 
криптография. 

Генерация ключа методами квантовой крипто-
графии осуществляется непосредственно в процессе 
передачи единичных фотонов по каналу связи. На-
дежность этих методов базируется на незыблемости 
фундаментальных законов квантовой физики. 

Квантово-криптографические системы первона-
чально использовались для связи отдельных пар поль-
зователей. Однако актуальным является разработка и 
исследование подобных методов для связи большого 

количества пользователей. Работа в данном направле-
нии активно ведется как зарубежными, так и отечест-
венными научными центрами.  

Как показали исследования известные методы 
распределения секретного ключа используют либо 
древовидную топологию сети, либо кольцевую с не-
обходимостью использования дополнительных кана-
лов обмена информацией. В частности методы кван-
товой криптографии могут использоваться при по-
строении пассивной оптической сети, содержащей 
центральный сетевой контроллер, связанный посред-
ством пассивного оптического светоделителя с мно-
жеством сетевых пользователей. В этой схеме исполь-
зуется квантовое поведение оптического светоделите-
ля. Соответственно каждый пользователь будет обес-
печен уникальным произвольно выбранным подмно-
жеством битов. 

Другая квантово-криптографическая система со-
держит квантовый канал связи с множеством узлов, 
включающих передающий и приемный модули, свя-
занные с квантовым каналом связи. Передающий мо-
дуль генерирует световой сигнал, представляющий 
собой последовательность фотонов, для распределе-
ния через квантовый канал. Получатель сообщения 
принимает световой сигнал, посланный передатчиком 
и измеряет квантовые состояния этого сигнала. Дан-
ный метод организации оптической сети использует 
кольцевую топологию, однако основным ее достоин-
ством является то, что каждый из пользователей мо-
жет быть инициатором обмена данными. 

В связи с этим, актуальной является проблема 
разработки метода распределения секретного ключа 
между большим количеством последовательно распо-
ложенных пользователей без дополнительных кана-
лов обмена информацией. В работе предложен новый 
метод организации оптической сети, в которой проис-
ходит распределение секретного ключа с использова-
нием квантовой криптографии. Данный метод осно-
ван на принципе измерение–повторная отправка и 
применим в системах с модуляцией по поляризации. 

Исследования так же показали, что при непо-
средственном использовании данного метода, процесс 
обмена характеризуется большим процентом ошибок. 
Однако, с введением в рассматриваемую сеть подсис-
темы синхронизации между поляризационными ана-
лизаторами пользователей, данный метод будет соот-
ветствовать протоколам, применяющимся для обмена 
данными между несколькими пользователями. 

Данная оптическая сеть распределения секретно-
го ключа методами квантовой криптографии может 
быть также отнесена к сети связи с кольцевой тополо-
гией. 

Основной проблемой практической реализации 
подобной оптической сети, является обеспечение 
точной синхронизации поворотов поляризационных 
анализаторов большого количества последовательно 
расположенных пользователей. Так как вероятность 
прохождения поляризованного фотона через анализа-
тор пропорциональна косинусу угла между направле-
нием поляризации и осью анализатора, то неточность 
синхронизации может составлять единицы градусов. 

 


