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организационных, научных, производственных, тех-
нических и экономических мер, направленных на эф-
фективное использование энергетических ресурсов, 
вовлечение в хозяйственный оборот возобновляемых 
источников энергии, а также снижение средств, рас-
ходуемых на оплату энергоресурсов. 

В 2002 году в Ульяновске разработана городская 
программа «Энергосбережение в г. Ульяновске на 
период до 2006 года». 

Реализация государственной энергосберегающей 
политики в г. Ульяновске должна обеспечить эконо-
мическую заинтересованность энергопроизводителей 
и потребителей в экономии энергетических ресурсов, 
сократить финансовые затраты потребителей, вклю-
чая население, на оплату потребляемых ТЭР. 

Целью Программы является достижение реаль-
ной экономии энергоресурсов и средств, расходуемых 
на их оплату. 

Основные задачи Программы: 
- анализ существующего положения в энергосбе-

режении г. Ульяновска; 
- разработка нормативно-правовых актов и фи-

нансово-экономических механизмов реализации Про-
граммы; 

- энергоаудит, проведение энергетических обсле-
дований организаций и объектов муниципальной сфе-
ры; 

- энергоучет, оснащение приборами учета жи-
лищного фонда и организаций бюджетной сферы; 

- создание системы сопровождения выполненных 
мероприятий (сервисная служба); 

- энергосбережение в системе тепло-, водо- и 
энергоснабжения г. Ульяновска; 

- разработка оптимальной схемы энергосбереже-
ния г. Ульяновска; 

- энергосбережение в жилищно-коммунальном 
секторе; 

- повышение квалификации кадров; 
- энергосбережение в строительном комплексе; 
- энергосбережение на транспорте; 
- развитие нетрадиционной и малой энергетики; 
- информационное обеспечение энергосберегаю-

щей политики в г. Ульяновске. 
Реализация Программы энергосбережения про-

водится в два этапа. На первом этапе (2002-2003 г.г.) 
должны быть разработаны первоочередные норма-
тивно-правовые и методические документы, необхо-
димые для финансово-экономического механизма 
обеспечения работ по энергосбережению, и начата 
реализация первоочередных мер по учету и нормиро-
ванию энергоресурсов, внедрению энергосберегаю-
щих мероприятий. 

На втором этапе (2003-2006 г.г.) предлагается со-
вершенствование нормативно-правовой, методиче-
ской и информационной базы в результате всесторон-
него анализа выполнения работ первого этапа, про-
должить разработку и реализацию проектов и меро-
приятий по различным направлениям энергосбереже-
ния, которые позволят снизить расход энергии и 
бюджетные затраты на дотацию ТЭР. 

Анализ реализации Программы показал, что при 
отсутствии в городе энергосберегающих мероприя-
тий, только в 2003 году, бюджету города и предпри-

ятиям ЖКХ пришлось бы изыскивать на оплату теп-
лоэнергии и ГВС дополнительно 126,6 млн. рублей, в 
том числе 51,1 млн. рублей по социальной сфере. 
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В настоящее время во всем мире уделяется по-

вышенное внимание к системам передачи конфиден-
циальной информации. Одним из наиболее перспек-
тивных и достаточно новых направлений в области 
криптографии является квантовая криптография. Как 
показывают исследования в данной области, сочета-
ние квантово-криптографических методов распреде-
ления секретного ключа и классических методов 
шифрования позволит создать фундаментально за-
щищенные системы передачи конфиденциальной ин-
формации. 

Одним из наиболее распространенных в настоя-
щее время протоколов квантовой криптографии явля-
ется протокол ВВ84. В данном протоколе однофотон-
ные состояния могут быть промодулированы по поля-
ризации или по относительной фазе. Каждый из этих 
методов модуляции имеет свои преимущества и не-
достатки. В частности, поляризационная модуляция 
наиболее предпочтительна при передаче данных по 
открытому оптическому каналу, в то время как моду-
ляция по относительной фазе может быть использо-
вана в волоконно-оптических системах связи. 

В работе исследуется эффективность протокола 
квантовой криптографии ВВ84 с кодированием одно-
фотонных состояний по поляризации. С этой целью 
разработан пакет программ для ЭВМ, которые позво-
ляют учитывать как параметры передающего и при-
емного модулей, так и параметры квантового канала 
связи. При генерации последовательности фотонов на 
передающем модуле в модели возможны две ситуа-
ции: 

1) Количество фотонов за длительность оптиче-
ского импульса строго фиксировано. Данная ситуация 
позволяет оценить эффективность протокола при ис-
пользовании идеального однофотонного или много-
фотонного лазера. 

2) Количество фотонов за длительность оптиче-
ского импульса случайно и подчинено закону Пуас-
сона с заданным средним n . При этом генерация 
псевдослучайного числа n, имеющего распределение 
Пуассона со средним n , осуществлялась по методу, 
предложенному Каном. В процессе моделирования 
проведен анализ этого алгоритма [1]. Сгенерирован-
ная таким образом последовательность случайных 
величин имеет математическое ожидание и диспер-
сию, отличающиеся от значения n  на сотые доли 
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процента. Это подтверждает правомерность исполь-
зования предлагаемого алгоритма генерации случай-
ных чисел по закону Пуассона. 

В качестве параметра фотоприемного модуля ис-
пользовалась его квантовая эффективность, характе-
ризующая вероятность преобразования оптического 
сигнала в электрический. Данный параметр, наряду с 
шумовыми свойствами фотоприемной аппаратуры, 
является одним из определяющих эффективность всей 
системы связи. 

При моделировании квантового канала связи 
учитывались потери оптического излучения связан-
ные с поглощением и рассеянием излучения. Так же, 
моделировалась ситуация наличия в канале перехва-
тывающего агента. При этом исследовались две си-
туации: 

1) Перехват и генерация злоумышленником всех 
фотонов за длительность оптического импульса. Дан-
ная ситуация позволяет моделировать реальные сис-
темы связи. 

2) Отбор только одного фотона за длительность 
импульса. Эта ситуация позволяет оценивать эффек-
тивность протокола квантовой криптографии при на-
личии злоумышленника с идеальной аппаратурой, 
позволяющей осуществлять несанкционированный 
съем. 

Таким образом, проведенные исследования по-
зволили оценить эффективность протокола квантовой 
криптографии ВВ84 при использовании поляризаци-
онной модуляции. 
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Бурное развитие в последние годы квантовых 

компьютеров и связанных с ними технологий привело 
к появлению ряда революционных достижений, спо-
собных значительно ускорить научно-технический 
прогресс. К таким достижениям относится квантовая 
криптография. 

Генерация ключа методами квантовой крипто-
графии осуществляется непосредственно в процессе 
передачи единичных фотонов по каналу связи. На-
дежность этих методов базируется на незыблемости 
фундаментальных законов квантовой физики. 

Квантово-криптографические системы первона-
чально использовались для связи отдельных пар поль-
зователей. Однако актуальным является разработка и 
исследование подобных методов для связи большого 

количества пользователей. Работа в данном направле-
нии активно ведется как зарубежными, так и отечест-
венными научными центрами.  

Как показали исследования известные методы 
распределения секретного ключа используют либо 
древовидную топологию сети, либо кольцевую с не-
обходимостью использования дополнительных кана-
лов обмена информацией. В частности методы кван-
товой криптографии могут использоваться при по-
строении пассивной оптической сети, содержащей 
центральный сетевой контроллер, связанный посред-
ством пассивного оптического светоделителя с мно-
жеством сетевых пользователей. В этой схеме исполь-
зуется квантовое поведение оптического светоделите-
ля. Соответственно каждый пользователь будет обес-
печен уникальным произвольно выбранным подмно-
жеством битов. 

Другая квантово-криптографическая система со-
держит квантовый канал связи с множеством узлов, 
включающих передающий и приемный модули, свя-
занные с квантовым каналом связи. Передающий мо-
дуль генерирует световой сигнал, представляющий 
собой последовательность фотонов, для распределе-
ния через квантовый канал. Получатель сообщения 
принимает световой сигнал, посланный передатчиком 
и измеряет квантовые состояния этого сигнала. Дан-
ный метод организации оптической сети использует 
кольцевую топологию, однако основным ее достоин-
ством является то, что каждый из пользователей мо-
жет быть инициатором обмена данными. 

В связи с этим, актуальной является проблема 
разработки метода распределения секретного ключа 
между большим количеством последовательно распо-
ложенных пользователей без дополнительных кана-
лов обмена информацией. В работе предложен новый 
метод организации оптической сети, в которой проис-
ходит распределение секретного ключа с использова-
нием квантовой криптографии. Данный метод осно-
ван на принципе измерение–повторная отправка и 
применим в системах с модуляцией по поляризации. 

Исследования так же показали, что при непо-
средственном использовании данного метода, процесс 
обмена характеризуется большим процентом ошибок. 
Однако, с введением в рассматриваемую сеть подсис-
темы синхронизации между поляризационными ана-
лизаторами пользователей, данный метод будет соот-
ветствовать протоколам, применяющимся для обмена 
данными между несколькими пользователями. 

Данная оптическая сеть распределения секретно-
го ключа методами квантовой криптографии может 
быть также отнесена к сети связи с кольцевой тополо-
гией. 

Основной проблемой практической реализации 
подобной оптической сети, является обеспечение 
точной синхронизации поворотов поляризационных 
анализаторов большого количества последовательно 
расположенных пользователей. Так как вероятность 
прохождения поляризованного фотона через анализа-
тор пропорциональна косинусу угла между направле-
нием поляризации и осью анализатора, то неточность 
синхронизации может составлять единицы градусов. 

 


