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ходимо подчеркнуть, что здесь для исследователя 
открывается широкое поле деятельности. Например, в 
качестве этой процедуры могут быть использованы 
суммирование и произведение результатов девиртуа-
лизации каналов. В первом случае алгоритм форми-
рования развернутого ключа принимает вид, пред-
ставленный выражением (3), во втором – выражением 
(4) 
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Реализация приведенных алгоритмов позволила 

создать программный комплекс шифрования, откры-
вающий возможность обеспечения абсолютной неде-
шифруемости. Исследования, проводимые в направ-
лении совершенствования данного комплекса дают 
обнадеживающие результаты, представляющий науч-
ный и практический интерес. Приведенные результа-
ты получены в ходе исследований при поддержке 
гранта Министерства образования РФ Т02-03.1-816. 
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Актуальность решения проблемы обеспечения 

абсолютной недешифруемости в современных усло-
виях определяется неуклонным возрастанием роли 
информационных технологий. В последнее время в 
этом направлении наметился определенный прогресс. 
Так, в [1] была предложена стратегия решении данной 
проблемы на основе виртуализации выборочных про-
странств ансамблей ключа. Последующие исследова-
ния позволили получить ряд вариантов реализации 
данной стратегии. Одним из таких вариантов является 
шифрование, основанное на последовательном ус-
ложнении виртуальных выборочных пространств ан-
самблей ключа. Его основу составляет рекуррентный 
алгоритм (1) формирования виртуального ключа: 
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где  

jVIR ( . ) – процедура виртуализации; 

jDVIR ( . ) – процедура девиртуализации; 
j – порядок уровня усложнения. 
Полученный алгоритм предполагает многократ-

ную последовательную виртуализацию и девиртуали-
зацию ансамбля ключа. При этом на каждом шаге 
виртуализации в качестве исходного ключа выступает 
результат девиртуализации виртуального ключа, по-
лученного на предыдущем шаге. Начальным услови-
ем ))(( 0

0 tKDVIR V функционирования данного ал-

горитма является исходный ключ )(iK nd , форми-
руемый на основании заданных ключевых дан-
ных dK :  
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Развернутый ключ )(iK N
n  формируется путем 

девиртуализации виртуального ключа, полученного 
на конечном N-ом шаге усложнения:  
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На основании приведенного подхода было полу-
чено семейство способов шифрования с последова-
тельным усложнением виртуального ключа, откры-
вающих возможность обеспечения абсолютной неде-
шифруемости. Реализация данных способов позволи-
ла создать программный комплекс шифрования, об-
ладающий уникальными возможностями. Экспери-
ментальные исследования показали высокую надеж-
ность и эффективность данного комплекса. 

Приведенные результаты получены в ходе иссле-
дований при поддержке гранта Министерства образо-
вания РФ Т02-03.1-816. 
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Электрохимическая размерная обработка метал-
лов – один из современных методов изготовления 
деталей из металлов и сплавов с заданной формой, 
размерами и качеством поверхности. Метод основан 
на принципе локального растворения анода – обраба-
тываемой заготовки в проточном электролите. Роль 
катода – обрабатывающего инструмента выполняет 
электрод с заданной геометрической формой поверх-
ности. Протекание электрохимических процессов 
обеспечивается прокачкой раствора электролита через 
межэлектродный промежуток (МЭП) с целью выноса 
из зоны обработки продуктов реакции (газа, шлама) и 
выделившегося тепла  
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Наличие в задаче неизвестной границы приводит 
к большим трудностям, связанными с учетом измене-
ния параметров задачи, для определения которых не-
обходимо знать полную геометрию границ области. В 
связи с этим, в качестве первого приближения в тео-
ретическом анализе процесса ЭХРО используется 
модель идеального процесса. Согласно этой модели, 
для условий ЭХРО постоянным током, электрическое 
поле в межэлектродном промежутке можно считать 
потенциальным, т.е. ,grad u−=E

r
 где E

r
 - вектор 

напряженности электрического поля, u - потенциал 
электрического поля. В идеальном процессе ЭХРО 
электрическое поле может быть описано уравнением 

Лапласа 02 =∇ u . Значения потенциала au , ku  на 
поверхности анода и катода величины постоянные.  

В стационарном режиме форма обрабатываемой 
поверхности в подвижной системе координат, связан-
ной с катодом, не изменяется. Это означает, что по-
верхность анода перемещается вместе с катодом с 
постоянной скоростью kV . В этом случае линейная 

скорость анодного растворения ρεη /iVa =  по 
нормали к поверхности анода в любой точке анода 
будет равна: 

),()cos( akka VV nV rr
=⋅= θ , (1) 

где θ  угол между вектором скорости kV
r

 пода-

чи катода и единичным вектором anr  внешней нор-
мали к аноду. 

При постановке и решении задач ЭХРО исполь-
зуется гидродинамическая аналогия электрического 
поля, согласно которой плоское потенциальное элек-
трическое поле моделируется фиктивным течением 
идеальной несжимаемой жидкости. При этом потен-
циалу поля ставиться в соответствие функция тока 
фиктивного течения, силовой линии электрического 
поля – эквипотенциальная линия. Если ввести ком-
плексный потенциал электростатического поля 

ψϕ iW += , где ψ  безразмерный потенциал элек-
трического поля, то вдоль линии const=ψ  имеем 

Vn =∂∂ψ , где, в случае гидродинамической ин-

терпретации задач ЭХРО, V
r

 - вектор скорости фик-
тивного потока идеальной несжимаемой жидкости. 
Угол наклона скорости к оси абсцисс с точностью до 
знака совпадает с углом θ . Тогда условие (1) имеет 
вид 

 θcosbaV +=  (2) 
и определяет годограф скорости указанного те-

чения на неизвестной анодной границе, здесь ba, - 
постоянные коэффициенты [1]. Гидродинамическая 
аналогия облегчает формулировку краевых задач тео-
рии ЭХРО и позволяет применять методы расчета, 
разработанные при решении задач гидродинамики.  

Рассматривается плоская задача теории электро-
химической размерной обработки металлов, состоя-
щая в нахождении формы анодной границы, при элек-
трохимической размерной обработке металлов поли-
гональным катодом в установившемся режиме. Для 

решения задачи вводится прямоугольная система ко-
ординат 11, yx , связанная с катодом-инструментом и 
считается, что движение катода осуществляется в на-
правлении оси ординат.  

 В односвязной области плоскости yixz +=  
рассмотрим фиктивное течение идеальной жидкости, 
ограниченное твердой полигональной стенкой, соот-
ветствующей границе катода kГ , и свободной по-
верхностью, соответствующей анодной границе.  

 Пусть в плоскости вспомогательного комплекс-
ного переменного ηξ it +=  области течения кон-
формно соответствует область 

{ }0Re,0Im,1 ≥≥≤= tttDt , причем свобод-
ной поверхности соответствует дуга окружности 

( )2,0, πσσ ∈= iet . Будем искать функцию )(tz , 

конформно отображающую область tD  на область 

течения, причем точкам mz  на полигоне, в которых 
скачком меняется направление вектора скорости, со-
ответствуют точки mmt ξ= . Чтобы построить )(tz , 
достаточно найти производную комплексного потен-
циала )(tW  в плоскости вспомогательной перемен-
ной t  и функцию Жуковского  
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где V – модуль скорости фиктивного течения, 0V  - 

значение V на бесконечности в точке А, θ - угол на-
клона вектора скорости к оси x , который равен (с 
точностью до знака) углу между вектором скорости 

kV
r

 подачи катода и вектором внешней нормали к 
аноду. На свободной поверхности из условия (2) по-
лучим граничное условие, связывающее веществен-

ную и мнимую части функции )()( σχ iett =  

)(cos)(
0 σθσ baeV r += . (3) 

Будем искать функцию )(tχ  в виде суммы 

)()()( tftt += ∗χχ , где 

*0ln,.)( VVrirt =+= ∗∗∗ θχ  - функция Жуков-
ского для течения по той же схеме, но с условием 

0VV =∗  на аноде, а )(tf  - аналитическая в tD  и 

непрерывная в tD  функция. 

Функцию )(tf , дающую решение краевой зада-
чи можно представить в виде ряда  
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k
k tcttf , где kc2  - вещест-

венные постоянные, множитель введен для учета гра-
ничного условия 0)(Re =if . 

В частном случае при обработке двугранным ка-
тодом-инструментом, функции )(t∗χ  и dtdW  
имеют следующий вид  
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itt πββαχ ++−=∗ ln)(2)( , 

( )( )418 ttdtdW −= π . 
Для численного решения задачи задаются гео-

метрические параметры βα , ,параметры ba,  ха-
рактеризующие свойства электролита. Численные 
расчеты формы обрабатываемой границы для этого 
частного случая проведены при следующих значениях 
параметров: 

25.0,25.0 == βα .1) – a=-0.301, b=2.401; 2) – 
a=-0.205, b=1.865; 3) – a=0.21, b=1.28; 4) – a=-0.127, 
b=1.467; 5) – a=0.141, b=1.104; 6) – a=0.077, b=0.931. 
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В основе наиболее распространенных крипто-

графических систем положен принцип защиты, за-
ключающийся в большой трудности расшифровыва-
ния криптограмм и требующих больших вычисли-
тельных мощностей. Однако они полностью не ис-
ключают возможность расшифровки криптограмм. 
Одним из наиболее перспективных и достаточно но-
вых направлений в области криптографии является 
квантовая криптография. В отличие от большинства 
классических криптосистем, защищенность которых 
основывается на недоказанных математических пред-
положениях, защищенность квантовых криптографи-
ческих систем опирается на фундаментальные законы 
квантовой механики, что при надлежащей реализации 
таких систем делает принципиально невозможным 
чтение передаваемых сообщений третьими лицами. 
Как показывают исследования в данной области, со-
четание квантово-криптографических методов рас-
пределения секретного ключа и классических методов 
шифрования позволит создать фундаментально за-
щищенные системы передачи конфиденциальной ин-
формации. 

Одним из наиболее распространенных в настоя-
щее время протоколов квантовой криптографии явля-
ется протокол ВВ84. В данном протоколе однофотон-
ные состояния могут быть промодулированы по поля-
ризации или по относительной фазе. Каждый из этих 
методов модуляции имеет свои преимущества и не-
достатки. В частности, поляризационная модуляция 
наиболее предпочтительна при передаче данных по 
открытому оптическому каналу, в то время как моду-
ляция по относительной фазе может быть использо-

вана в волоконно-оптических системах связи. В слу-
чае модуляции фотонов по относительной фазе дан-
ный протокол использует 4 фазовых состояния. При 
этом в зависимости от разности фаз однофотонных 
импульсов передающего и приемного модулей воз-
можна конструктивная, либо деструктивная интерфе-
ренции, что определяет передаваемый бит информа-
ции. 

Проведенные исследования методов съема ин-
формации в квантовых каналах с кодированием од-
нофотонных импульсов по относительной фазе по-
зволили выявить наиболее эффективные из них и 
сформулировать требования к методам защиты. Од-
ним из методов съема является "мощная импульсная 
атака" [1], при которой нет необходимости напрямую 
взаимодействовать с квантами света. Следовательно, 
фазовые системы "Plug&Play" являются уязвимыми 
по отношению к атакам типа "Троянский конь" [1]. 
Действительно, Ева может послать сканирующий им-
пульс для выяснения текущего состояния фазового 
модулятора Алисы (или Боба) и получить его обратно 
из-за сильного отражения, вызванного зеркалом на 
конце установки. Для предотвращения подобных ви-
дов атак Алиса устанавливает у себя аттенюатор для 
уменьшения количества света, проходящего через 
систему. Однако очевидно, что при внесении слиш-
ком сильного ослабления система сама окажется не-
работоспособной. Кроме того, необходимо отслежи-
вать интенсивность принимаемого света при помощи 
классического детектора, чтобы отследить факт воз-
можной атаки [1]. 

Так же недостатком системы "Plug&Play" являет-
ся то, что они не могут работать с настоящими одно-
фотонными источниками и, следовательно, не будут 
выигрывать от продвижений в области создания таких 
источников. 

Таким образом, проведенные исследования под-
твердили актуальность разработки новых методов 
противодействия атакам в квантовых каналах. 
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Потенциал энергосбережения в России, по оцен-

ке специалистов, составляет 35% от уровня энергопо-
требления. Около 32% этого потенциала сосредоточе-
но на хозяйствующих субъектах топливно-
энергетического комплекса, еще столько же в про-
мышленности, почти 20% в коммунально-бытовом 
секторе. 

Федеральный закон «Об энергосбережении» оп-
ределяет энергосбережение как реализацию правовых, 


